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1. INTRODUCCION

Este documento esta estructurado en 5 apartados principales:

l. INTRODUCCION. Pretende contextualizar la Iniciativa Estratégica de Compra de
Innovacién de INCIBE (en adelante, IECPI).

Il. REGULACION DE LA CONTRATACION. Recoge aspectos claves de cémo se van a
regular las actuaciones 2, 3,4, 5y 7 de la IECPI.

Il. PROCEDIMIENTO DE ADJUDICACION. Describe primero aspectos generales del proceso
de adjudicacion y recorre a continuacion cada una de las fases importantes que se seguiran
para adjudicar.

V. EJECUCION DEL CONTRATO. Se centra en regular cémo se va a ejecutar cada uno de
los contratos que se celebren en el marco del presente documento regulador.

V. ANEXOS. Recogen todos los retos propuestos, modelos o plantillas para facilitar al licitador
la entrega de documentacion, el contenido de la Memoria técnica y los criterios evaluables.

1.1. Competencias y objetivos de INCIBE

INCIBE es una sociedad mercantil estatal dependiente del Ministerio de Asuntos Econdémicos y
Transformacion Digital a través de la Secretaria de Estado de Digitalizacién e Inteligencia Atrtificial.
Como centro de excelencia tiene como mision:

B Mejorar la ciberseguridad y la confianza digital de ciudadanos, menores y empresas
privadas.

B Potenciar la industria espafola de ciberseguridad.
B Impulsar la I+D+i espafiola en ciberseguridad.
B [dentificar, generar, atraer y desarrollar profesionales del sector de ciberseguridad.

En particular, las actividades desarrolladas por INCIBE se pueden clasificar de la siguiente forma:

B Ofrece servicios que permiten el aprovechamiento de las TIC y elevan la confianza digital a
través de mecanismos para la prevencion y reaccion a incidentes de ciberseguridad, y
promueve el avance de la cultura de la ciberseguridad a través de la concienciacion, la
sensibilizacion y la formacion.

B Participa en proyectos complejos de diversa naturaleza con una fuerte componente
innovadora y con capacidad para generar inteligencia en ciberseguridad que revierte en la
mejora de los servicios.

B Promociona e impulsa la 1+D+i, el talento y el emprendimiento a través de compra publica
de innovacion y de otros instrumentos.

B Participa en redes nacionales e internacionales de colaboracién, en el ambito de la
ciberseguridad, fundamentada en la experiencia y en el intercambio de informacién.

B Coordina actuaciones y esfuerzos con el resto de los organismos publicos y privados,
nacionales e internacionales, que trabajan en esta materia. A nivel nacional es un actor
clave competente en el marco de ciberseguridad nacional recogido en la Estrategia Nacional
de Ciberseguridad, destacando su colaboracioén activa con el Centro Nacional de Proteccion
de Infraestructuras y Ciberseguridad (CNPIC) y con las Fuerzas y Cuerpos de Seguridad
del Estado en la proteccion de las infraestructuras y en la lucha contra la ciberdelincuencia
respectivamente.

La actividad de INCIBE se enmarca en las politicas publicas de ciberseguridad del Gobierno
espafol. En particular, el nuevo Plan Estratégico 2021-2025 de INCIBE se alinea con la Agenda
Espafia Digital 2026, tanto en lo que respecta a sus contenidos, objetivos y metas, como a su plazo
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temporal de ejecucion; en concreto, en el eje estratégico numero 3 Ciberseguridad: “Incrementar las
capacidades de ciberseguridad en Espafia, fomentar el desarrollo del ecosistema empresarial en
este sector (industria, 1+D+i y talento), y potenciar el liderazgo internacional del pais en materia de
ciberseguridad”, donde expresamente a través de INCIBE se establecen medidas especificas:

B Fortalecimiento de la ciberseguridad de los ciudadanos, pymes y profesionales.
B Impulso del ecosistema empresarial del sector ciberseguridad.
B Despliegue y operacion de centros de operaciones de ciberseguridad.

Y, de forma especifica, la Estrategia Nacional de Ciberseguridad de 2019, cumpliendo el mandato
recogido en su Objetivo 4, Linea de Accion 5 “Impulsar programas de apoyo de I+D+i en seguridad
digital y ciberseguridad en pymes, empresas, universidades y centros de investigacion, facilitando
el acceso a programas de incentivos nacionales e internacionales y mediante programas de
Compra Publica de Innovacién”, ha servido de base para formular los objetivos y acciones
contemplados en el Plan Estratégico de INCIBE.

1.2. INCIBE en el Plan de Recuperacién, Transformacién y
Resiliencia

INCIBE es el organismo encargado de gestionar las inversiones en ciberseguridad del Plan de
Recuperacion, Transformacion y Resiliencia (Plan Espafa Puede, en adelante PRTR) a través del
Componente 157, Inversion 7: “Ciberseguridad: Fortalecimiento de las capacidades de ciudadanos,
pymes y profesionales; e Impulso del ecosistema del sector”. En este plan, se identifica a INCIBE
como la entidad ejecutora de los fondos europeos destinados a este apartado del PRTR vy
concretamente de ejecutar las inversiones descritas a través de la Compra Publica de Innovacioén.

En concreto, el presente documento se enmarca dentro de la siguiente JUSTIFICACION:

B Linea directriz del plan: Transformacion digital.
B Componente 15: “Conectividad Digital, impulso de la ciberseguridad y despliegue del 5G”.

B Inversion 7: “Ciberseguridad: Fortalecimiento de las capacidades de ciudadanos, pymes y
profesionales; e Impulso del ecosistema del sector” como una de las actuaciones concretas
orientadas a desarrollar las capacidades de ciberseguridad tanto de ciudadanos como
empresas y al impulso del ecosistema de ciberseguridad espafiol en el marco de la
estrategia de soberania digital europea.

B Eje 2: “Impulso a la Industria”.

B Pilares (1) Apoyo y fomento del emprendimiento; (2) Apoyo por la [+D+i en ciberseguridad
como elemento transformador del pais; (4) el desarrollo de iniciativas estratégicas de
productos minimos viables (en adelante, MVP) con alto impacto; (6) Impulso a la
internacionalizacion; (7) Plataforma y repositorio de retos de la industria y Administraciones
Pudblicas. Ademas; (8) Nuevas soluciones y prototipado en entornos de usuario final a través
de la demanda sofisticada de ciberseguridad e incentivos de compra pre-comercial
innovadora; (9) Creacién de empleo investigador en empresa privada; (10) Impulso a start-
ups.

B Financiacion con cargo al Mecanismo para la Recuperacion y Resiliencia (MRR).

De esta forma, la IECPI se alinea con el impulso de programas especificos que la Comision Europea
y el Gobierno de Espafia desean dar a través de la inversidon publica y la innovacién, como

" Fuente: https://www.lamoncloa.qgob.es/temas/fondos-recuperacion/Documents/05052021-Componente15.pdf
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instrumentos fundamentales para afrontar los desafios que plantean la recuperacion, la transicién
ecoldgica y digital y la creacion de una economia mas resiliente en la Unién Europea.

OTRAS CONSIDERACIONES:

B Se aplican las particularidades del Real Decreto-ley 36/2020, de 30 de diciembre, por el que
se aprueban medidas urgentes para la modernizacién de la Administracion Publica (en
adelante RD36/20) y para la ejecucion del PRTR ya que el ambito subjetivo (articulo 2.1)
del RDL 36/20 se extiende a las entidades que integran el Sector Publico de acuerdo con lo
dispuesto en el articulo 2.1 de la Ley 40/2015, de Régimen Juridico del Sector Publico.

B En los procedimientos vinculados al PRTR se suprime la autorizaciéon del Consejo de
Ministros prevista en el articulo 324 de la LCSP para los contratos y acuerdos marco de las
entidades del Sector Publico estatal que tengan la consideracion de poderes adjudicadores
cuando los mismos superen el umbral de 12 millones de euros o cuando el pago se concierte
mediante arrendamiento financiero o arrendamiento con opcién de compra y el niumero de
anualidades supere cuatro afos.

B Esobligacion esencial del contratista colaborar con INCIBE para la consecucién de los hitos,
objetivos y carga justificativa que sea necesaria.

B No se acuerda la tramitacion de urgencia.

B Se deja constancia de que en el expediente obraran debidamente todas las Declaraciones
de Ausencia de Conflicto de Intereses (en adelante, DACI) cumplimentadas y firmadas por
todos los intervinientes del Organo de Contratacién en el procedimiento de adjudicacion.

En el mismo momento de la formalizacién del contrato o inmediatamente después, presentaran la
oportuna DACI tanto el contratista como, si los hubiere, todos los subcontratistas. Asimismo, tanto
contratista como subcontratistas vendran obligados a incluir en el procedimiento las obligaciones de
informacion detalladas en el art. 8.2 de la Orden HFP/1030/2021, de 29 de septiembre asi como la
informacion relativa a los titulares reales del contratista y subcontratista/s en los términos del articulo
10 de la Orden HFP/1031/2021, de 29 de septiembre.

Declaraciones:

1. DECLARACION DE AUSENCIA DE DOBLE FINANCIACION

INCIBE declara expresamente que este contrato no ha percibido ninguna otra ayuda con cargo al
presupuesto de la UE.

2. MEDIDAS DE INFORMACION, COMUNICACION Y VISIBILIDAD DEL PROYECTO

INCIBE se compromete a adoptar cuantas medidas de informacion, comunicacion y visibilidad del
proyecto sean requeridas por la normativa comunitaria y en particular por el articulo 9 de la Orden
HFP/1030/2021, de 29 de septiembre y por el resto de medidas que resulten de obligado
cumplimiento para las actuaciones y proyectos financiados con cargo al Mecanismo de
Recuperacion y Resiliencia.

3. ADOPCION DE MEDIDAS ADECUADAS Y PROPORCIONADAS DE PREVENCION CONTRA
EL FRAUDE

INCIBE en la preparacion, tramitacion y adjudicacion del presente contrato ha adoptado y adoptara
medidas adecuadas y proporcionadas de prevencion contra el fraude.

4. DECLARACION DE AUSENCIA DE CONFLICTO DE INTERESES

INCIBE declara que, en la preparacion, tramitacion y adjudicacion del presente contrato, se han
adoptado y se adoptaran las debidas precauciones que garantizan la prevencion de los conflictos
de interés, conforme al considerando 104 y al articulo 61 del Reglamento Financiero de la UE y
conforme a lo dispuesto a estos efectos en la Instruccidon de 23 de diciembre de 2021 de la Junta
Consultiva de Contratacion Publica del Estado.

CPP002/22 Servicios de I1+D+i en materia de ciberseguridad (actuaciones 2, 3, 4, 5 y 7)Servicios de I+D+i en materia de
ciberseguridad (actuaciones 2, 3, 4,5y 7) Pagina 9 de 240

L &
<

INSTITUTO NAC



VICEPRESIDENCIA Plan de

kS Financlado por G, conmno  RMERADE GOBERNO [ 16 gg
LOFal 12 Uni6n Europea SELTR SOk rastavo DEDIATAUIACRN Recuperaclén, . .
hy ¥ HH‘G Transformaclén | l t a

* NextGenerationEU e YTRANSFORMACION DIGITAL ‘ ¥ Reslllencla

En particular, el personal que participa en esta licitacion por parte del organismo interesado, es
conocedor de que no se consideran admisibles los intentos de influir indebidamente en el presente
procedimiento de adjudicacion u obtener informacion confidencial.

Los evaluadores que formen parte del érgano de asistencia realizaran declaracion expresa de no
estar afectados por las situaciones de conflicto de interés en los términos previstos en el apartado
3 del articulo 61 del Reglamento Financiero de la UE.

5. ACEPTACION DE LOS PRINCIPIOS DE BUENA GESTION FINANCIERA

INCIBE declara expresamente que ha observado en la preparacion y tramitacion de este contrato y
se compromete a observar durante la adjudicacién y ejecucion del mismo los principios de buena
gestion financiera y acepta someterse a las actuaciones de control que sean de aplicacién a las
ayudas conforme a la normativa comunitaria.

6. OBLIGACIONES DE DISPONIBILIDAD Y CONSERVACION DE LA INFORMACION

INCIBE conoce que debe conservar la informacion del expediente de contratacién por el plazo de
disponibilidad que establece la normativa comunitaria (articulo 132 del Reglamento Financiero).

Asimismo conoce que se encuentra sujeta a los controles de la Comision Europea, la Oficina de
Lucha Antifraude, el Tribunal de Cuentas Europeo y la Fiscalia Europea y el derecho de estos
organos al acceso a la informacion sobre el contrato.

7. PRINCIPIO DO NO SIGNIFICANT HARM

El 6rgano de contratacion declara que respecto a la ejecucién del contrato ha tenido en
consideracion los posibles perjuicios a los objetivos medioambientales del articulo 17 del
Reglamento UE n° 2020/852 del Parlamento Europeo y del Consejo de 18 de junio de 2020, relativo
al establecimiento de un marco para facilitar las inversiones sostenibles, sin que estos resulten
afectados por el presente contrato.

1.3. Contexto actual de ciberseguridad y posicionamiento de
Espana

En marzo de 2021, los ministros de la UE adoptaron el “Proyecto de Conclusiones del Consejo sobre
la Estrategia de Ciberseguridad de la UE para la Década Digital”, que habian presentado la
Comisién Europea y el Alto Representante de la UE para Asuntos Exteriores y Politica de Seguridad
el 16 de diciembre de 2020. En las conclusiones se sefiala que la ciberseguridad es esencial para
construir una Europa resiliente, ecoldgica y digital, y se fija como objetivo clave lograr la autonomia
estratégica preservando al mismo tiempo una economia abierta. Para ello es necesario aumentar la
capacidad de adoptar decisiones autbnomas en el ambito de la ciberseguridad con el objetivo de
reforzar el liderazgo digital y las capacidades estratégicas de la Union Europea.

Adicionalmente, el “indice de Ciberseguridad Global (ICG)”® publicado el pasado julio de 2021
presentd la mejora de posicién de Espafia en el ranking de ITU, donde se pasa de ocupar el séptimo
puesto en el 2018 al cuarto en 2020 a nivel mundial, y el 2° a nivel de la Unién Europea, solo detras
de Estonia. En el informe de ITU, se presentan los programas de I+D como una de las medidas
impulsoras para desarrollo de capacidades en ciberseguridad. También se incluye en el mismo
informe al Foro Econdmico Mundial identificando que “aproximadamente un millén de personas se
conectan a Internet por primera vez cada dia y dos tercios de la poblacion mundial posee un
dispositivo movil”. La digitalizacion aporta beneficios econdmicos y sociales, pero los riesgos pueden
contrarrestar los beneficios. Asegurar el ciberespacio a través de actividades de capacitacion en

2 Fuente: https://data.consilium.europa.eu/doc/document/ST-6722-2021-INIT/es/pdf

3 Fuente: https://www.itu.int/en/ITU-D/Cybersecurity/Pages/global-cybersecurity-index.aspx
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ciberseguridad es clave, ya que contribuye a reducir problemas como la brecha digital y los ciber-
riesgos.

En este contexto internacional, se desarrolla la Iniciativa Estratégica de Compra Publica de
Innovacion (en adelante IECPI).

1.4. IECPI

La IECPI esta dotada con un presupuesto global de 224 Millones de euros, con esta dotacién
pretende realizar un conjunto de siete actuaciones dirigidas a impulsar la 1+D+i y la creacién de
productos y soluciones en el ambito de la ciberseguridad, a través de la Compra Publica de
Innovacioén.

El presente documento regulador establece las condiciones que regularan la contratacion vinculada
en concreto a las actuaciones 2, 3, 4, 5y 7, de acuerdo con el siguiente esquema:

Actuacion Objetivos

2 Soluciones tecnolégicas para la ciberseguridad en las pymes.

3 Soluciones tecnolégicas de ciberseguridad para sectores estratégicos.

4 Soluciones tecnolégicas a retos del Sector Publico.

5 Soluciones que permitan la innovacion y mejora de las infraestructuras y los

equipamientos propios de INCIBE.
7 Pequefios proyectos altamente innovadores en ciberseguridad desarrollados por
pymes o por emprendedores.

Tabla 1: Actuaciones y objetivos

Los proyectos se ejecutaran completamente antes del 30 de Junio de 2026. Los proyectos deberan
partir desde un Technology Readiness Level (en adelante, TRL) inferior a 6, llegar al menos a TRL
7 y no superar el TRL 84

Finalmente, los contratistas podran explotar los resultados desarrollados, pero compartiran los
beneficios derivados de los mismos con la entidad contratante, redundando en un importante
beneficio para el Sector Publico y sector privado espafiol, tal y como se concreta en el presente
documento regulador.

1.5. Consulta Preliminar al Mercado

El 1 dejulio de 2021, INCIBE publicé en su pagina web una consulta al mercado con el fin de conocer
las propuestas de proyectos concretos en cada una de las siete actuaciones para elaborar un Mapa
de Demanda Temprana. Este mapa recoge un listado de necesidades sin solucion actual en el
mercado en materia de ciberseguridad e identifica las actuaciones, instrumentos y posibles
proyectos a licitar mediante Compra Publica de Innovacion.

Esta consulta al mercado tenia por objeto:

B Informar al mercado de las actuaciones que se impulsaran a través de la Compra Publica
de Innovacion.

4 Segun la descripcion dada en el presente documento de licitacion. Solo podra abordarse cuestiones sobre operativa y
fabricacion. La construccion de varias copias una vez ensayado con éxito el prototipo original no constituye I1+D. No abarca
en ningun caso acciones para el desarrollo comercial como la produccion o el suministro a gran escala para determinar la
viabilidad comercial o recuperar los gastos de I1+D, la integracion o la adaptacién y los ajustes y la mejoras afnadidos a
productos o procesos existentes.
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B Conocer las propuestas de proyectos concretos que, en cada una de esas actuaciones,
permitan a INCIBE elaborar un Mapa de Demanda Temprana y disefiar los instrumentos
para la ejecucion de cada una de las actuaciones identificadas.

B Dotar a INCIBE de la informacion necesaria para el disefio detallado de los instrumentos de
ejecucion de las actuaciones (procedimientos, pliegos y contratos).

La consulta inicial recibié 281 propuestas para el total de las actuaciones. A través de las propuestas
recibidas, INCIBE pudo conocer en una primera aproximacion el eventual interés de los operadores
econdémicos en la participacién en las presentes actuaciones, propuestas de posibles proyectos de
I+D, asi como la capacidad del mercado para lograr los resultados que se esperan de ella, que son:

B Obtencion de un ndmero llamativo de productos en TRL 6, 7 y 8 de cara a su futura
comercializacion.

B Movilizaciéon de cofinanciacion privada, de manera que la empresa promotora e INCIBE
compartan los riesgos de los proyectos [+D.

El informe de la Consulta Preliminar al Mercado, en lo referente a las actuaciones indicadas, se
encuentra publicado en la pagina web de INCIBE y en el perfil del contratante de INCIBE en la
Plataforma de Contratacion del Sector Publico.
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2. REGULACION DE LA CONTRATACION

Este apartado regula la contratacion vinculada a las actuaciones 2, 3, 4, 5y 7 de la IECPI.

2.1. Definiciones aplicables al documento regulador

Adjudicatario

Caracteristicas
técnicas

Comprador

Compromisos
posteriores

Conocimientos
previos

Contratista

Contrato para el
desarrollo
precomercial

Derechos de
acceso

Derechos de
explotacién
Derechos de
propiedad

Licitador que ha presentado una de las mejores propuestas, cumpliendo
todos los requisitos de la licitacion y es aceptado por el Organo de
Contratacién para ejecutar la prestacion de servicios objeto del contrato.

Se corresponden a aquellos resultados que generen derechos de
propiedad y que incluyen todos los elementos (estructurales, tecnolédgicos
o funcionales) de un producto o servicio que contribuyen a dar solucion a
un problema técnico.

Entidad contratante, S.M.E. Instituto Nacional de Ciberseguridad de
Espafia M.P., S.A. (INCIBE).

Todos aquellos compromisos adquiridos por los contratistas y la entidad
contratante, en virtud de lo establecido en el contrato, en el presente
documento regulador del procedimiento o en la propuesta final de los
contratistas, cuya duracién supera la de la prestacion de servicios, como
por ejemplo los derivados del apartado de derechos de propiedad industrial
e intelectual.

Cualesquiera patentes, marcas, conocimientos, informacién y/o
experiencia, que hayan sido adquiridos y/o desarrollados por su titular de
manera independiente con anterioridad a la adjudicacién del contrato.
Incluyen, por tanto, todos los derechos de propiedad intelectual
prexistentes.

Adjudicatario que ya ha perfeccionado el contrato con el Organo de
Contrataciéon y que puede comenzar la prestacion de servicios objeto del
contrato.

El contrato de servicios de I+D que se firmaran entre INCIBE y cada
adjudicatario, cuyo objeto sera la ejecucion de un proyecto de 1+D por parte
del adjudicatario que dé respuesta a algunos de los retos planteados por
INCIBE. En adelante, el contrato.

Se refiere a los derechos de uso de los resultados y/o de los conocimientos
previos bajo los términos y condiciones establecidos en el contrato y en el
documento regulador. En especial y de forma no limitante, aquellos
derechos de uso de los resultados y/o de los conocimientos previos que
resulten imprescindibles para el desarrollo de los servicios de I+D, asi
como para la obtencion y/o explotacion de los productos desarrollados.

Se refiere a los derechos de uso, desarrollo, fabricacién, venta,
importacion, exportacion, distribucion, publicidad, suministro, ofrecimiento
en el mercado, uso industrial o comercial de los resultados o mediante
cualquier otra forma de explotacion de estos prevista en la Ley de
Propiedad Intelectual.

Se refiere a los derechos de propiedad intelectual y/o industrial generados
en relacioén con los productos desarrollados en la prestacion de servicios
de [+D objeto del contrato.
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Anexo 1 al documento regulador que describe, a alto nivel, las necesidades
que INCIBE quiere resolver mediante los contratos de desarrollo
precomercial.

Se corresponden a aquellos resultados que no generando derechos de
propiedad describen y permiten generar determinadas caracteristicas
técnicas sobre un producto o servicio con el fin de solucionar un problema
técnico. Un mismo efecto técnico puede ser alcanzado con diferentes
caracteristicas técnicas, no limitandose la solucién del problema técnico a
una o un conjunto de estas caracteristicas.

Es quien presenta su oferta en el proceso de contratacion.

Operador econdmico, 0 agrupacion de varios operadores econémicos, que
presenta oferta al procedimiento regulado en el presente documento.

Se refiere a cualquier modificacién y/o nuevo desarrollo que surja a partir
de los resultados. De forma mas especifica, aunque no limitante, se refiere
a cualesquiera invenciones, descubrimientos, procesos, usos, protocolos o
desarrollos que surjan como resultado del desarrollo del proyecto o los
resultados y que constituya una mejora o avance sobre los mismos.

Momento del procedimiento en el que el adjudicatario y el Organo de
Contratacion redactan y firman el contrato de prestacion de servicios del
primero al segundo, pudiendo concretar algunos detalles de estos, sin
vulnerar en ningun momento lo establecido en el presente documento
regulador del procedimiento ni en la propuesta final de la persona
adjudicataria.

Se refiere a cualquier entidad legal bajo el control directo o indirecto de las
personas contratistas, entendiéndose ‘control’ como alguno de los

siguientes:
- Tener directa o indirectamente el 50% o mas del valor nominal del capital
de la entidad legal en cuestion.

- Tener la mayoria de los derechos de voto de los accionistas o asociados
de esa entidad.
- Tener la propiedad, directa o indirecta, de hecho, o legalmente, de los
poderes de toma de decision en dicha entidad legal.
- Tener la facultad de designar o cesar a los administradores sociales.

(art. 42 Cédigo de Comercio)

Se refiere a cualquier tercero al que hayan sido transmitidos algunos o
todos los derechos de las personas contratistas en los términos referidos
en este contrato.

Porcentaje del presupuesto del proyecto que es financiado directamente
por el licitador y en caso de ser aceptada y mejor valorada la propuesta
contratista.

Porcentaje calculado sobre la base del presupuesto del proyecto que el
contratista desembolsara durante los 5 afios posteriores a la finalizacion
de éste, a INCIBE, en los términos establecidos en el apartado de
Derechos de Propiedad Intelectual e Industrial, como pago de la licencia
que INCIBE emitira a su favor para la explotacion de los resultados
obtenidos. Durante cada uno de los 5 afios posteriores el adjudicatario
desembolsara la quinta parte del porcentaje ofertado.

| digital Pl
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Proyecto

Resultado(s)

Sublicencia

Tercero

Usuarios finales

Usuarios finales
aportados por el
licitador y en su
caso, adjudicatario
y/o contratista
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aportados por
INCIBE
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Importe a valor de mercado, incluyendo todos los impuestos aplicables,
que es necesario para la correcta ejecucién de un proyecto individual. El
presupuesto se dividira en dos partidas, la inversion que realizara INCIBE
para financiar el mismo a través del contrato y la coinversion aportada por
el licitador.

Conjunto de procedimientos que permitiran a la direccién del proyecto por
parte de INCIBE, la valoraciéon y toma de decisiones técnicas, el
seguimiento del proyecto y de los compromisos de cada adjudicatario.

Se aplicara la definicién de la norma UNE 166000:2006 sobre Terminologia
y definiciones de las actividades de I[+D+i.,, que servira a efectos
interpretativos en caso de dudas no cubiertas en el presente documento.

Se refiere a cualquier efecto y caracteristica técnica generada en el ambito
de un proyecto objeto de la presente licitacién que dé lugar a un producto,
proceso, servicio o uso que dé respuesta a un problema técnico. También
se incluye en esta definicidon cualquier producto que los incorpore o derive
de forma obvia de los mismos, que puedan comercializarse como
productos, servicios y/o know-how asociado a los mismos. El resultado se
espera que sea innovador, 0 que se trate de mejoras sustancialmente
significativas de los productos, procesos o servicios ya existentes. Noétese,
y atendiendo al contenido de la UNE 166000:2006, que se podra entender
también como producto a un servicio, software, hardware o material y se
considera que la innovacion de un producto podra descansar sobre uno o
varios de los anteriores elementos.

Se refiere a la autorizacion de uso concedida por los contratistas a terceros,
por los que estos adquieren algun derecho de explotacién sobre los
resultados. Como excepcion, los acuerdos referidos exclusivamente a la
distribucion y comercializacion en nombre de los contratistas de los
resultados que los contratistas celebren con terceros no entran dentro de
esta definicion.

Se refiere a cualquier persona fisica o juridica distinta de las personas
contratistas y de la entidad contratante.

INCIBE y otros organismos y entidades del Sector Publico o privado que
puedan beneficiarse en el futuro de los resultados de los proyectos de 1+D
contratados.

Organismos y entidades del Sector Publico o privado que puedan
beneficiarse en el futuro de los resultados de los proyectos de |+D
contratados, que el licitador se comprometa a aportar en su oferta y que,
en caso de resultar adjudicatario y contratista, evaluaran el resultado del
proyecto que desarrolle el propio adjudicatario.

INCIBE y otros organismos y entidades del Sector Publico o privado que
puedan beneficiarse en el futuro de los resultados de los proyectos de 1+D
contratados, que el propio INCIBE podra incorporar durante la adjudicacion
y ejecucion de los contratos para que le asesoren en la evaluacién de las
ofertas y en su caso, proyectos desarrollados.
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Valor econdmico

del contrato Es la suma de todas las aportaciones econémicas que tanto INCIBE como

el contratista realizaran para cumplir los compromisos adoptados en el
presente documento regulador y en la propuesta que resulte adjudicataria
que seran llevados al contrato. Se compondra de la suma de las siguientes
partidas:

- Inversion INCIBE: La inversion que realizara INCIBE para financiar el
proyecto.

- Coinversion del adjudicatario; La coinversién que realizara el
adjudicatario para financiar el proyecto de [+D. Correspondera a la
aplicacion del porcentaje de coinversién al presupuesto del proyecto.
- Royalties: Suma de los pagos que realizara el adjudicatario a INCIBE, en
los 5 anos posteriores a la finalizacién del proyecto, en concepto de
licencia. Correspondera a la aplicacion del porcentaje de royalties al
presupuesto del proyecto.

2.2. Régimen juridico

2.2.1. Régimen juridico del contrato

Todo el procedimiento de licitacion y adjudicacién desarrollado en este documento y el contrato o
contratos resultantes se regiran por la legislacién espafiola.

La presente licitacion y la ejecucion de los contratos que resulten de ella estaran también sujetos a
las disposiciones del Tratado de la Union Europea, del Tratado de Funcionamiento de la Unién
Europea y a los actos fijados en virtud de estos que resulten de aplicacién, asi como al Reglamento
(UE) 2021/241 del Parlamento Europeo y del Consejo de 12 de febrero de 2021 por el que se
establece el Mecanismo de Recuperacion y Resiliencia.

En lo que resulte aplicable, se estara sujeto a lo mencionado en el apartado 7.2y en el 2.2, tanto en
lo referente a las JUSTIFICACION como a las OTRAS CONSIDERACIONES desglosadas en dicho
apartado.

Por tanto, el presente procedimiento y la ejecucion de los subsiguientes contratos se regira por la
normativa europea y espafola que regule el funcionamiento del Mecanismo de Recuperacion y
Resiliencia y la ejecucion del Plan de Recuperacion, Transformacién y Resiliencia, siendo
obligacion esencial del contratista colaborar con INCIBE para la consecucion de los hitos,
objetivos y carga justificativa que sea necesaria. Especialmente, en lo relativo a la aplicacion de
la Orden HFP/1030/2021, de 29 de septiembre, por la que se configura el sistema de gestion del
Plan de Recuperacion, Transformacién y Resiliencia y la Orden HFP/1031/2021, de 29 de
septiembre, por la que se establece el procedimiento y formato de la informacién a proporcionar por
las Entidades del Sector Publico Estatal, Autondmico y Local para el seguimiento del cumplimiento
de hitos y objetivos y de ejecucién presupuestaria y contable de las medidas de los componentes
del Plan de Recuperacién, Transformacion y Resiliencia.

En el caso de que la financiacion propuesta para los proyectos I+D tenga en algin momento origen
en otros fondos, los contratistas estaran obligados, adicionalmente, al cumplimiento de la normativa
por la que se rijan dichos fondos, velando y asegurando la compatibilidad entre todos los fondos
empleados, habiendo analizado todas las posibles incompatibilidades.

El contrato constituye la contratacion de servicios de investigacion y desarrollo en los que:

1. Los beneficios no perteneceran exclusivamente al comprador para su utilizacién en el
ejercicio de su propia actividad.
2. El servicio prestado no es remunerado integramente por el poder adjudicador.
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Ambos extremos se pueden comprobar a lo largo de todo el documento regulador, especialmente
el punto 1 en el apartado de 4.8 Derechos de propiedad intelectual e industrial y el punto 2 en los
distintos apartados donde se hace referencia a la coinversion por parte del contratista y el pago por
royalties.

En consecuencia, la presente contratacién esta excluida del ambito de aplicacion de la Ley 9/2017,
de 8 de noviembre, de Contratos del Sector Publico (en adelante LCSP), de acuerdo con lo previsto
en su articulo 8 asi como en el articulo 17 de la Directiva 2014/24/UE del Parlamento europeo y del
Consejo, de 26 de febrero de 2014, sobre contratacion publica y por la que se deroga la Directiva
2004/18/CE.

Quedando excluido del ambito de aplicacién de la LCSP, el presente documento se regira por el
contenido del presente documento, que contiene los pactos y condiciones definitorias de los
derechos y obligaciones que asumiran la entidad contratante, los licitadores, y en su momento, la o
las empresas adjudicatarias, y en su caso, contratistas.

No obstante, para regular aspectos concretos de la contratacion se podra hacer una remision
expresa a los articulos de la LCSP y su normativa de desarrollo que establezcan condiciones que
sean de aplicacion, entendiéndose dicha remision de caracter restrictivo, siendo sélo aplicables
aquellos articulos que se hayan referido expresamente con objeto de simplificar los requisitos y
facilitar la presentacién de las propuestas adecuandolas a las practicas habituales en la contratacion
publica.

El procedimiento de contratacion debera desarrollarse, en su caso, respetando los principios de
contratacién establecidos en el articulo 1 apartado 1 de la LCSP.

La competencia de INCIBE para la formalizacion de los contratos se rige por lo dispuesto en los
estatutos sociales de INCIBE, que concretamente establecen como objeto social: “[...] la gestidn,
asesoramiento, promocioén y difusiéon de proyectos tecnolégicos en el marco de la Sociedad de la
Informacién. La Sociedad podra desarrollar las actividades integrantes del objeto social, total o
parcialmente, de modo indirecto o mediante la titularidad de acciones y/o participaciones en
Sociedades con objeto idéntico o analogo”.

El contrato tiene naturaleza privada y, por tanto, aplicaran a su cumplimiento, efectos y extincion las
normas aplicables de derecho privado. En caso de discordancia entre el presente documento
regulador con cualquiera del resto de documentos contractuales, prevalecerd el presente documento
regulador. Las partes quedan sometidas expresamente a lo establecido en este documento, que
tiene caracter contractual, por lo que debera ser firmado, en prueba de conformidad por el o los
contratistas, en el mismo acto de formalizacion del contrato. El desconocimiento del presente
documento regulador, del contrato, de sus documentos anexos o de las instrucciones o normas de
toda indole aprobadas por la Administracién que puedan aplicarse en la ejecucién de lo pactado, no
eximira al contratista de la obligacion de su cumplimiento. El contrato remitird a las clausulas
juridicas previstas en el documento regulador recogiendo las condiciones especificas de la
propuesta que se contrata.

2.2.2. Seguimiento de las recomendaciones de la Comisién Europea para la
Compra Precomercial

2.2.2.1. Marco de Ayudas de Estado a la I+D+i

En el disefio del presente documento regulador se ha seguido escrupulosamente lo indicado en los
articulos 32 y 33 de la Comunicacion de la Comision Europea 2014/C 198/01 sobre el Marco sobre
ayudas estatales de investigacion y desarrollo e innovacion, de tal manera que no es necesario que
el Estado espanol se base en una evaluacion individual de las condiciones de los contrato entre el
comprador publico (INCIBE) y las empresas adjudicatarias, ni es necesario notificar una ayuda
estatal de [+D+i de conformidad con el articulo 108, apartado 3, del Tratado.
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Concretamente, se establece en el presente documento regulador:

1.

El precio que se pagara por los servicios refleja plenamente el valor de mercado de los
beneficios recibidos por el comprador publico y los riesgos asumidos por los licitadores que
resulten contratistas.

El procedimiento de seleccién es abierto, transparente y no discriminatorio y esta basado
en criterios objetivos de seleccion y adjudicacion especificados en el documento regulador
antes de que comience el procedimiento de licitacion.

La descripcién de todos los derechos y obligaciones de las partes, incluso con respecto a
los derechos de propiedad intelectual e industrial, estando a disposicién de todos los
licitadores interesados antes del procedimiento de licitacion a través del presente
documento regulador.

Que la contratacién no otorgara a ningun licitador trato preferente en el suministro de
volumenes comerciales de los productos o servicios finales a un comprador publico en
Espafa.

Se incluye la obligatoriedad de que todos los proyectos cuenten con usuarios finales para
las pruebas y valoraciones de los prototipos. Y la evaluacion de los usuarios finales sera
tenida en cuenta para los cambios de etapa que permitan avanzar en el desarrollo de los
proyectos y su valoracion final.

Se dara amplia difusién a todos los resultados que no generen derechos de propiedad
intelectual, por ejemplo, mediante la publicacion, la ensefanza o la contribucién a
organismos de normalizacion de manera que permita a otras empresas reproducirlos.

Que el contratista al que se ceden los resultados que generen derechos de propiedad
intelectual concede al comprador publico acceso ilimitado a dichos resultados
gratuitamente, y estd obligado a conceder acceso a terceros mediante licencias no
exclusivas, en condiciones de mercado.

2.2.2.2. Otras comunicaciones de la Comision Europea en materia de compra

precomercial

En la elaboracién del presente documento regulador, se han seguido las recomendaciones de las
siguientes Comunicaciones de la Comisién Europea:

SEC(2007) 1668, “Comunicacion de la Comision al Parlamento Europeo, al Consejo, al
Comité Econdémico y Social Europeo y al Comité de las Regiones: La contratacion
precomercial: impulsar la innovacion para dar a Europa servicios publicos de alta calidad y
sostenibles” y concretamente el “Ejemplo de un posible enfoque para la contratacion
publica de servicios de I+D aplicando la distribucién de riesgos y beneficios en condiciones
de mercado, es decir, contrataciéon precomercial {COM(2007) 799 final}’ y el “Dictamen del
Comité Econdmico y Social Europeo sobre la «Comunicacion de la Comisién al Parlamento
Europeo, al Consejo, al Comité Econdmico y Social Europeo y al Comité de Regiones — La
contratacién precomercial: impulsar la innovacion para dar a Europa servicios publicos de
alta calidad y sostenibles» (2009/C 100/02)”

(2021) 4320 final, “Comunicacion sobre Orientaciones sobre la contratacion publica en
materia de innovacion”.

Entre los muchos principios de las citadas comunicaciones, en el presente documento regulador
cabe destacar:

1.

La comparticion y reparto de riesgos y beneficios entre comprador y prestador del servicio.
El establecimiento de etapas en la ejecucion de los proyectos de I+D y la evaluacion de los
resultados alcanzados en cada etapa, existiendo la posibilidad de dar por finalizados
proyectos de I+D si los resultados de una etapa no son exitosos. También la posibilidad de
que sélo los adjudicatarios con resultados mas prometedores avancen de unas etapas a
otras.
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La separacién de la etapa de I+D del despliegue de volimenes comerciales de productos

finales (que no es objeto del presente documento regulador).

Las medidas para promover la participacion de pymes, start-ups y Organismos de

Investigacion.

El establecimiento de retos que conlleven la mejora de la eficiencia y eficacia de los servicios

publicos que presta INCIBE.

El disefio de retos que tengan mas usuarios potenciales que el propio INCIBE e incluso que

el propio Sector Publico.

Elincentivo para conservar en todos los casos, a dos operadores econdémicos en las Ultimas

etapas de los proyectos de I+D para evitar potenciales situaciones de restriccion de

operadores futuros en el mercado en fase de comercializacion de los resultados.

El uso de la Consulta Preliminar al Mercado.

La observancia de los principios de transparencia, concurrencia y no discriminacion en todo

el proceso de contratacion.

La comprobacion por parte del comprador de la naturaleza mayoritaria de 1+D de los

servicios contratados.

La comprobacion por parte del comprador de que los servicios se compran a valor de

mercado y al mismo tiempo que se obtiene una reduccién de precios respecto al coste de

desarrollo exclusivo que refleje el valor de mercado de los beneficios recibidos y los riesgos
asumidos por el prestador del servicio, mediante las coinversiones y pagos por royalties que
realizara el contratista.

La inclusion de criterios de adjudicacion relacionados con el impacto socioeconémico, no

so6lo en los servicios publicos, de los resultados y de los propios servicios contratados.

La inclusion de rangos de precios en el documento regulador para extraer las mejores

ofertas a precios de mercado.

Las recomendaciones en materia de gestion de los Derechos de Propiedad Intelectual e

Industrial del contrato, en concreto mediante la otorgacion al comprador publico de derechos

suplementarios que eviten la dependencia de determinados proveedores y garanticen el

acceso futuro a una cadena de suministro suficientemente competitiva, a través de:

a. El hecho que el comprador publico exige al contratista que conceda (o, en caso de que
el contratista no lo haga, a conceder él mismo) licencias a terceros para explotar los
resultados para el comprador (es decir, para prestar el servicio innovador o fabricar el
producto innovador para el comprador) en unas condiciones justas, transparentes,
razonables, proporcionadas y no discriminatorias.

b. El hecho de que si el contratista utiliza los resultados de forma indebida en perjuicio del
interés publico o no procede a su explotacion comercial antes de 1 de enero de 2028,
el comprador puede reservarse el derecho a exigir al contratista, previa consulta de los
motivos por los que no ha iniciado la explotacion, que le transfiera la titularidad de los
resultados (incluidos los Derechos de Propiedad Intelectual e Industrial) derivados del
contrato (la denominada ‘clausula de avocacion’).

c. El hecho de que si se desea dar a los resultados un uso mas amplio que no se limite a
los beneficiarios definidos en el contrato o si es importante garantizar la
interoperabilidad o interconectividad con otros sistemas del mercado, se pueden
contemplar en el contrato el derecho del comprador publico o la obligacion del
contratista a contribuir a la normalizacién (durante la vigencia del contrato o tras su
finalizacion) o a publicar resimenes de los resultados (sin perjuicio de una adecuada
proteccioén de los Derechos de Propiedad Intelectual e Industrial).

Se ha tenido en cuenta en el valor del contrato los costes y las responsabilidades derivados

de asegurar y preservar los derechos de la propiedad intelectual (por ejemplo, los costes de

registro y mantenimiento o responsabilidades como pleitos y conflictos como titular con los
proveedores).

El acceso gratuito por parte del comprador publico de los Derechos de Propiedad Intelectual

e Industrial preexistentes necesarios para la correcta ejecucion de los servicios de 1+D.
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2.2.3. Jurisdiccion competente y recursos

Las decisiones, asuntos o discrepancias relativos al presente documento regulador, al
procedimiento de adjudicacién, y a la ejecucion, efectos y extincion del contrato y los proyectos de
investigacion y desarrollo en él comprendidos, quedaran sujetas al derecho privado espaiiol y, en
especial al Codigo Civil espafol, sin perjuicio de la aplicacion de los principios antes indicados para
la adjudicacion contenidos en la LCSP.

A los efectos de lo indicado en el apartado anterior, los licitadores en el procedimiento por el hecho
de su participacion y el adjudicatario o los adjudicatarios que formalicen los contratos se someten
expresamente a la jurisdiccion de los juzgados y tribunales del orden civil de la ciudad de Ledn, sede
de INCIBE salvo para los supuestos en que la ley establezca por razén de la materia otro fuero
imperativo.

2.3. Objeto del contrato

El objeto del presente contrato es la contratacion de servicios de 1+D (compra publica precomercial)
a varios operadores econémicos (0 agrupaciones de operadores econémicos) en un marco en el
que el comprador y el prestador del servicio, compartirdn, como se ha indicado anteriormente,
riesgos y beneficios, atendiendo entre otras cuestiones, a lo que se regula en el apartado de
derechos de propiedad intelectual e industrial.

Cuestiones a tener en cuenta:

B Los servicios de I+D contratados se agruparan en forma de proyectos individuales de |+D
que deberan dar respuesta a los retos planteados en el ANEXO 1. Retos del presente
documento regulador.

B Los proyectos contribuiran a las Actuaciones 2, 3, 4, 5 0 7 en la medida que se ha definido
en el ANEXO 1. Retos.

B Los proyectos de |+D deberan dar como resultado, una serie de activos que no estén
disponibles actualmente en el mercado y que se pretende sean generados por los
contratistas, en beneficio de INCIBE y directa o indirectamente, del Sector Publico y privado
en Espana y en Europa, segun lo que se regula en el apartado de derechos de propiedad
intelectual e industrial.

B [INCIBE podra ser propietario de los productos cubiertos por el contrato (por ejemplo,
prototipos o productos primeros de prueba desarrollados durante el proyecto), siempre que
el valor de esos productos no supere el valor de los servicios de investigacion y desarrollo
comprendidos en el contrato y sin perjuicio de lo establecido en el apartado de derechos de
propiedad intelectual e industrial, especialmente en lo relativo a la explotacién de los
resultados. Se pretende asi acortar el tiempo de llegada al mercado y fomentar la aceptacion
en los mercados de estas nuevas soluciones.

B Los servicios de |+D contratados se englobaran fundamentalmente entre TRL menores que
6 (como situacion de partida) y TRL 7-8 (como situacion de llegada) segun la definicion
adjunta en el ANEXO 10. TRL de la IECPI. Dichos servicios se desarrollaran en tres etapas®.

B Asimismo, se involucrara en la validacion de los resultados al final de cada etapa, a
potenciales usuarios finales de los desarrollos contratados, bien aportados por el
adjudicatario o por el propio INCIBE. Dependiendo de quién los aporte, sus funciones
podran ser distintas, como asi lo establece en el presente documento regulador.

5 El proceso de licitacion se divide en fases. Para evitar confusiones, durante la ejecucion las
diferentes fases se denominan etapas.
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B No se contempla en el presente procedimiento la adquisicién de productos, servicios u obras
innovadores resultantes de los resultados de los proyectos de 1+D, para lo que en su caso
debera recurrirse en su dia a procedimientos de contratacion independientes para la
adquisicion, en los que los contratistas del presente procedimiento no podran tener ventaja
alguna. En consecuencia, el contrato no incluira la producciéon comercial o venta de
los productos terminados, ni actividades por tanto vinculadas al paso del TRL 8 al 9
de las soluciones desarrolladas. Todo ello sin perjuicio de los derechos de uso o
explotacion que se reserva INCIBE de acuerdo con lo establecido en el presente documento
regulador.

B Sera obligatorio que el licitador aporte una carta de compromiso de al menos un usuario
final en su oferta, para que dicha oferta sea objeto de valoracion.

B El desarrollo de cada uno de los retos sera cubierto por un minimo de dos contratistas
con ofertas y proyectos independientes entre si.

B INCIBE podra ir reduciendo al final de cada etapa el nimero de contratistas por reto,
siguiendo el procedimiento establecido en el presente documento regulador, manteniendo
siempre al menos dos contratistas por reto, salvo en aquellos casos que tras la finalizacion
de la primera o segunda etapa INCIBE decida que ningun contratista cambie de etapa.

B Elresultado de los proyectos sera disefiado, desarrollado y probado teniendo en cuenta los
requisitos no funcionales (seguridad, mantenibilidad, disponibilidad, rendimiento,
interoperabilidad, accesibilidad y usabilidad).

2.4. Presupuesto del contrato

El presupuesto de los proyectos debera ser tal que la inversién de INCIBE esté comprendida entre
un minimo de 300.000 € + IVA y un maximo de 1.500.000 € + IVA salvo para los retos con
presupuesto inferior a 3.000.000 € en cuyo caso la aportacion maxima de INCIBE sera de la mitad
del presupuesto del reto. El detalle de la informacién se encuentra en ANEXO 6.

El presupuesto maximo de la Etapa 1 del contrato sera de 25.000 €+IVA.

El coste de las pruebas realizadas por usuarios finales aportados por el contratista formara parte del
presupuesto de la oferta, sin embargo, el coste de las pruebas a realizar por usuarios finales exigidos
por INCIBE podra ser financiado:

a) Mediante una modificacion del valor econémico del contrato, tal y como se establece en el
apartado 4.2.3 Modificaciones del contrato o del proyecto.
b) Por el propio INCIBE en contrato aparte al regulado en el presente documento.

2.5. Otras caracteristicas de la contratacion

2.5.1. El Organo de Contratacion

El Organo de Contratacién de la presente licitacion serd la S.M.E. Instituto Nacional de
Ciberseguridad de Espafia M.P., S.A (INCIBE).

Domicilio: Avenida José Aguado, 41 24005 Ledn.
Teléfono. (+34) 987 877 189
Fax. (+34) 987 261 016

contratacion@incibe.es
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Entidad del Sector Publico con la condicion de Poder Adjudicador que no es Administracion Publica.

2.5.2. Presupuesto de la licitacion

El presupuesto maximo de la presente contratacion es de 137.200.000,00 euros (IVA excluido). El
presupuesto maximo con IVA es de 166.012.000 euros.

El presupuesto maximo para cada uno de los retos, y que sera la cantidad maxima que INCIBE
invierta en cada reto, viene detallado en el ANEXOG6: Presupuesto maximo por reto.

2.5.3. Plazo de duracion

La duracion maxima de los servicios de I+D, sera desde el dia siguiente a la formalizacién del
contrato hasta el 30 de junio de 2026. Los proyectos podran tener una duracién menor, de acuerdo
con la planificacion que se oferte o se determine durante la ejecucion del contrato. No se prevén
prorrogas en cuanto a este plazo, salvo que INCIBE indique lo contrario durante la ejecucién de
éste.

La duracion de los contratos sera tal que cubra el plazo para ejecutar todos los compromisos
adquiridos por el contratista, incluido el cierre administrativo del proyecto y su carga justificativa
necesaria por el uso de fondos PRTR, y especialmente los compromisos asumidos en relacion con
los derechos de propiedad intelectual e industrial, que se mantendran hasta el momento de la
finalizacién del plazo legal de duracién de esos derechos.

2.5.4. Publicidad y comunicaciones

Todas las decisiones sobre la seleccion y adjudicacion del procedimiento de la presente contratacion
publica precomercial para el disefio y ejecucion de proyectos de |+D, como el anuncio de los actos
publicos de la Comision de Contratacion, se publicaran en la pagina web oficial de INCIBE
(www.incibe.es) y en el Perfil del Contratante.

2.6. Comision de Contrataciéon y el Comité Técnico

2.6.1. Comision de Contratacion

El Organo de Contratacion estara asistido por una Comisién de Contrataciéon de acuerdo con lo
establecido en el presente documento regulador.

La Comision de Contratacion estara compuesta por tres miembros de INCIBE con categoria de
Subdirector o Gerente de Departamento o persona en quien deleguen, uno de los cuales actuara
como Presidente, y un integrante del Departamento Juridico, que actuara como Secretario.

La composicién de la Comisién se publicara en el perfil de contratante del Organo de Contratacion.

Todos los miembros de la Comision de Contratacion tendran voz y voto, excepcién hecha del
Secretario, que sélo tendra voz.

Para la valida constitucion de la Comisiéon de Contratacion sera imprescindible la asistencia
presencial, virtual o hibrida de todos sus miembros. La Comisién de Contratacién se podra constituir,
convocar, celebrar sus sesiones, adoptar acuerdos y aprobar y remitir actas tanto de forma
presencial, virtual o hibrida, asi como por escrito y sin sesién formal.

Las funciones de la Comision de Contratacion seran las siguientes:
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B En la fase de seleccion de licitadores, la Comisién de Contratacion examinara la
documentacion administrativa (sobre A) y determinara los licitadores que cumplen los
criterios de solvencia.

B Valorara las propuestas presentadas con el apoyo del Comité Técnico clasificandolas en
orden decreciente de valoracion (Sobres By C).

B Podra proponer al Organo de Contrataciéon que promueva una nueva licitacion de similares
caracteristicas en algunos de los retos. La decision o no de promover la nueva licitacion
sera del Organo de Contratacion asi como la determinacion de los condiciones.

B Propondra la admision o exclusion de las propuestas presentadas, con arreglo a lo indicado
en el presente documento.

B Propondra al Organo de Contratacion la adjudicacion o adjudicaciones de los proyectos de
I+D que ejecutaran los adjudicatarios, en caso de convertirse en contratistas, segun proceda
de conformidad con el presente documento regulador:

B Examinara la documentacion proporcionada por los licitadores durante las fases de
adjudicacion y formalizacion del contrato.

B Las demas funciones previstas en este documento o cualquier otra que le pueda encargar
el Organo de Contratacion.

Ademas, la Comision de Contratacion contara con el apoyo de un Comité Técnico experto, cuyos
miembros seran designados por INCIBE.

2.6.2. El Comité Técnico
Las funciones del Comité Técnico seran las siguientes:

B Valorary emitir un informe sobre cada una de las propuestas presentadas por los licitadores,
de acuerdo con los criterios de valoracion descritos en el presente documento regulador.

B Dar apoyo técnico a la Comision de Contratacion durante todas las fases del procedimiento
y responder puntualmente a sus peticiones de asistencia, efectuando las aclaraciones y
analisis que se puedan requerir.

B Las demas funciones previstas en este documento o cualquier otra que le pueda encargar
la Comisiéon de Contratacion.
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El Organo de Contratacién podra en cualquier momento, particularizar, matizar o detallar lo indicado

en este apartado, mediante la oportuna publicacién en el Perfil del Contratante.

A partir de la siguiente tabla se puede observar el resumen del procedimiento que se desglosara

mas adelante:

Fases del
procedimiento

Fase |: Presentacion

de ofertas

Plazo

60 dias naturales
desde la publicacién
del documento
regulador.

Limitaciones

Sin limite de
licitadores. Cada
licitador puede
concurrir maximo a
tres retos
diferentes.

Para un reto, el
licitador solo puede
presentar 1 oferta.

Acciones

El licitador entrega
los sobres A, By C.

Fase Il: Comprobacion
de solvencias y
capacidad juridica y de
obrar

INCIBE evallia sobre
A.

adjudicacion

evaluacion de las
ofertas.

por reto.

Fase lll: Evaluacion de | ) INCIBE evalua
ofertas sobres By C.
Fase IV: Propuesta de Reto a reto, fras la >=2 adjudicatarios | INCIBE propone

adjudicatarios

10 dias habiles desde

Si toda la informacién

Fase V: Adjudicacion | el siguiente a aquél en | >=2 adjudicatarios recabada . s
e . o correcta, el Organo
definitiva que hubiera recibido el | por reto. L
- de Contratacion
requerimiento. -
adjudica.

Fase VI: Formalizacion
del contrato

<=15 dias naturales
desde el siguiente a
aquel en que hubiera
recibido la notificacion
de la adjudicacién
definitiva.

>=2 adjudicatarios
por reto.

Se formaliza el
contrato.

Tabla 2: Resumen de fases del procedimiento de adjudicacién

3.1. Descripcion general

Con caracter general, la Comision de Contratacion dejara constancia en actas de las actuaciones

que se describen en el presente apartado, que necesariamente deberan publicarse.

La licitacion ha sido configurada, en la plataforma de contratacion de INCIBE, de tal manera que el
licitador debera presentar sus propuestas de forma separada a cada uno de los retos, indicados en

ANEXO 1. Retos, que se corresponderan a lotes dentro de la propia plataforma.

La adjudicacion de los contratos se realizara a través de un procedimiento abierto.

3.1.1. Limite de retos admitidos por licitador

El Organo de Contratacién limita el nimero de retos a los que un licitador puede presentar
oferta a tres. Si algun licitador presentara mas de tres ofertas se le consultara al inicio del proceso
cual de los retos realmente presenta y cual retira. Los retirados no seran calificados.
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3.1.2. Limite para la adjudicacion de cada reto

El nimero de adjudicatarios por reto sera cero o sera mayor o igual a 2; por tanto, se hace notar
que en caso de que a un determinado reto sélo se presente una oferta valida, el reto sera declarado
desierto.

El numero de adjudicatarios por reto dependera de la cantidad y calidad de propuestas recibidas y
del presupuesto existente para los contratos.

3.1.3. Plazo para presentacion de sobres

El plazo maximo para presentar la documentacion relativa a los sobres A, B y C sera de sesenta
(60) dias naturales a contar desde la publicacién del presente documento regulador.

3.1.4. Requisitos de los licitadores

3.1.4.1. Aptitud y capacidad

Podran presentarse a la presente contratacion las personas naturales o juridicas, espafolas o
extranjeras, ya sea de forma individual o mediante una agrupacién de operadores econémicos, que
tengan plena capacidad de obrar, no estén incursas en las prohibiciones de contratar sefialadas en
el presente documento y acrediten las solvencias econémica o financiera y técnica o profesional
exigidas.

En ningun caso podran contratar con INCIBE las personas en las que concurra alguna de las
circunstancias establecidas en el articulo 71 de la LCSP. Si el licitador incurre en cualquiera de estos
criterios de prohibicion, sera excluido de participar en el presente procedimiento.

Las personas juridicas solo podran ser adjudicatarias si su ambito de actividad, a tenor de sus
estatutos o reglas fundacionales, esta directamente relacionado con los fines del presente
Documento regulador.

3.1.4.2. Empresas comunitarias

Tendran capacidad para presentarse a la presente contratacién, en todo caso, las empresas no
espafiolas de Estados miembros de la Unién Europea que, con arreglo a la legislacién del Estado
en que estén establecidas, se encuentren habilitadas para realizar la prestacion de que se trate.

Cuando la legislacion del Estado en que se encuentren establecidas estas empresas exija una
autorizacion especial, o la pertenencia a una determinada organizacion, para poder prestar en él el
servicio de que se trate, deberan acreditar que cumplen este requisito.

3.1.4.3. Empresas no comunitarias

Las personas juridicas de Estados no pertenecientes a la Union Europea deberan justificar mediante
informe de la respectiva Misién Diplomatica Permanente espafola, que se acompafiara a la
documentacion que se presente, que el Estado de procedencia de la empresa extranjera admite a
su vez la participacién de empresas espanolas en la contratacién con la Administracion y con los
entes, organismos o entidades del Sector Publico en forma sustancialmente analoga.

3.1.4.4. Agrupacion de operadores econdémicos o Unién temporal de
empresas
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Podran participar en la presente licitacién las agrupaciones de operadores econdmicos que se
constituyan temporalmente al efecto, sin que sea necesaria la formalizacion de estas en escritura
publica hasta que se haya efectuado la adjudicacion del Contrato a su favor.

Los empresarios que concurran agrupados en agrupaciones temporales quedaran obligados
solidariamente y deberan nombrar un representante o apoderado Unico de la agrupacién con
poderes bastantes para ejercitar los derechos y cumplir las obligaciones que del contrato se deriven
hasta la extincion de este, sin perjuicio de la existencia de poderes mancomunados que puedan
otorgar para cobros y pagos de cuantia significativa.

A efectos de la licitacién, los empresarios que deseen concurrir integrados en una agrupacion
temporal deberan indicar mediante el formato facilitado en el ANEXO 2. Declaracion responsable
(sobre A), los nombres y circunstancias de los que la constituyan y la participacion de cada uno, asi
como que asumen el compromiso de constituirse formalmente en unién temporal en caso de resultar
adjudicatarios del contrato.

La duracién de las agrupaciones temporales de operadores econdmicos sera coincidente con la del
Contrato hasta su extincién, asi como durante el periodo de vigencia de las garantias definitivas
presentadas.

No se admitiran cambios en la composicion de la agrupacion de operadores durante el periodo de
licitacion ni de ejecucion del contrato, salvo durante la ejecucion del contrato en caso de insolvencia
de uno de los miembros de la misma o en caso de una operacion de reestructuracion empresarial
que afecte a uno o mas de uno de sus miembros, via fusidon, adquisiciéon, transformaciéon o
transmision de empresa o unidad de negocio. Para ello, debera formalizarse la oportuna cesion del
contrato aceptada por todas las partes.

3.1.4.5. Subcontratistas
La subcontratacion esta permitida en el contrato, no existiendo limite.

Las aportaciones de medios y recursos realizadas por los subcontratistas formaran parte a todos los
efectos de los compromisos del licitador.

Los licitadores (individual o conjuntamente) que quieran subcontratar parte de los servicios de
investigacion y desarrollo deberan detallar en su propuesta técnica, qué partes y proyectos quieren
subcontratar a otros contratistas (Universidades, centros de investigacién, otras empresas, etc.),
entregando para ello el modelo recogido en el ANEXO 3. Modelo de ficha de subcontratacion (sobre
A), en el que el subcontratista declare:

B que esta informado y manifiesta su consentimiento con las disposiciones y requisitos que
contiene el presente documento regulador (especialmente las relacionadas con los
derechos de propiedad intelectual e industrial);

B que cumple los requisitos de solvencia técnica y econdmica para la provisién de los servicios
subcontratados; y

B que pone sus recursos a disposicion del licitador durante toda la duracién de su contrato.

A los efectos de la presente licitacion, sera compatible para las entidades subcontratistas formalizar
su compromiso de contratacion con diferentes operadores econdmicos o agrupaciones de
operadores econémicos.

Si, posteriormente, el contratista necesita cambiar o afadir nuevos subcontratistas (durante la
ejecucion del contrato), debera ser autorizado con anterioridad expresamente por INCIBE, debiendo
entregar una propuesta junto con el anexo 3. No se admitira la sustitucién de subcontratistas que
afecten a las condiciones tenidas en cuenta para el cumplimiento de los criterios de solvencia.
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No se admitirdn cambios en relacidon con los subcontratistas si ello genera problemas o conflictos
en materia de derechos de propiedad intelectual o industrial.

Aun cuando se produzca una subcontratacion de acuerdo con el presente apartado, el contratista
seguira siendo responsable ante la entidad contratante de la ejecucion y cumplimiento de todas sus
obligaciones, establecidas en el Contrato, siendo responsable asimismo de los dafios causados por
cualquier negligencia imputable a su subcontratista.

3.1.4.6. Empresas pertenecientes a un mismo grupo empresarial

Se consideraran empresas vinculadas las que se encuentren en alguno de los supuestos previstos
en el articulo 42 del Cédigo de Comercio.

La presentacion de ofertas diferentes por empresas vinculadas para un mismo reto supondra la
exclusion del presente procedimiento de contratacion, a todos los efectos, de las propuestas
formuladas.

Cuando empresas pertenecientes a un mismo grupo, entendiéndose por tales las que se encuentren
en alguno de los supuestos del articulo 42.1 del Cédigo de Comercio, presenten distintas ofertas
para concurrir individualmente o en UTE (Unidon Temporal de Empresas) a la adjudicaciéon del
contrato para un mismo reto, sera causa de exclusion de las ofertas formuladas.

A los efectos de lo dispuesto en este apartado, las empresas del mismo grupo que concurran a un
mismo reto deberan presentar declaracion sobre los extremos resefiados.

3.1.4.7. Practicas colusorias

Durante la tramitacion del proceso de licitacién, tanto el Organo de Contratacién como quienes
asistan al mismo velaran por la salvaguarda de la libre competencia. Sin perjuicio de su
comunicacién a la Comisiéon Nacional de Mercados y Competencia conforme a lo dispuesto en el
articulo 132.3 LCSP, se adoptaran las medidas oportunas para reprimir cualesquiera practicas
colusorias, entendidas como cualquier indicio de acuerdo, decisidén o recomendacion colectiva, o
practica concertada o conscientemente paralela entre los licitadores, que tenga por objeto, produzca
0 pueda producir el efecto de impedir, restringir o falsear la competencia en el proceso de
contratacion.

En particular, seran objeto de andlisis especifico en el marco de esta licitacion los siguientes
indicadores de alerta de posible colusion (red flags):

B similitudes en el formato o en el texto de las ofertas (por ejemplo, los mismos errores
tipograficos o frases en distintas ofertas);

B idénticos metadatos en los documentos;

B subcontratacion cruzada (dos licitadores presentan su oferta a titulo individual y se
subcontratan reciprocamente);

B ofertas presentadas por varias empresas, pero firmadas por el mismo representante legal,
con idénticos datos de contacto, idéntico domicilio social de ambos licitadores, o cuando
exista vinculacion entre sus 6rganos de administracion.

Las red flags son indicios de colusion, no determinantes en ninguin caso de la existencia de ninguna
irregularidad, por lo que la eventual exclusién de licitadores se realizara previa audiencia a los
mismos, antes de que el Organo de Contratacion tome la decision definitiva y siguiendo el
procedimiento legalmente establecido en la normativa antifraude de INCIBE.

Sin perjuicio de, facultativamente, solicitar un informe previo a la Comision Nacional de Mercados y
Competencia sobre el particular, la decision de exclusidn no precisara necesariamente de pruebas
de colusion, siendo posible hacerlo sobre la base de la confirmacién de esos indicios, que seran
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inmediatamente comunicados a la Comisién Nacional de Mercados y Competencia, a los efectos
oportunos. Correspondera a la propia Comision, y no al Organo de Contratacion, la calificacion
definitiva de una conducta como colusoria, y la deduccién de las consecuencias que tal circunstancia
lleve aparejada conforme a la Ley 15/2007, de 3 de julio, de Defensa de la Competencia.

En cualquier caso, la eventual exclusién de un licitador adoptada por el Organo de Contratacién a
la vista de los indicios de colusidn no tendra naturaleza sancionadora, sino que se enmarca dentro
de sus facultades para velar por el cumplimiento de los principios de igualdad de trato y competencia
en el procedimiento de adjudicacion, asi como para garantizar la integridad, la fiabilidad y la
idoneidad del futuro contratista para ejecutar el contrato.

3.1.4.8. Concrecion de las condiciones de solvencia

Para acreditar la solvencia necesaria, tanto econémica como financiera y técnica o profesional, el
empresario podra basarse en la solvencia y medios de otras entidades, independientemente de la
naturaleza juridica de los vinculos que tenga con ellas, siempre que demuestre que, para la
ejecucién del contrato, dispone efectivamente de esos medios.

Cuando se trate de empresas pertenecientes a un mismo grupo, entendiéndose por tales las que se
encuentren en alguno de los supuestos previstos en el articulo 42 del Codigo de Comercio, podran
asimismo basarse en la solvencia y medios de las entidades de su grupo empresarial siempre que
demuestre que, para la ejecucion del contrato, dispone efectivamente de esos medios.

Los licitadores deberan acreditar su solvencia econdémica y financiera y profesional o técnica en la
forma que se determinan a continuacion:

3.1.4.8.1. Solvencia econdmica o financiera

Se establecen como requisitos minimos de solvencia:

B Laentidad no esta incursa en causa legal de disolucion: El patrimonio neto debera ser igual
o superior a la mitad del capital social, en prueba del cual, podran aportarse las ultimas
cuentas anuales o extractos de estas. En todo caso, los licitadores que en virtud de
disposiciones vigentes vengan obligados a dar publicidad a sus cuentas anuales, deberan
presentar las cuentas depositadas en el Registro Mercantil.

B Elvolumen de negocios antes referido debera ser por importe igual o superior anual de 50%
del precio del contrato en euros en uno de los tres ultimos ejercicios. Para su verificacion se
presentaran las cuentas anuales. En todo caso, los licitadores que en virtud de disposiciones
vigentes vengan obligados a dar publicidad a sus cuentas anuales, deberan presentar las
cuentas depositadas en el Registro Mercantil. El dato que se verificara es el de importe neto
de cifra de negocio de la cuenta de pérdidas y ganancias.

B Una pdliza de seguros que ofrezcan un nivel adecuado de cobertura para todos los riesgos
en que pueda incurrir el contratista, derivados de la ejecucion y cumplimiento del contrato
por un importe equivalente al 50% del presupuesto del proyecto.

Para ello se debera aportar en el sobre A la correspondiente declaracion responsable en formato
DEUC (ver el ANEXO 2. DECLARACION RESPONSABLE (SOBRE A)), sin perjuicio de la
documentacion posterior que debera presentarse en caso de resultar el licitador propuesto
adjudicatario, tal y como se establece en el presente documento regulador.

A los efectos de contabilizacion de este criterio, las empresas que formen parte de un grupo
empresarial podran aportar las cifras consolidadas de su grupo de empresas.

3.1.4.8.2. Solvencia técnica y profesional

La solvencia técnica y profesional del licitador debera acreditarse por el siguiente medio:
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El licitador debera acreditar que ha realizado en los cinco ultimos afios, al menos, alguna de las 2
siguientes opciones:

B Servicios o proyectos de |+D+i en materia de ciberseguridad, tanto con/para entidades
publicos como con entidades privadas, en los ultimos 5 anos.

B Haber generado, fruto de un proyecto de |1+D+i propio, un producto de ciberseguridad propio,
por cuya comercializacion se hayan facturado un minimo de 200.000,00 €+IVA en los 5 afios
anteriores a la publicacion de esta licitacion La comercializacion debe haberse efectuado en
la Unién Europea o en cualquier pais, cuya Mision Diplomatica Permanente espafiola
acredite, que el Estado de procedencia de la empresa extranjera admite a su vez la
participacion de empresas espafolas en la contratacion con la Administraciéon y con los
entes, organismos o entidades del Sector Publico en forma sustancialmente analoga.

Los servicios o trabajos efectuados se acreditaran mediante:

a) certificados expedidos o visados por el drgano competente, cuando el destinatario sea una
entidad del sector publico;

b) cuando el destinatario sea un sujeto privado, mediante un certificado expedido por este o,
a falta de este certificado, mediante una declaracion del empresario acompafiado de los
documentos obrantes en poder del mismo que acrediten la realizacién de la prestaciéon

La acreditacion se solicitara a los licitadores propuestos adjudicatarios en el sobre A solo se incluira
la De (cuyo modelo se puede ver en el ANEXO 2. DECLARACION RESPONSABLE (SOBRE A)),
sin perjuicio de la documentacién posterior que debera presentarse en caso de resultar el licitador
adjudicatario, tal y como se establece en el presente documento regulador.

3.1.5. Formato y contenido de los sobres A, By C
La oferta se ha de entregar en tres sobres:
B sobre A: capacidad y solvencias;
B sobre B: documentos relativos a los criterios de juicio de valor;

B sobre C: documentacion relativa a los criterios evaluables de forma automatica.

3.1.5.1. Contenido del sobre A (capacidad y solvencias)

La documentacion para comprobar la capacidad® y solvencias exigidas se incluira en el sobre A
que deben presentar los licitadores, cuyos modelos corresponden a los anexos:

B ANEXO 2. Declaracion responsable (sobre A), y
B ANEXO 3. Modelo de ficha de subcontratacion (sobre A).

Para cada uno de los retos al que se solicite presentar oferta, el licitador debera por tanto
presentar:
a) un unico ANEXO 2. Declaracién responsable (sobre A) completado correctamente, y

b) tantos ANEXO 3. Modelo de ficha de subcontratacion (sobre A) como sean
necesarios.

3.1.5.2. Contenido del sobre B (juicio de valor)

8 Ver apartado Fase V Adjudicacion Definitiva
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La documentacién relativa a los criterios de juicio de valor se incluira en el sobre B y correspondera
con:

ANEXO 11. Memoria técnica (sobre B);
ANEXO 4. Modelo de presupuesto de proyectos (sobre B);

ANEXO 5. Modelo de compromiso con entidad usuaria final de proyecto de 1+D (sobre B);

Informacién obligatoria segun lo establecido en el apartado 4.8 Derechos de propiedad
intelectual e industrial.

Para cada uno de los retos al que se solicite presentar oferta, el licitador debera por tanto
presentar:
a) un ANEXO 11. Memoria técnica (sobre B);

b) un ANEXO 4. Modelo de presupuesto de proyectos (sobre B);

c) tantos ejemplares de ANEXO 5. Modelo de compromiso con entidad usuaria final de
proyecto de [+D (sobre B).

d) aquella informacién a la que esté obligada el licitador en materia de derechos de
propiedad intelectual e industrial.

B |IMPORTANTE:

B Es imprescindible para que la oferta sea evaluada presentar al menos un’ ANEXO 5.
Modelo de compromiso con entidad usuaria final de proyecto de I+D (sobre B).

B No se podra incluir ninguna informacion en el contenido del sobre B que permita deducir
el contenido del sobre C. La inclusién de la citada informacién podra implicar la exclusion
automatica del licitador del procedimiento por parte de la Comision de Contratacion. El
licitador podra formular todas y cuantas solicitudes de aclaracion estime oportunas al
Organo de Contratacién, hasta tres (3) dias habiles antes del fin del plazo para la
presentacion de las propuestas (en cualquiera de las fases), sobre qué tipo de
informacion se entiende que implicaria la aplicacion de este supuesto.

3.1.5.3. Contenido del sobre C (evaluables de forma automatica)

La documentacion relativa a los criterios evaluables de forma automatica se presentara en el
SOBRE C y se correspondera al:

B  ANEXO 7. Modelo evaluacién automatica (sobre C).

Para cada uno de los retos al que se solicite presentar oferta, el licitador debera por tanto
presentar:
a) un ANEXO 7. Modelo evaluacién automatica (sobre C).

3.1.6. Procedimiento y criterios de evaluacién de las propuestas
Los criterios de evaluacion de las propuestas se dividen en dos tipos:

a. Criterios sometidos a juicio de valor.
b. Criterios evaluables de forma automatica.

Se valoraran primero los contenidos del sobre B aplicando los criterios de juicio de valor.

7 Se considera pues un requisito minimo el presentar al menos una carta de compromiso de usuario final. Estas cartas podran
ser de usuarios publicos o privados, ya captados para el codesarrollo y validacién tecnolégica del proyecto.
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Se excluira a aquellas propuestas que no alcancen un 50% de la puntuacién maxima obtenible en
el conjunto de los criterios evaluables mediante juicio de valor o que obtengan 0 puntos en alguno
de estos criterios.

Tras la publicacion de la valoracion se abrira el contenido del sobre C sélo de aquellas ofertas que
no se hayan excluido por los motivos anteriormente indicados y se procedera a la valoracién de los
criterios evaluables de forma automatica. Tras dicha evaluacién se publicara el informe definitivo de
evaluacion con la suma de las puntuaciones obtenidas mediante los criterios sometidos a juicio de
valor y los evaluables de forma automatica.

El Organo de Contrataciéon podra requerir, a través de la Comisién de Contratacién, cualquier
ampliacién de informacién o aclaraciéon que estime necesaria, sobre cualquier contenido de los
sobres B y C, siguiendo lo establecido en el presente documento regulador.

Los criterios de valoracion del sobre B vienen descritos en el ANEXO 12: Criterios evaluables
para el sobre B.

La valoracion de cada uno de los criterios se realizara de manera competitiva y mediante la
comparacion de las propuestas de los distintos licitadores en funcion de lo indicado en los criterios.
La valoracion sera realizada por la Comision de Contratacion, con el apoyo del Comité Técnico.

La Comisién de Contratacion, con el apoyo del Comité Técnico, podra no otorgar el maximo de
puntuacién en cualquiera de los criterios si entiende que ninguna de las propuestas ha alcanzado el
nivel suficiente para ello.

Los criterios de valoracion del sobre C vienen descritos en el ANEXO 13: Criterios evaluables
para el sobre C.

3.2. Fase I: Presentacion de ofertas

El plazo para la presentacion de ofertas sera de sesenta (60) dias naturales contados desde la
publicacién del anuncio en el Perfil del Contratante del presente documento regulador.

Las propuestas deberan ir acompanadas de la documentacion administrativa (sobre A) y contenido
de la oferta (sobres B y C) que se relacionan en el presente documento regulador.

Los licitadores solo podran presentar una Unica oferta en cada reto. Esta condicion es adicional a la
del limite de retos que puede ofertar un licitador establecida en el presente documento regulador.
Lo podran hacer de manera individual o en forma de agrupacién temporal de operadores
economicos (UTE). Asimismo, para un mismo reto, no podra suscribir ninguna proposicioén en
agrupacion con otros si lo ha hecho individualmente ni figurar en mas de una agrupacion temporal.

Si el Licitador presentara ofertas con otra u otras agrupaciones habiéndolo hecho individualmente
0 con otra agrupacién para un mismo reto, quedarian excluidas todas las ofertas.
La infraccion de estas normas dara lugar a la no admision de todas las proposiciones por él suscritas.

Las proposiciones para tomar parte en la licitacibn se presentaran unicamente por medios
electronicos a través de los servicios de licitacion electronica de la Plataforma de Contratacion del
Sector Publico y mediante la herramienta de preparacion y presentacion de ofertas que la Plataforma
de Contratacion del Sector Publico pone a disposicion de los licitadores, a través de la cual se
garantiza la integridad, no repudio, autenticidad y confidencialidad de las ofertas.

Para la utilizaciéon de estos servicios, los licitadores interesados en la presentaciéon de ofertas en
este procedimiento deberan registrarse previamente en la Plataforma de Contratacion del Sector
Publico, utilizando para ello las guias de ayuda disponibles, y en concreto, para este tramite, la Guia

CPP002/22 Servicios de I+D+i en materia de ciberseguridad (actuaciones 2, 3, 4, 5 y 7)Servicios de I+D+i en materia de
ciberseguridad (actuaciones 2, 3, 4,5y 7) Pagina 31 de 240

L &
<

INSTITUTO NAC



XS Financlado por FRMERA DEL CONERNO Plan de gg .
LN 12 Uni6n Europea SR oM NSTRO foeneala pe oo Recuperacién, .. 3
By ) 8 Transformaclén | i lt a
NextGenerationEU — YTRANSFORMACION DIGITAL ‘ ¥ Reslllencla INSTITUTO NAC

de Utilizacién de la Plataforma de Contratacién del Sector Publico para Empresas (Guia de
Operador Econdmico), accesible a través de la siguiente pagina: www.contrataciondelestado.es

Al margen de ello, el empleo de los servicios de licitacion electrénica requiere, ademas de ser
usuario registrado en la plataforma, cumplimentar los datos adicionales que constan en la guia de
referencia, activando la cuenta de usuario y asociando un correo electronico al que dirigir las
notificaciones y comunicaciones. Como requisitos técnicos, se habra de disponer de conexién a
internet, navegador con una version 1.8 o superior de maquina virtual Java instalada, y certificado
electrénico reconocido por la Administracion General del Estado (@firma).

En todo caso, la sola presentacion de la oferta implica la aceptacién incondicional por el licitador de
todas y cada una de las clausulas de este documento regulador, sin salvedad o reserva alguna, asi
como la autorizacién a la Comisién de Contratacion y al Organo de Contratacién para consultar los
datos recogidos en ROLECE o en las listas oficiales de operadores econémicos de un Estado
Miembro de la Unién Europea.

De acuerdo con lo previsto en el articulo 23 del Reglamento General de la Ley de Contratos de las
Administraciones Publicas (en adelante, RGLCAP), las empresas extranjeras que contraten en
Espafia presentaran la documentacion traducida de forma oficial al castellano siempre que se les
requiera.

La citada herramienta de preparacion y presentacion de las ofertas asociada a procedimiento estara
disponible hasta alcanzar la fecha y hora final de presentacién de ofertas que se refleja en la
correspondiente fase del procedimiento (o0 bien las subsanaciones o requerimientos de
documentacion, si fueran emplazados a ello), sin que sea admisible su presentacion transcurrido
dicho plazo.

No obstante, en caso de que cualquiera de los documentos de la oferta no pueda visualizarse
correctamente, se permitira que, en un plazo maximo de 24 horas desde que se notifique esta
circunstancia, el licitador presente la documentaciéon en formato adecuado, que no podra sufrir
ninguna modificacién respecto al original incluido en la oferta. Si el Organo de Contratacion
comprueba que el documento ha sufrido modificaciones, la oferta del licitador sera excluida del
procedimiento (aplicando lo indicado en la Disposicién Adicional Decimosexta LCSP en lo referente
a la huella electronica).

En todo caso, y de producirse la situacion prevista en el parrafo anterior, no se facilitara a los
licitadores interesados en el procedimiento informacién alguna relativa a los actos celebrados en
tanto no se subsane o resuelva dicha circunstancia.

Seran excluidas aquellas solicitudes que se presenten fuera del plazo indicado, sin perjuicio del
supuesto de huella electronica que podra enviarse en el plazo de 24 horas en los términos recogidos
en la citada Disposiciéon Adicional Decimosexta de la LCSP.

Recibida la documentacion presentada por los licitadores, el Organo de Contratacién podra requerir
tantas subsanaciones o aclaraciones sobre la documentacion presentada como estime oportuno,
otorgando un plazo indicado en el propio requerimiento, nunca inferior a tres (3) dias habiles. El
plazo sera el mismo para todos los licitadores requeridos por el mismo motivo.

3.3. Fase ll: Comprobacién de solvencias (calificacién del sobre A)

La Comision de Contratacion calificara la documentacién de las condiciones de capacidad y
solvencia de acuerdo con la exigencia inicial de declaracién responsable que posteriormente se
acreditard si resulta propuesto adjudicatario.

3.4. Fase lll: Evaluacién de ofertas (valoracién de los sobres By C)

INCIBE valorara las ofertas y actuara del siguiente modo:
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B Inicialmente se dara apertura al contenido de los sobres B correspondientes a las ofertas
de todos los retos, por parte de la Comision de Contratacion.

B Para cada reto, se elaborara un informe técnico de valoracion, que elevara a la Comisién
de Contratacion, en el que se analicen las ofertas presentadas en relacién con los criterios
de adjudicacién sometidos a juicio de valor y expresen las caracteristicas y ventajas de cada
una de ellas, incluyendo la ponderacién de las valoraciones, que seran oportunamente
publicadas antes de |la apertura del sobre C del reto que se esté evaluando.

B El informe se realizara de tal forma que no recoja informacion facilitada por los licitadores
que éstos hayan designado como confidencial y, en particular, secretos técnicos o
comerciales. Si hubiera informacién identificada como confidencial pero fuera necesaria su
publicacién se procedera a realizar tramite contradictorio con la empresa y la comision de
contratacién decidira de manera justificada ponderando los principios de confidencialidad y
de transparencia e igualdad de trato. En ningiin caso, toda la oferta puede ser considerada
confidencial.

B La Comision de Contratacion revisara el contenido de las propuestas correspondientes al
sobre C y calculara las puntuaciones obtenidas por cada oferta.

La Comision de Contratacion evaluara de forma progresiva si bien no necesariamente consecutiva
cada uno de los retos incluidos en el ANEXO 1. Retos, pudiendo publicar, el Organo de Contratacién,
los resultados de evaluacion de cada uno de los retos de manera secuencial, sin tener que esperar,
por tanto, a la evaluacion del resto de los retos, y sin necesidad de seguir un orden en concreto. De
igual modo, INCIBE podra realizar futuras licitaciones amparadas en los retos definidos actualmente.

3.5. Fase IV: Elaboracién de la clasificacion de las ofertas y
Propuesta de adjudicacién

Para cada uno de los retos, la Comision de Contratacion, con el apoyo del Comité Técnico,
presentara su informe donde se recoja la valoracién de los citados criterios, tanto de juicio de valor,
como evaluables mediante férmula para cada proyecto individual y elevara la propuesta de
adjudicacion al Organo de Contratacion, propuesta que sera notificada a los licitadores a través de
la Plataforma de Contratacion.

Tal y como ya se ha indicado, debera proponer, al menos, la adjudicacion de un minimo de dos
contratos por reto o, en su defecto, declarar desierto el reto®. Del mismo modo, podra proponer la
adjudicacion de mas contratos, siendo incluso posible proponer la adjudicacion a todas las ofertas
presentadas.

En cualquier caso, la propuesta de adjudicacion recaera siempre en las propuestas que hayan
obtenido una mejor valoracion.

La seleccion de las ofertas para realizar la propuesta de adjudicaciéon se realizara del siguiente
modo:

El presupuesto maximo de la licitacién (30 retos) asciende a 137.200.000,00 millones de euros. El
presupuesto de los proyectos debera ser tal que la inversion de INCIBE esté comprendida entre el
minimo y el maximo previsto en el ANEXO 6.

Se formalizaran tantos contratos como ofertas se suscriban hasta alcanzar el presupuesto maximo
de la licitacién. Se formalizaran contratos con las ofertas que cumplan las exigencias minimas del
documento regulado y por orden de clasificacion de las ofertas por reto. No se adjudicaran contratos
en retos en que no existan dos contratos validos conforme al documento regulador para evitar la
falta de competencia del mercado promovida por INCIBE con la contrataciéon. De existir remanente

8 Si no hay dos ofertas viables el reto queda desierto para evitar el impacto en la competencia del mercado.
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para uno o varios retos (mayor presupuesto maximo para el reto que oferta validas) una vez
adjudicados los contratos que tengan cabida dentro del presupuesto maximo previsto para cada reto
se podra utilizar el remanente para contratar en otros retos en que hayas ofertas validas pero
insuficiencia de presupuesto para cubrirlas. La seleccion de estos contratistas con remanente se
haréa del siguiente modo:

1. Se empezara la seleccion de las ofertas de los retos de mayor a menor presupuesto maximo
inicial cuyo presupuesto se haya agotado. Este orden de seleccion de los retos coincide con
el mayor interés de INCIBE en fomentar el desarrollo de la I+D para el tipo de reto y porque
los retos de mayor importe se considera tienen un mayor impacto en la ciberseguridad
nacional. Si los retos tienen igual presupuesto maximo, se realizara una clasificacion de las
ofertas de dichos retos y se adjudicara de mayor a menor puntuacion de las ofertas. En caso
de empate de las ofertas se realizara un sorteo publico en al que se convocara a las
entidades afectadas.

2. Se seleccionaran las ofertas validas no adjudicadas en el orden de clasificacion obtenido en
el reto.

3. Se adjudicaran solo contratos que cumplan los minimos del documento regulador (deberan
atender adecuadamente al requerimiento previo de documentacion a la adjudicacion).

4. Se adjudicaran contratos hasta agotar presupuesto de remanente esto es hasta alcanzar
137.200.000,00 € IVA excluido que es presupuesto maximo de la licitacién, o no
alcanzandolo cuando el remanente sea insuficiente para cubrir el siguiente proyecto
clasificado.

El procedimiento de adjudicacion finalizara en los términos que se han descrito en la cldusula 3.1
Descripcién general.

La propuesta de adjudicacion, como se ha indicado, se realizaré proyecto a proyecto, siendo posible
que un licitador reciba propuesta de adjudicacién de varios proyectos. Para cada uno de los
proyectos para los que haya recibido propuesta de adjudicacion, el licitador debera formalizar un
contrato individual.

La Comision de Contratacion podra requerir a los licitadores que reciban propuesta de adjudicacion
a su favor, antes de la adjudicacién definitiva del contrato, que aclaren determinados aspectos de
esta o ratifiquen los compromisos que en ella figuran, siempre que con ello no se modifiquen
elementos sustanciales de la propuesta o de la licitacién, se falsee la competencia, o se produzca
un efecto discriminatorio.

La adjudicacién de los contratos se realizara de forma progresiva hasta que se dé una de las
siguientes dos circunstancias:

B Que el Organo de Contratacién dé por finalizado el procedimiento de adjudicacion, a cuyos
efectos realizara la correspondiente publicacion en su Perfil del Contratante.

B Que el Organo de Contratacion adjudique todo el presupuesto disponible. Antes de darse
esta circunstancia, el Organo de Contratacién podria aumentar la aportaciéon econémica
maxima prevista, en caso de estimarlo necesario y previa solicitud de las autorizaciones
oportunas. En este caso, comunicara esta circunstancia en el Perfil del Contratante.

En cualquier caso, el Organo de Contratacion gestionara el presupuesto disponible para que
siempre sea viable, al menos, adjudicar dos contratos por cada uno de los retos, a no ser que no se
hayan presentado ofertas suficientes para ello, en cuyo caso podra convocar nueva licitacion para
ese reto.

3.6. Fase V: Adjudicacién definitiva
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El Organo de Contratacién, con caracter previo a la adjudicacién definitiva, requerira a los licitadores
que hayan presentado proyectos que hayan sido seleccionados, dentro del plazo de diez (10) dias
habiles, a contar desde el siguiente a aquél en que hubiera recibido el requerimiento, presente la
siguiente documentacion:

B Los documentos que acrediten la personalidad, que seran los siguientes:

Sera obligatoria la presentacién de copia del Documento Nacional de Identidad (o
el que, en su caso, lo substituya reglamentariamente), de la persona titular o
propietaria de la empresa, asi como la documentacion acreditativa del alta en el
Impuesto de Actividades Econdmicas.

Si la empresa fuese persona juridica espafiola, Numero de Identificacion Fiscal y de
la escritura o documento de constitucion, los estatutos o el acto fundacional, en los
que consten las normas por las que se regula su actividad, debidamente inscriptos,
en su caso, en el Registro Publico que corresponda, segun el tipo de persona
juridica de que se trate. Se comprobara que se trata de empresas dedicadas al
ambito de la ciberseguridad, desarrollos de software, consultoria informatica,
servicios y productos relacionados con las tecnologias de la informacién y de la
comunicacion, de telecomunicaciones, I+D y cualquier actividad relacionada con el
objeto y el reto al que se presente.

La personalidad de los empresarios no espanoles de Estados miembros de la Unién
Europea o signatarios del Acuerdo sobre Espacio Econémico Europeo se acreditara
por su inscripcion en el registro procedente de acuerdo con la legislacion del Estado
donde estan establecidos. Cuando la legislacion del Estado donde estan
establecidas estas empresas exija una autorizacion especial o la pertenencia a una
determinada organizacion para poder prestar el servicio de que se trate, deberan
acreditar que cumplen este requisito.

La capacidad de las empresas extranjeras de Estados no miembros de la Unién
Europea se acreditara mediante informe de la Misién Diplomatica Permanente de
Espafa en el Estado correspondiente o de la oficina consular en cuyo ambito
territorial radique el domicilio de la empresa en el que se haga constar que figura
inscripta en el registro local, profesional, comercial o analogo o, en su defecto, que
actuan habitualmente en el trafico local en el ambito de las actividades a las que se
extiende el objeto del contrato.

Ademas, deberan justificar mediante informe de la respectiva Mision Diplomatica
Permanente Espafiola que el Estado de procedencia de la empresa extranjera
admite a su vez la participacion de empresas espafiolas en la contrataciéon con la
Administracion y su Sector Publico. Por ello, no serd necesario el informe de
reciprocidad en relacion con las empresas de Estados signatarios del Acuerdo sobre
Contratacion Publica de la Organizacion Mundial del Comercio.

B Los documentos que acreditan la representacion, que seran los siguientes:

Los que comparezcan y firmen la proposicion en nombre de otro deberan presentar
copia del DNI o del documento que reglamentariamente lo substituya.

Escritura de poder notarial otorgada por el titular o propietario de la empresa.

Si el licitador fuese persona juridica, se aportara copia auténtica o compulsada de
la escritura de constitucion de la sociedad y modificacion, en su caso, inscripta en
el Registro Mercantil, o en su caso en el Registro que corresponda.

B Presentacion de la documentacion hallarse al corriente de las obligaciones tributarias y de
Seguridad Social:

Certificacion positiva de la Tesoreria General de la Seguridad Social en la que
conste que se encuentra al corriente del cumplimiento de las obligaciones
sefaladas en el articulo 14 del RGLCAP, expedida a los efectos de la LCSP.
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Certificacion positiva de la Agencia Tributaria del Estado en la que conste que no
tiene deudas de naturaleza tributaria con el Estado, expedida a los efectos de la
LCSP.

B Presentacién de la documentacion en relacion con el Impuesto de Actividades Econdmicas
(IAE).

El licitador debera estar dado de alta en el IAE, en el epigrafe correspondiente al
objeto del contrato, siempre que ejerzan actividades sujetas a este impuesto, en
relacién con las actividades que vengan realizando a la fecha de presentacion de
las solicitudes de participacion, que les faculte para su ejercicio en el ambito
territorial en que las ejercen. La acreditacion de este extremo se efectuara mediante
la presentacion del alta, referida al ejercicio corriente, o del ultimo recibo del IAE,
completado con una declaracién responsable de no haberse dado de baja en la
matricula del citado Impuesto.

En el caso de encontrarse en alguno de los supuestos de exencion (respecto del
ultimo ejercicio), previstos en el articulo 82.1 del Real decreto legislativo 2/2004, de
5 de marzo, por el que se aprueba el texto refundido de la Ley reguladora de las
Haciendas Locales, esta circunstancia debe acreditarse mediante certificado de la
Agencia Tributaria del Estado o cualquier otra documentacion justificativa de esta
circunstancia.

B Documentacion justificativa de la solvencia econdmica y financiera y de la técnica o
profesional y de las solvencias aportadas para ser evaluados mediante los criterios de
seleccion de licitadores, de conformidad con lo sefialado en el presente documento
regulador.

En caso de agrupacion de operadores econdmicos, cada uno de los empresarios debera acreditar
solvencia econdmica, financiera, técnica y profesional. A los efectos de la determinacion de la
solvencia de la agrupacion temporal y de la determinacion de los umbrales minimos de solvencia de
cada uno de los licitadores se acumularan las caracteristicas acreditadas por cada uno de los entes
integrantes de la agrupacion.

B Las empresas de 50 o mas trabajadores deberan cumplir el requisito de que al menos el 2
por ciento de sus empleados sean trabajadores con discapacidad, de conformidad con el
articulo 42 del Real Decreto Legislativo 1/2013, de 29 de noviembre, por el que se aprueba
el texto refundido de la Ley General de derechos de las personas con discapacidad y de su
inclusién social, en las condiciones que reglamentariamente se determinen; o en el caso de
empresas de mas de 250 trabajadores, cumplir con la obligacion de contar con un plan de
igualdad conforme a lo dispuesto en el articulo 45 de la Ley Organica 3/2007, de 22 de
marzo, para la igualdad de mujeres y hombres. La acreditacion del cumplimiento de la cuota
de reserva de puestos de trabajo del 2 por ciento para personas con discapacidad y de la
obligaciéon de contar con un plan de igualdad se hara mediante la presentaciéon de la
declaracion responsable a que se refiere el articulo 140 LCSP. La acreditaciéon se hara
mediante la presentacion de la declaracion responsable a que se refiere el articulo 140
LCSP.

B Declaracion jurada de ubicacién y subcontratacion de servidores, en el caso de que durante
la ejecucion del proyecto se vayan a tratar datos personales.

B Declaraciéon sobre domicilio fiscal del subcontratista.

B Si se considerara necesario porque no obre en el expediente acuerdos firmados con las
empresas subcontratistas.

B Garantias definitivas conforme lo previsto en el apartado de garantias asociadas al contrato.

B Propuesta de planificacion de la ejecucion econdmica del proyecto de 1+D, calendarizada
por anualidades, indicando la previsién de los hitos de pago correspondientes a la
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finalizacion satisfactoria o con éxito de las etapas del proyecto, segun se establece mas
adelante en el presente documento regulador.

B Propuesta de calendarizacién de los desembolsos de los royalties, que cumplira las
siguientes condiciones:

El primer pago se realizara al dia siguiente de la finalizacion del proyecto de 1+D
correspondiente.

El resto de los pagos se realizaran con caracter anual a partir del primero.

El Organo de Contratacion encomendara a la Comisién de Contratacién la comprobacién de la
posesion y de la validez de dicha documentacion. En el caso de que la Comisién observase defectos
en ella, le concedera al licitador un plazo no superior a tres (3) dias habiles para que los corrija o
enmiende.

Si el licitador o licitadores no presentan la documentacién requerida, no la enmiendan o lo hiciesen
fuera de plazo, la Comision de Contratacion entendera que se retird la propuesta y propondra la
adjudicacion a la siguiente oferta siguiendo los criterios establecidos para la seleccion de las ofertas.

Examinada la documentacion, el Organo de Contratacion realizara la adjudicacion definitiva de los
contratos a los licitadores que, habiendo recibido propuesta de adjudicacion a su favor, hayan
presentado la anterior documentacion correctamente y en plazo.

La adjudicacion definitiva debera estar motivada e incluira el desglose anual de las inversiones
previstas por INCIBE en favor de cada uno de los adjudicatarios, con arreglo a lo indicado en este
apartado.

La adjudicacion definitiva se notificara los adjudicatarios y, simultaneamente, se publicara en el Perfil
del Contratante de INCIBE.

El Organo de Contratacion podra no comunicar determinados datos relativos a la adjudicacion
cuando considere, justificandolo debidamente en el expediente, que la divulgacién de esa
informacién puede obstaculizar la aplicacion de una norma, resultar contraria al interés publico o
perjudicar intereses comerciales legitimos de empresas publicas o privadas o la competencia leal
entre ellas, o cuando se trate de contratos declarados secretos o reservados o cuya ejecucion deba
ir acompafada de medidas de seguridad especiales conforme a la legislacion vigente, o cuando lo
exija la proteccién de los intereses esenciales de la seguridad del Estado y asi se haya declarado
de conformidad con lo previsto en el articulo 154.7 de la LCSP.

3.7. Fase VI: Formalizacion del contrato
No podra iniciarse la ejecucion de los contratos sin su previa formalizacion.

El contrato se formalizara en documento que se ajuste con exactitud a las condiciones de la
licitacion, constituyendo dicho documento titulo suficiente para acceder a cualquier registro publico.
No obstante, el contratista podra solicitar que el contrato se eleve a escritura publica, corriendo de
su cargo los correspondientes gastos. En ningun caso se podran incluir en el documento en que se
formalice el contrato clausulas que impliquen alteracién de los términos de la propuesta de
adjudicacion.

El Organo de Contratacién requerira al adjudicatario para que formalice el contrato en plazo no
superior a quince (15) dias naturales a contar desde el siguiente a aquel en que hubiera recibido la
notificaciéon de la adjudicacion definitiva.

Para la formalizacién del contrato, las empresas adjudicatarias que concurriesen bajo la formula de
agrupacion temporal de empresas tienen que aportar la escritura publica de constitucion de la
agrupacion temporal en la que conste el hombramiento de representante o apoderado unico de la
unién con poder bastante para ejercer los derechos y cumplir las obligaciones que se deriven del
contrato o poderes mancomunados en su caso.
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En todos los casos, los adjudicatarios tendrdan que aportar los documentos que acrediten la
constitucién de las garantias indicadas en el presente documento regulador, para que se pueda
formalizar el contrato.

La citada documentacion sera examinada por la Comisién de Contratacion.

3.7.1. Contenido del contrato

El contenido del documento en el que se formalice el contrato para el desarrollo precomercial con
los adjudicatarios sera coherente con el contenido las ofertas adjudicadas. En particular, en cuanto
a los servicios de investigacion y desarrollo de la propuesta o propuestas seleccionadas el contrato
debera respetar necesariamente los siguientes aspectos respecto a los proyectos ofertados:

B El documento de formalizacion del contrato remitira a las estipulaciones del presente
Documento Regulador.

B El| documento de formalizaciéon del contrato debera incluir las fechas exactas para el
comienzo de su ejecucion y para su finalizacion.

B Seran parte del contrato:
el presente documento regulador firmado por el adjudicatario;
el contenido de los sobres By C;

la planificacién aprobada de la ejecucién econdmica de los desembolsos de los
royalties;
la calendarizacion aprobada de pagos de la inversion de INCIBE.

En la fase de formalizacion del contrato se firmaran la Declaraciéon de Ausencia de Conflicto de
Intereses (DACI) firmado por el contratista y el/los subcontratistas.

3.7.1.1. Garantias asociadas al contrato

Para responder del cumplimiento del contrato de |1+D y de los compromisos recogidos en el mismo,
el adjudicatario debera constituir las garantias definitivas indicadas a continuacion:

1. Garantia por el 5% del importe de la inversion de INCIBE.
2. Garantia por el 20% del importe comprometido en concepto de royalties.

La garantia podra constituirse mediante depdsito, seguro de caucién o aval.

Cuando se trate de pequena o mediana empresa, definida segun lo establecido en el Reglamento
(CE) n® 651/2014, de la Comisién, de 17 de junio de 2014, por el que se declaran determinadas
categorias de ayuda compatibles con el mercado comun en aplicacion de los articulos 107 y 108 del
Tratado y no estén controladas directa o indirectamente por otra empresa que no cumpla tales
requisitos se podra solicitar que la constitucion de la garantia se realice mediante retencion en el
precio. En cuyo caso, la retencién correspondera con los % indicados anteriormente y se realizara
del siguiente modo:

a) Siempre que sea posible se retendra el total de la garantia en la primera factura.

b) Si no fuese posible se retendra de facturaciones sucesivas hasta completar el 5% de
garantia.

La retencion se hara sobre bases imponibles. Las facturas recogeran el concepto de “Retencion
garantia 5% o 20%”.

CPP002/22 Servicios de I+D+i en materia de ciberseguridad (actuaciones 2, 3, 4, 5 y 7)Servicios de I+D+i en materia de
ciberseguridad (actuaciones 2, 3, 4,5y 7) Pagina 38 de 240



LN Financlado por alp FRNERA DE COBERNO Plan de gg
LA 'a Unién Europea SELTR SOk rastavo i Recuperaclén, ..
By ) 8 Transformaclén i lt a

* NextGenerationEU e YTRANSFORMACION DIGITAL ‘ ¥ Reslliencla

En caso de que se hagan efectivas sobre la garantia las penalidades o indemnizaciones exigibles
al adjudicatario, éste debera reponer o ampliar aquélla, en la cuantia que corresponda, en el plazo
de quince dias desde la ejecucion, incurriendo en caso contrario en causa de resolucion.

La garantia respondera de los siguientes conceptos:

a. De las penalidades impuestas al contratista.

b. De la correcta ejecucion de las prestaciones contempladas en el contrato, de los gastos
originados a INCIBE por la demora del contratista en el cumplimiento de sus obligaciones,
y de los dafios y perjuicios ocasionados a la misma con motivo de la ejecucion del contrato
0 por su incumplimiento, cuando no proceda su resolucién.

c. De laincautacion que puede decretarse en los casos de resolucién del contrato, de acuerdo
con lo que en él o en esta Ley esté establecido.

La primera garantia del 5% podran ser restituida al contratista tras los 12 meses siguientes a la
finalizaciéon satisfactoria del proyecto de 1+D, mientras que la segunda garantia del 20% sera
restituida a los 5 afios de la finalizacion de este.

La primera de las garantias respondera de los siguientes conceptos:

B De las penalidades impuestas al contratista.

B De la correcta ejecucion de las prestaciones contempladas en el contrato, de los gastos
originados a INCIBE por la demora del contratista en el cumplimiento de sus obligaciones,
y de los dafios y perjuicios ocasionados a la misma con motivo de la ejecucién del contrato
o por su incumplimiento, cuando no proceda su resolucion.

B De laincautaciéon que puede decretarse en los casos de resolucion del contrato.

Los supuestos y la forma de determinar la penalizaciéon se recogen principalmente en el apartado
4.13 del presente documento.

Cuando INCIBE deba decidir entre la imposicidon de penalidades y la resolucién del contrato, la
decision debe satisfacer de la mejor forma posible el interés general que perseguia la ejecucion del
contrato, conforme a los principios de objetividad, eficacia y eficiencia (articulos 103.1 y 31.2 CE).
Para ello se valoraran los hechos concretos que rodean al contrato y la necesidad de motivar la
solucién que toma.

Esta decision tendra algunos limites tales como:

B Laimposicion de penalidades —diarias—, no posibilitaran resolver el contrato hasta que estas
penalidades alcancen un multiplo del 5% del contrato.

B Dera preceptiva la resolucion contractual cuando se produzca un retraso injustificado sobre
el plan de trabajos establecido en el documento regulador «por un plazo superior a un tercio
del plazo de duracioén inicial del contrato, incluidas las posibles prérrogas»; decision que
dependera de las concretas circunstancias que concurran en el supuesto de hecho y, en
particular, de si efectivamente se ejecutaria el contrato en un menor plazo, con igual calidad,
con la resolucion del contrato Las penalidades consideradas en conjunto no podran superar
el 50% del precio del contrato, IVA excluido.

El 6rgano competente de INCIBE sera:

B El Equipo de Seguimiento y Control (ESC) si el importe de cada una de las penalizaciones
no supere los 20.000,00 € y que en el global de las penalizaciones no se superen los
25.000,00 € y siempre que hay acuerdo con el contratista. Dicho acuerdo sobre la imposicion
de penalizaciones se recogera en acta firmada por el contratista y el Equipo de Seguimiento
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y Control (ESC) de INCIBE con el visto bueno de su superior jerarquico con categoria de
subdirector o gerente.

B Para el resto de supuestos, el Consejo de Administracion salvo que con ocasion de la
aprobacion de la clasificacién de las ofertas, acuerda delegar en el/la directora/a general
este/a las “incidencias del contrato”.

B En estos casos, se debe elevar propuesta de imposicién de penalizaciones elaborada por
el Equipo de Seguimiento y Control (ESC). Se realizard trdmite contradictorio con el
contratista. Se requiere acuerdo de imposicion de penalizaciones que firmara el érgano de
contratacién en que se reflejara la voluntad de este. En caso, de ser necesario se reflejara
lo procedente en relacién a la incautacién y restablecimiento dela garantia.

Cuando no haya acuerdo con el contratista, en todo caso, se elevara propuesta de
penalizaciones y se seguira procedimiento contradictorio que finalizara con acuerdo del
Organo de Contratacién (Consejo de Administracion o Director/a General por delegacion).
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4. EJECUCION DEL CONTRATO

Durante la ejecucion de los contratos derivados de la aplicacion del presente documento regulador,
INCIBE podra matizar y completar lo descrito en este apartado, con los contratistas, en cualquier
momento de la vida de estos.

4.1. Planificacion inicial y reunién de lanzamiento

En el primer mes del comienzo del contrato se celebrara una reunién de lanzamiento que tendra al
menos los siguientes objetivos:

B Presentacion del equipo de trabajo por parte del contratista y del equipo de seguimiento,
segun se establece a continuacion, de INCIBE. El contratista propondra un coordinador
general del proyecto 1+D que sera el primer interlocutor de INCIBE. Debera tener un perfil y
experiencia profesional adecuados. INCIBE se reserva el derecho de rechazar la propuesta,
de forma motivada y solicitar un nuevo interlocutor.

B Acordar la gestién documental del proyecto, que seguira las directrices comunicadas por
INCIBE en la reunion de lanzamiento, especialmente garantizando el intercambio seguro de
documentacién, que deberan observarse durante toda la ejecucién del contrato.

B Establecer un calendario inicial de las reuniones de seguimiento del proyecto, entre INCIBE
y el contratista.

B Establecer los contenidos minimos obligatorios de reporte general a INCIBE del avance del
proyecto, por parte del contratista, que deberan de cumplir siempre los plazos que indique
previamente INCIBE.

Durante la reunién de lanzamiento, el contratista deberd presentar firmados los siguientes
documentos:

B Documento sobre la seguridad de la cadena de suministro.
B Documento de Requisitos Especificos de Acceso.

B Normativa de Buenas Practicas para Entidades.
u

Otros documentos que se estimen necesarios.
4.2. Gestion, seguimiento y control de la ejecucién del contrato

4.2.1. Organos de gestién, seguimiento y control

Se establecen los siguientes 6rganos de gestion, seguimiento y control para la ejecucién del objeto
de la presente contratacion, con el consiguiente grado de jerarquizacion:

® El Organo de Contratacion.
B El Equipo de Seguimiento y Control (en adelante, ESC).

Los dos 6rganos podran estar apoyados en cualquier momento por cualquier asistencia técnica,
asesor externo independiente o representantes de los usuarios finales (aportados por el
adjudicatario o por INCIBE) que estime el Organo de Contratacién en cualquier momento de la
duracién del contrato. La participacién de estos apoyos externos sera comunicada por el Organo de
Contratacién u 6rgano en el que delegue, con la debida antelacion al contratista.

4.2.1.1. El Organo de Contratacién
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El Organo de Contratacion sera el Consejo de Administracién de INCIBE sin perjuicio de las
delegaciones especificas que pueda realizar en el Director General.

Seran competencia del Organo de Contratacién, entre otras:

B Laaprobacion de la certificacion del cumplimiento de las fases, en los términos establecidos
mas adelante, para proveer al pago.

B La autorizacion de sustitucion de los subcontratistas.

B En el supuesto de que en algun contrato estén trabajando varias empresas, la autorizacion
de sustitucion de una de las empresas.

B La autorizacion de cambios propuestos en el contrato.
B La designacion de los componentes del ESC.

B Cualquiera otra competencia que se deduzca del contrato y que no estuviera asignada
expresamente a otro érgano.

4.2.1.2. El Equipo de Seguimiento y Control (ESC)

El ESC, que podra estar formado por una o mas personas de INCIBE, desempenara funciones
similares al responsable del contrato en el ambito de aplicacion de la LCSP.

No podra formar parte del ESC personal que tenga relacion profesional o conflicto de intereses con
el contratista.

El ESC podra consultar tanto a representantes de los distintos departamentos de INCIBE como a
expertos externos cuyo conocimiento sea relevante para el seguimiento y control del contrato, o
representantes de los usuarios finales (tanto aportados por el adjudicatario como los que pueda
aportar INCIBE).

Dentro del ESC se designara a la persona que sera responsable del contacto con el contratista.
A nivel general, el ESC esta autorizado para:

B Solicitar documentacion o informacion al contratista, particularmente con el fin de demostrar
que estos siguen cumpliendo con los correspondientes requisitos de capacidad, que no
incurren en ninguna de las causas de prohibicién de contratar con la Administracion
previstas en el articulo 71 de la LCSP y que disponen de solvencia técnica y financiera
durante todo el desarrollo precomercial.

B Visitar las instalaciones del contratista o subcontratistas, previo aviso por su parte, y
preguntar o requerir informacion de todo tipo a los empleados o subcontratistas del
contratista sobre el desarrollo de los distintos proyectos.

B Programar reuniones con el contratista para discutir el desarrollo de los proyectos, ya sea
en el lugar donde se esta llevando a cabo los proyectos o donde decida el ESC. Estas
reuniones no modificaran en ningin momento las obligaciones contractuales del contratista.

B Llevar a cabo cualquier accion para controlar el desarrollo general del proyecto de [+D y el
cumplimiento especifico de todos los objetivos en cualquier Etapa de los proyectos.

4.2.2. Supervision y control de la ejecucién del contrato

Durante cada etapa, la ejecucion del contrato podra ser supervisado periédicamente y revisado con
respecto a los resultados esperados (resultados por etapas y resultados de salida) por el ESC
designado por el Organo de Contratacién, apoyandose en todo momento por entidades externas si
asi lo estima necesario.
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Habra reuniones periédicas de seguimiento entre el adjudicatario y dicho equipo, con una frecuencia
semestral. Dicha frecuencia podra ser modificada en todo momento por el ESC. Asimismo, el ESC
podra solicitar, con una antelacion minima de 24 horas, cuantas reuniones de seguimiento al
contratista como estime oportunas.

Durante la ejecucion del contrato se establecera, por parte del ESC, la forma en que se llevaran a
cabo las reuniones (presenciales, virtuales o hibridas) y su alcance. A los contratistas se les podra
pedir discutir los resultados alcanzados en el periodo anterior y presentar su plan de trabajo
actualizado; el ESC podra visitar las instalaciones del contratista para supervisar periédicamente los
progresos; el contratista podra visitar las instalaciones del usuario final aportado por el adjudicatario
o por INCIBE (en particular, al el inicio de una etapa si se considera que facilita la posibilidad de
conocer de primera mano el entorno operativo y garantizar que las soluciones sean disefiadas para
que se adecuen a él). El contratista debera cubrir sus propios costes, y por lo tanto prever el personal
y los presupuestos de viaje en su propuesta.

4.2.3. Modificaciones del contrato o del proyecto

Si en cualquier momento una de las partes considera que una disposicion del contrato ha de ser
modificada o solicita una actualizacion o cambio en el proyecto de I+D, la otra parte habra de ser
informada inmediatamente por escrito, facilitando todos los detalles de la propuesta de modificacién
y su justificacion.

Tras la recepcién de la solicitud, la parte receptora podra:

B Acordar variar el contrato siempre que dicha modificacion no sea discriminatoria y no
suponga un cambio sustancial del contrato, del &mbito del proyecto o del &mbito de los
resultados tal como permite la jurisprudencia del Tribunal de Justicia de la Unién Europea o
de la normativa imperativa tales como los principios recogidos en la Directiva 2014/24/UE
del Parlamento Europeo y del Consejo, de 26 de febrero de 2014, sobre contratacion publica
y por la que se deroga la Directiva 2004/18/CE, y en la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico.

B Rechazar la solicitud y exigir la continuacién del proyecto de 1+D de conformidad con el
contrato inicial.

Todas las modificaciones o actualizaciones que solicite el contratista se realizaran a través del
procedimiento de gestion de cambios que se recoge a continuacion y siempre que INCIBE tenga
disponibilidad presupuestaria y esté conforme con la modificacién que se propone.

Entre las modificaciones posibles, existira la posibilidad de que se solicite, por cualquiera de las
partes, el aumento del valor econémico del contrato en un maximo de un 20% sobre el valor
adjudicado. Dicha solicitud debera estar motivada unica y exclusivamente en un aumento del
alcance del proyecto, de la funcionalidad o ambicion del prototipo que se va a desarrollar durante
el proyecto, o de las pruebas que se efectuaran sobre el mismo.

4.2.3.1. Procedimiento de Gestion de Cambios

Los contratistas podran en cualquier momento solicitar y el Organo de Contratacién, u érgano en el
que delegue, podra en cualquier momento recomendar un cambio en el proyecto de I+D, de acuerdo
con lo establecido en el siguiente proceso de gestion de cambios.

Si el contratista quisiera solicitar un cambio o el Organo de Contrataciéon recomendarlo, el
representante de la parte correspondiente debera enviar a la otra parte un breve escrito de acuerdo
con el formato recogido en el ANEXO 8 MODELO DE DOCUMENTO DE PROPUESTA DE
CAMBIOS (DPC) Y RESPUESTA (R-DPC) y ANEXO 9. MODELO DE NOTA DE CAMBIOS EN EL
CONTRATO (NCC), describiendo, al menos:

B El titulo del cambio propuesto y su numero de referencia.
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B [dentificacion del representante de la parte que realiza la propuesta y la fecha en que se
realiza.

B Las razones justificativas del cambio que se solicita.

B Los detalles y alcance completos del cambio que se propone, distribuidos en los tres
conceptos siguientes:

Impacto técnico: elementos eliminados, elementos introducidos, nuevos objetivos.

Impacto econdmico-financiero: sobre los costes del proyecto.

Una planificaciéon y calendario de ejecucion razonable para dicho cambio, asi como una
propuesta de fechas para la toma de decisiones.

En el caso de cambios propuestos por el contratista, los detalles sobre como afecta el cambio
propuesto a otros aspectos del contrato, como:

Las clausulas y pactos del contrato, incluida su propuesta final.
Los contratos de subcontratacion.

Las obligaciones del contratista.

La inversion de INCIBE y la coinversion del contratista.

Los pagos y certificaciones.

La planificacién del proyecto.

Los resultados esperados del proyecto.

Los objetivos y especificaciones del proyecto.

Los derechos sobre la propiedad industrial e intelectual.

Y, en general, cualquier otro aspecto que se pueda ver afectado por el cambio.

Una vez enviado por correo electrénico del DPC, la parte que reciba la propuesta debera responder
al DPC por escrito de acuerdo con el modelo recogido en el ANEXO 8. MODELO DE DOCUMENTO
DE PROPUESTA DE CAMBIOS (DPC) Y RESPUESTA (R-DPC), y, en su caso, mantener las
reuniones que sean necesarias para analizar el cambio propuesto. Con caracter general, el plazo
maximo de respuesta sera de dos (2) meses, a no ser que se establezca algo distinto por parte del
Organo de Contratacion.

A la vista del DPC o del R-DPC enviado por el ESC al contratista, éste podra proponer al drgano de
contratacién decidir entre:

B Aceptar los cambios tal y como estén descritos en el DPC o en el R-DPC, en cuyo caso las
partes documentaran el cambio en el formato recogido en el anexo 9: Modelo de nota de
cambios en el contrato (NCC), que sera firmada por los representantes de las partes e
incorporada como Adenda al contrato;

B Solicitar cambios en el DPC o el R-DPC al ESC, que éste debera atender diligentemente;
B Rechazar el DCP o el R-DCP, en cuyo caso el contrato no sera variado.

Cada NCC sera numerada secuencialmente con un nimero denominado ‘Variacion Numero’.

Las partes deberan firmar la NCC, siendo efectivo desde la fecha de aceptaciéon del cambio por
ambas partes.

Los cambios que sean resultado de la aplicacién de lo contenido en 4.2.2 Supervisién y control de
la ejecucion del contrato se documentaran igualmente mediante una NCC, de acuerdo con lo
establecido en los puntos anteriores.
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El ESC podra documentar el proceso de decision sobre los cambios técnicos mediante la
documentacién ad hoc que establezca a tal efecto, no siendo preceptivas ni las DCP ni las R-DCP
en dichos casos.

En ningln caso se podran autorizar cambios que impliquen un aumento del valor econémico del
contrato si INCIBE no dispone previamente del crédito necesario para afrontar dicho aumento.

En caso de aceptarse el aumento del valor econdmico del contrato, se aplicara el mismo el
porcentaje de coinversién y de inversion en royalties ofertado por el contratista.

Previamente a la aceptacién de un cambio vinculado a un aumento presupuestario, el contratista
debera justificar que el nuevo importe responde a valores de mercado, como requisito imprescindible
para su aceptacion, por parte del ESC.

4.3. Etapas de desarrollo precomercial objeto del contrato

4.3.1. Planteamiento general

Durante la ejecucion de los proyectos de I+D ° tendran las siguientes etapas:
B Etapa 1: proyecto de ingenieria de detalle.
B Etapa 2: elaboracién y validacion de un prototipo.

B Etapa 3: verificacion y demostracion del prototipo en un entorno operacional.

4.3.1.1. Etapa 1: Proyecto de Ingenieria de detalle
En esta etapa el contratista debera:

B Presentar un proyecto de ingenieria cuyo contenido debera respetar lo indicado® en el
ANEXO 14. CONTENIDO DEL PROYECTO DE INGENIERIA.

B Adicionalmente, a la finalizacién de esta etapa el contratista entregara un informe emitido
por una entidad de validaciéon acreditada por la Entidad Nacional de Acreditacion
(ENAC) o entidad equivalente de cualquier Estado Miembro de la Unién Europea, sobre
la naturaleza de las actividades (Investigacion, Desarrollo, Innovacion o actividades de
mercado) del proyecto planteado. El objetivo de este informe sera acreditar que la
calificacion global del proyecto sea [+D, supervisando los TRL de partida y llegada
establecidos por el licitador en su propuesta y en el proyecto de ingenieria de detalle.

B Un informe de evaluacion emitido por el o los usuarios finales aportados por el
adjudicatario contratista y por INCIBE, en su caso.

B Este informe se hara con el modelo indicado en el ANEXO 16: Informe de evaluacion
(usuario final - Etapa 1).

B Entregara el informe final de etapa, que evidencie de una manera clara y concreta las
tareas realizadas, resultados e impactos obtenidos asi como el grado de avance o progreso
en el ciclo de vida previsto del proyecto. Igualmente incidentes acontecidos, su resolucion,
y el trabajo previsto en las subsiguientes etapas.

B Este informe debera de respetar la plantilla y nivel de detalle que INCIBE le facilite al
comienzo de la etapa.

© INCIBE se reserva el derecho a completar o modificar el contenido propuesto en dicho anexo.
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4.3.1.2. Etapa 2: Elaboracién y validacion de un prototipo

En esta etapa el contratista debera:

Desarrollar y entregar un prototipo que haya alcanzado al menos el TRL 6 de acuerdo
con las definiciones establecidas en el ANEXO 10: TRL de la IECPI.

En funcion del TRL de partida, esta etapa podra tener mayor o menor duracion, la cual
vendra detallada, delimitada y justificada en el proyecto de Ingenieria presentado y acordado
en la etapa anterior.

Dicho prototipo sera testeado y validado en un entorno simulado relevante, de acuerdo con
el plan especifico de validacion de la etapa 2, incluido en el proyecto de ingenieria de detalle
finalmente aprobado por INCIBE.

Un informe o informes de evaluacién emitidos por el o los usuarios finales aportados por
el adjudicatario contratista y por INCIBE, en su caso.

Este informe se hara con el modelo indicado en el ANEXO 17: Informe DE EVALUACION
(USUARIO FINAL - ETAPA 2).

En el supuesto que el contratista finalice con esta etapa el contrato, entregara un informe
favorable de una auditoria externa contable, en los términos que se describen en el
apartado 4.6 Auditoria externa de las cuentas justificativas.

Actualizacion del Plan especifico de transferencia de resultados que se ha incluido en el
proyecto de ingenieria (ver descripcion del plan en el ANEXO 14. CONTENIDO DEL
PROYECTO DE INGENIERIA).

Actualizaciéon del Plan para la direccion del proyecto (ver descripcion del plan en el
ANEXO 14. CONTENIDO DEL PROYECTO DE INGENIERIA).

Entregara el informe final de etapa, que evidencie de una manera clara y concreta las
tareas realizadas, resultados e impactos obtenidos asi como el grado de avance o progreso
en el ciclo de vida previsto del proyecto. Igualmente incidentes acontecidos, su resolucion,
y el trabajo previsto en las subsiguientes etapas.

Este informe debera de respetar la plantilla y nivel de detalle que INCIBE le facilite al
comienzo de la etapa.

4.3.1.3. Etapa 3: Demostracion del prototipo en un entorno operacional

Igualmente, se espera en esta etapa la participacion activa de los usuarios finales aportados por el
adjudicatario contratista y por INCIBE, en su caso, por lo que se debera aportar un informe de
evaluacién emitido por cada uno de ellos.

En esta etapa el contratista debera:

Desarrollar y entregar un prototipo En esta etapa el contratista evolucionara el prototipo
validado en la etapa 2, hasta alcanzar un TRL entre 7 y 8. Dicho prototipo seréa testeado en
un entorno operacional, de acuerdo con el plan especifico de validacién de la etapa 3,
incluido en el proyecto de ingenieria de detalle finalmente aprobado por INCIBE.

Un informe o informes de evaluacién emitidos por el o los usuarios finales aportados por
el adjudicatario contratista y por INCIBE, en su caso.

Este informe se hara con el modelo indicado en el ANEXO 18: Informe DE EVALUACION
(USUARIO FINAL - ETAPA 3).

En el supuesto que el contratista finalice con esta etapa el contrato, entregara un informe
favorable de una auditoria externa contable, en los términos que se describen en el
apartado 4.6 Auditoria externa de las cuentas justificativas.
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B Actualizacién del Plan especifico de transferencia de resultados que se ha incluido en el
proyecto de ingenieria (ver descripcion del plan en el ANEXO 14. CONTENIDO DEL
PROYECTO DE INGENIERIA).

B Actualizacion del Plan para la direcciéon del proyecto (ver descripcién del plan en el
ANEXO 14. CONTENIDO DEL PROYECTO DE INGENIERIA).

B Entregara el informe final de etapa, que evidencie de una manera clara y concreta las
tareas realizadas, resultados e impactos obtenidos asi como el grado de avance o progreso
en el ciclo de vida previsto del proyecto. Igualmente incidentes acontecidos, su resolucion,
y el trabajo previsto en las subsiguientes etapas.

B Este informe debera de respetar la plantilla y nivel de detalle que INCIBE le facilite al
comienzo de la etapa.

4.4. Cambios de etapa

4.4.1. Planteamiento general de los cambios de etapa

A la finalizaciéon de cada etapa, el ESC evaluara los resultados y documentacion aportados por el
contratista, aplicando los criterios de cambios de etapa que se incluyen mas abajo en este apartado
y elaborando un informe de cambio de etapa que elevara al Organo de Contratacién.

El resultado alcanzado por el contratista, a la finalizacién de cualquiera de las etapas, debera
corresponderse a alguna de las siguientes categorias:

B Finalizacién no satisfactoria: el contratista no ha ejecutado los servicios contratados
previstos o los ha ejecutado de manera deficiente (con independencia del resultado
obtenido).

B En este caso, no se abonara al contratista el precio ofertado para la citada etapa e implicara
la resolucién inmediata del contrato por parte del Organo de Contratacién.

B Finalizacion sin cambio de etapa: el contratista ha ejecutado los servicios contratados
correctamente, pero, en aplicaciéon de los criterios de cambios de etapa, no avanzara a la
siguiente etapa.

B En este caso, se abonara al contratista en funcién de lo establecido en el apartado relativo
al pago de la inversion de INCIBE e implicara la resolucion inmediata del contrato por parte
del Organo de Contratacion.

B Finalizacion con cambio de etapa ("Finalizacion satisfactoria™ en el caso de la etapa
3): el contratista ha ejecutado los servicios contratados correctamente y, en aplicaciéon de
los criterios de cambios de etapa, avanzara a la siguiente etapa.

B En este caso, se abonara al contratista en funcion de lo establecido en el apartado relativo
al Pago de la Inversion de INCIBE.

Por ejecucién de manera correcta, se entendera, entre otras cosas:

B La documentacién entregada al final de cada etapa estara lo suficientemente sea detallada,
completa y auto explicativa para ser entendida por evaluadores no licitadores ni
familiarizados con el proyecto.

B Los informes de final de etapa muestran una idea clara y concreta de las tareas realizadas,
resultados e impactos obtenidos asi como el grado de avance o progreso en el ciclo de vida
previsto del proyecto. Igualmente incidentes acontecidos, su resolucion, y el trabajo previsto
en las subsiguientes etapas.
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B En el caso de una validacion / demostracion (para los TRL 6 y siguientes), se entendera
que:

La validacién / demostracion puede ser entendida y verificada por alguien que esté
familiarizado con el tema, pero no un experto (por ejemplo, alguien con
conocimiento operativo, pero no técnico).

La demostracién muestra como funciona la innovacion, la forma en que se puede
utilizar, el valor diferencial que aporta y otras cuestiones que se estimen relevantes
para el proyecto.

Antes de la finalizacion de una etapa, el ESC podra requerir al adjudicatario la reorientacién de los
trabajos, la realizacién de nuevas tareas técnicas o la preparacién de nueva documentacion.

La finalizacion de la etapa 1 o 2, en las categorias “no satisfactoria” o “sin cambio de etapa”
implicaran la resolucién inmediata del contrato por parte del Organo de Contratacién.

4.4.2. Criterios de cambio etapa 1 a 2
Se seguira el siguiente procedimiento para valorar este cambio de etapa:

1) En primer lugar, el ESC examinara el informe emitido por una entidad de validacion
acreditada por la Entidad Nacional de Acreditacién (ENAC) o entidad equivalente.
En el caso en que la conclusién obtenida tras el examen de este informe, sea que la
calificacion global del contrato no sea I+D, el Organo de Contratacion, a propuesta del ESC,
podra determinar la calificacion de la finalizacion de la etapa 1 como “no satisfactoria”, sin
necesidad de evaluar el proyecto de ingenieria de detalle entregado, sin perjuicio del pago
previsto en el apartado relativo al 4.7 Pago de la inversion de INCIBE, relativo al pago del
informe de la empresa certificadora acreditada por ENAC o entidad equivalente.
2) A continuacion examinara:
a. Los informes de evaluacion emitidos por el o los usuarios finales aportados por
el contratista.
b. Los informes de evaluacién emitidos por el o los usuarios finales aportados por
INCIBE, en su caso.
c. El proyecto de ingenieria.
d. Elinforme final de etapa, que en esta etapa no se incluird como criterio valorable,
pero ha de estar aprobado por INCIBE.

El cambio de etapa 1 a etapa 2 se determinara en base a los siguientes criterios:

Criterio 1. Valoracion de usuarios finales

IMPORTANTE: Se incluira en principio la media aritmética de las valoraciones de todos los
usuarios finales que hayan entregado su valoracién firmada y completada correctamente. Pero
en el caso de que haya usuarios finales aportados por INCIBE, y la puntuacién otorgada por éstos,
difiera en mas de un 25% de la media aritmética de las puntuaciones del resto de usuarios finales,
solo se utilizara para la valoracion de este criterio la valoraciéon del usuario final aportado
por INCIBE.

Puntuacion: de 0,00 a 20,00 puntos, que se valorara en base a la siguiente formula:

B Pur(n)=[(Vur +Vur2+ ... +V urn) / TotalUF]x 0,20

Siendo:
P ur (n), la puntuacion alcanzada para este criterio del licitador n.

V ur1,V ur2, V urn, cada una de las valoraciones parciales de los usuarios finales.
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TotalUF, el total de usuarios finales que han entregado correctamente su valoracion.
Criterio 2. Valoracioén del proyecto de ingenieria
Se incluira el resultado de la valoracion del proyecto de ingenieria.

Puntuacion: de 0,00 a 80,00 puntos, que se valorara en base a la siguiente formula:

B Pp(n)=(Vr)x0,80

Siendo:

P ri (n), la puntuacion alcanzada para este criterio del licitador n.

V pi, la valoracion final que ha tenido el proyecto de ingenieria, segun lo establecido
en el ANEXO 15: Criterios para evaluar el proyecto de ingenieria.

El ESC establecera en su informe, en base a las puntuaciones obtenidas por cada contratista y a
lo establecido en la presente clausula, la calificacion final de la etapa, que podra ser una de las
siguientes opciones:

B No satisfactoria, ante cualquiera de los siguientes supuestos:

En el caso en que la conclusion obtenida tras el examen del informe de la entidad
acreditada por ENAC o entidad equivalente, sea que la calificaciéon global del
contrato no sea I+D, el Organo de Contratacién, a propuesta del ESC, podra
determinar la calificacién de la finalizacién de la etapa 1 como “no satisfactoria”,
sin necesidad de evaluar el proyecto de ingenieria de detalle entregado, sin
perjuicio del pago previsto en el apartado 4.7 Pago de la inversiéon de INCIBE,
relativo al pago del informe de la empresa certificadora acreditada por ENAC o
entidad equivalente.

Si la puntacion parcial obtenida en el Criterio 1. Valoracién de usuarios finales
fuera inferior a 5 puntos (sobre la puntuacion maxima obtenible para este criterio
que es de 20 puntos).

Si la puntuacion final alcanzada es inferior al 20 puntos (sobre de la puntuacion
maxima obtenible total que es de 100 puntos).

La etapa en general, no se ha ejecutado de manera correcta, segun se indica
en el apartado 4.4.1 Planteamiento general de los cambios de etapa.

B Finalizacién sin cambio de etapa: para aquellas propuestas que hayan alcanzado una
puntuacion entre 20 y 60 puntos, ambos incluidos (sobre de la puntuacién maxima
obtenible total que es de 100 puntos).

B Finalizacion con cambio de etapa: en el resto de casos, el ESC establecera esta
clasificacion, incluyendo aquellas propuestas que hayan alcanzado una puntuacion
superior a 60 puntos (sobre de la puntuacion maxima obtenible total que es de 100
puntos).

El Organo de Contratacion, de acuerdo con el informe elevado por el ESC, notificara a todos los
contratistas las puntuaciones y calificaciones alcanzadas, y adoptara las decisiones oportunas.

4.4.3. Criterios de cambio de etapa2 a 3

Los criterios para valorar los resultados la documentacion aportada y sobre todo los resultados
alcanzados en las pruebas realizadas al prototipo a la finalizacién de la etapa 2, seran los siguientes:

Criterio 1. Valoracion de usuarios finales
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IMPORTANTE: Se incluira en principio la media aritmética de las valoraciones de todos los
usuarios finales que hayan entregado su valoracion firmada y completada correctamente. Pero
en el caso de que haya usuarios finales aportados por INCIBE, y la puntuacién otorgada por éstos,
difiera en mas de un 25% de la media aritmética de las puntuaciones del resto de usuarios finales,
solo se utilizara para la valoracion de este criterio la valoraciéon del usuario final aportado
por INCIBE.

Puntuacion: de 0 a 35,00 puntos, que se valorara en base a la siguiente formula:

B Pur(n)=[Vur+Vur2t ... +V urn) / TotalUF] x0,35

Siendo:
P ur (n), la puntuacién alcanzada para este criterio del licitador n.
V ur1,V urz, V urn, cada una de las valoraciones parciales de los usuarios finales.
TotalUF, el total de usuarios finales que han entregado correctamente su valoracion.
Criterio 2. Nivel de cumplimiento del proyecto de ingenieria

Puntuacion: de 0,00 a 25,00 puntos, que se valorara en base al grado de avance del proyecto
medido en cobertura de alcance, plazos, costes y recursos empleados observados a partir del
analisis de los siguientes documentos entregados en esta etapa:

B Plan especifico de transferencia de resultados, correctamente actualizado.
B Plan para la direccion del proyecto, correctamente actualizado.
B Informe final de etapa.

Criterio 3. Interés y valor de los productos resultados del proyecto

Puntuacién: de 0,00 a 40,00 puntos, que se valorara en base a lo siguiente:

B Grado de cumplimiento de los objetivos especificos del proyecto reflejados en el proyecto
de ingenieria para esta etapa 2.

B Plan especifico de validacion de la etapa 2 reflejado en el proyecto de ingenieria.

El ESC establecera en su informe, en base a las puntuaciones obtenidas por cada por cada
contratista y a lo establecido en la presente clausula, la calificacion final de la etapa, que podra
ser una de las siguientes opciones:

B No satisfactoria, ante cualquiera de los siguientes supuestos:

Si la puntacién parcial obtenida en el Criterio 1. Valoracion de usuarios finales
fuera inferior a 10 puntos (sobre la puntuacion maxima obtenible para este criterio
que es de 35 puntos).

Si la puntuacion final alcanzada es inferior al 20 puntos (sobre de la puntuacion
maxima obtenible total que es de 100 puntos).

La etapa en general, no se ha ejecutado de manera correcta, segun se indica
en el apartado 4.4.1 Planteamiento general de los cambios de etapa.

B Finalizacién sin cambio de etapa: para aquellas propuestas que hayan alcanzado una
puntuacién entre 20 y 60 puntos, ambos incluidos (sobre de la puntuacion maxima
obtenible total que es de 100 puntos).
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B Finalizacién con cambio de etapa: en el resto de casos, el ESC establecera esta
clasificacion, incluyendo aquellas propuestas que hayan alcanzado una puntuacion
superior a 60 puntos (sobre de la puntuacion maxima obtenible total que es de 100
puntos).

El Organo de Contratacién, de acuerdo con el informe elevado por el ESC, notificara al contratista
las puntuaciones y calificaciones alcanzadas, y adoptara las decisiones oportunas.

4.4.4. Criterios de evaluacion de resultados de la etapa 3

Los criterios para valorar los resultados la documentacion aportada y sobre todo los resultados
alcanzados en las pruebas realizadas al prototipo a la finalizacion de la etapa 3, seran los siguientes:

Criterio 1. Valoracion de usuarios finales

IMPORTANTE: Se incluira en principio la media aritmética de las valoraciones de todos los
usuarios finales que hayan entregado su valoracion firmada y completada correctamente. Pero
en el caso de que haya usuarios finales aportados por INCIBE, y la puntuacion otorgada por éstos,
difiera en mas de un 25% de la media aritmética de las puntuaciones del resto de usuarios finales,
solo se utilizara para la valoracidon de este criterio la valoraciéon del usuario final aportado
por INCIBE.

Seincluira la media aritmética de las valoraciones de todos los usuarios finales que hayan entregado
su valoracion firmada y completada correctamente.

Puntuacion: de 0 a 35,00 puntos, que se valorara en base a la siguiente férmula:

B Pur(n)=[(Vur +Vur+ ... +V ur)/ TotalUF]x 0,35

Siendo:
P ur (n), la puntuacién alcanzada para este criterio del licitador n.
V ur1, V ur2, V urn, cada una de las valoraciones parciales de los usuarios finales.
TotalUF, el total de usuarios finales que han entregado correctamente su valoracion.
Criterio 2. Nivel de cumplimiento del proyecto de ingenieria

Puntuacion: de 0,00 a 25,00 puntos, que se valorara en base al grado de avance del proyecto
medido en cobertura de alcance, plazos, costes y recursos empleados observados a partir del
analisis de los siguientes documentos entregados en esta etapa:

B Plan especifico de transferencia de resultados, correctamente actualizado.
B Plan para la direccion del proyecto, correctamente actualizado.
B Informe final de etapa.

Criterio 3. Interés y valor de los productos resultados del proyecto

Puntuacion: de 0,00 a 40,00 puntos, que se valorara en base a lo siguiente:

B Grado de cumplimiento de los objetivos especificos del proyecto reflejados en el proyecto
de ingenieria para esta etapa 3.

B Plan especifico de validacion de la etapa 3 reflejado en el proyecto de ingenieria.

B La etapa en general, se ha ejecutado de manera correcta, segun se indica en el apartado
4.4 .1 Planteamiento general de los cambios de etapa.
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El ESC establecera en su informe, en base a las puntuaciones obtenidas por cada contratistay a
lo establecido en la presente clausula, la calificacion final de la etapa, que podra ser una de las
siguientes opciones:

B No satisfactoria, ante cualquiera de los siguientes supuestos:

Si la puntacion parcial obtenida en el Criterio 1. Valoracién de usuarios finales
fuera inferior a 10 puntos (sobre la puntuacién maxima obtenible para este criterio
que es de 35 puntos).

Si la puntuacion final alcanzada es inferior al 40 puntos (sobre de la puntuacion
maxima obtenible total que es de 100 puntos).

La etapa en general, no se ha ejecutado de manera correcta, segun se indica
en el apartado 4.4.1 Planteamiento general de los cambios de etapa.

B Finalizacién con cambio de etapa: en el resto de casos, el ESC establecera esta
clasificacion, que en este caso al no existir mas etapas previstas, significa finalizacién
satisfactoria.

El Organo de Contratacién, de acuerdo con el informe elevado por el ESC, notificara al contratista
las puntuaciones y calificaciones alcanzadas, y adoptara las decisiones oportunas.

4.5. Clausula de adaptacién al progreso técnico y conocimientos
cientificos

El contratista debera ejecutar el contrato de conformidad con lo que, en cada momento, y segun el
progreso de la ciencia, disponga la normativa técnica, medioambiental y de seguridad que resulte
de aplicacion.

Esta clausula de progreso serd aplicable en todo lo relativo a los servicios de desarrollo e
investigacion y en general, a cualquier actividad complementaria al servicio o intimamente ligada al
mismo que esté sometida a cambios en cuanto a las exigencias de la tecnologia o los medios
empleados para llevarla a cabo.

En este caso, el contratista no tendra derecho a exigir indemnizacion alguna, por parte de INCIBE,
derivada de las cargas econdmicas inherentes a los trabajos para poner en practica las citadas
adaptaciones técnicas.

Pero en cualquier caso, el adjudicatario podra informar al ESC a través del 4.2.3.1 Procedimiento
de Gestion de Cambios acerca de la modificacion sustancial producida vy justificar el desequilibrio
econémico que tal progreso técnico le provoca, con el objeto de que INCIBE pueda evaluar si
corresponde la modificacién econdmica del contrato con las condiciones y dentro de los limites
establecidos en el presente documento.

4.6. Auditoria externa de las cuentas justificativas

Este apartado es de aplicacion a las etapas 2 y 3. Previo al altimo pago previsto por parte de
INCIBE durante el contrato que puede producirse bien en la etapa 2 o bien en la etapa 3, y una vez
notificado por INCIBE la resolucién definitiva del estado de terminacion de la etapa, se exige al
contratista que presente los resultados favorables de una auditoria externa competente e
independiente para la revisidn de las cuentas justificativas del proyecto con el propésito de certificar
que las justificaciones a presentar a INCIBE son sinceras, fidedignas y estan acreditadas por los
correspondientes documentos justificativos, siguiendo la normativa de aplicacién de este contrato y
sus cargas justificativas.
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El alcance de esta Unica auditoria final se circunscribe exclusivamente a la gestion econémica de
todos los costes del contratista acontecidos durante el contrato. El auditor que verifique la cuenta
justificativa debera estar inscrito en el Registro Oficial de Auditores de Cuentas' (ROAC) ya sea
individualmente o como socio ejerciente de una firma auditora. Debera contar con los conocimientos
técnicos necesarios para realizar el trabajo de una manera adecuada, con la maxima calidad y
garantia.

El auditor debera realizar la auditoria sobre la cuenta justificativa del contrato, una vez terminadas
las actividades técnicas del mismo, y se hayan contabilizado todos los costes reales del mismo.

Como resultado de la auditoria, se deberan generar los siguientes documentos en idioma espafiol:

B |os términos de referencia que incluyan las caracteristicas para la realizacion de la auditoria
en virtud de las consideraciones de este contrato relativas al régimen juridico y cargas
justificativas. Debe incluir al menos el objeto del compromiso, responsabilidades, normativa
aplicable de auditoria y cédigo ético profesional, metodologia o proceso a seguir para la
verificacion de costes elegibles, resultados e informes a generar.

B un informe independiente del auditor de conclusiones facticas sobre los costes declarados
en virtud de las consideraciones de este contrato relativas al régimen juridico y cargas
justificativas.

B ElInforme de conclusiones debe incluir membrete del auditor, y estar debidamente fechado,
sellado y firmado por el auditor. Debe incluir justificacion del alcance efectivo de los trabajos
realizados asi como los hallazgos de la auditoria especificando de forma clara las
conclusiones, las cuales deberan estar soportadas en documentos y papeles de trabajo que
contengan la evidencia pertinente a fin de lograr una base de juicio razonable en la que
apoyar los comentarios. Se relacionaran todos los gastos del proyecto considerados como
costes elegibles segun la normativa aplicable para este contrato.

El contenido de estos documentos debera seguir los modelos disponibles que pueda facilitar
INCIBE, o en su defecto los comunmente utilizados para proyectos de [+D+i similares y en caso de
no existir modelos de referencia se podran utilizar los modelos de términos de referencia’? e informe
independiente de auditoria generalmente aceptados para proyectos europeos.

Los costes de esta auditoria incurridos por parte el adjudicatario se consideran costes elegibles del
contrato.

4.7. Pago de la inversiéon de INCIBE

Los pagos de la inversion de INCIBE a los contratistas se produciran a la finalizaciéon de cada etapa,
si dicha etapa ha finalizado de forma satisfactoria o0 con cambio de etapa, una vez:

B Se haya notificado al contratista la resolucién definitiva del estado de terminacion de la
etapa.

B El contratista aporte la documentacion necesaria para realizar el pago previsto en el
contrato.

B Para los contratos que superen la etapa 1 y en el caso de ser el ultimo pago previsto del
contrato (bien en etapa 2 o 3) la presentacion de los documentos resultado indicados en la
seccién 4.6 Auditoria externa de las cuentas justificativas.

y si se cumplen el resto de las condiciones indicadas en el presente apartado.

" https://www.icac.gob.es/servicios-roac

12 hitps://ec.europa.eu/info/funding-tenders/opportunities/docs/2021-2027/common/temp-form/report/cfs _en.docx
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El Organo de Contratacién comprobara, a través del ESC y a la finalizacién de cada etapa, si los
medios y recursos aportados por el adjudicatario han sido empleados vy justificados, siendo su
consumo proporcional al contenido de la etapa segun el presupuesto que figura en la oferta del
contratista y en el propio contrato. Comprobara también si el trabajo se ha llevado a cabo de
conformidad con las disposiciones del contrato (incluyendo en particular, la verificacion de si el
adjudicatario ha protegido y gestionado debidamente los derechos de propiedad intelectual
generados en la etapa respectiva).

Si fruto de esa comprobacion, se establece que el gasto real ejecutado por el contratista es inferior
al previsto, se minorara de forma proporcional el importe a abonar por INCIBE. Dicha minoracion
sera trasladada al contratista a efectos que adapte su facturacion.

Se resumen a continuacion en la siguiente tabla las posibles situaciones que se puedan dar en
cuanto a la planificacion de pagos del contrato asociados a la finalizacion de cada etapa y la forma
en que se regularan los citados pagos:

PAGOS EFECTUADOS A

GASTO A VALOR DE INCIBE EN CONCEPTO DE caco .o DE  NCIBE

MERCADO EJECUTADO ROYALTIES HASTA LA INVERSION EN EL PROYECTO

EN LA ETAPA FECHA DE FINAL DE LA DE I1+D

ETAPA

Igual o superior a lo | Igual alo planificado Segun lo planificado

planificado

Inferior a lo planificado Igual a lo planificado Proporcional al gasto real

Cualquier situacion Inferior a lo planificado No se efectla el pago hasta que el
pago en concepto de royalties
alcance lo planificado

Tabla 3: Planificacion de pagos del contrato asociados a la finalizacién de cada etapa

Las planificaciones de gasto a valor de mercado, pago por royalties o pagos de la inversion de

INCIBE se pueden ver afectadas atendiendo al procedimiento de gestion de cambios. Tendra

validez en el momento de cada pago, la ultima planificacion aprobada.
En ningun caso, el retraso podra ser tal que el proyecto exceda el plazo maximo de ejecucién de los
proyectos, superando la fecha del 30 de junio de 2026. Si el retraso del proyecto es tal que se excede
esa fecha, INCIBE no estara obligado a abonar los pagos correspondientes a ejecucion posterior al
30 de junio de 2026, renunciando el contratista a cualquier reclamacion en este sentido. Dada esta
circunstancia, INCIBE y el contratista podran establecer, de mutuo acuerdo, la resolucion del
contrato, liberando al contratista de las obligaciones que estuviesen pendientes por su lado.

Finalmente, si a la finalizacion de la Etapa 1, el Organo de Contratacién determina que no es
satisfactoria, INCIBE abonara al contratista un Unico pago de 3.000 €+IVA por los servicios
prestados en la citada etapa, sin posibilidad de que el contratista pueda reclamar ningun importe
adicional.

El pago de la etapa 2 cuando se haya finalizado con “cambio de etapa” se realizara mediante “pago
a cuenta” a expensas que la Auditoria externa (indicada en el apartado 4.6. Auditoria externa de
cuenta justificativa), a realizar en la siguiente etapa, establezca la elegibilidad de los costes
justificados por el contratista en la etapa 2.

Cuando el importe del coste de contrataciones y subcontrataciones asociadas al proyecto supere
los 15.000 €, el beneficiario debera presentar al menos 3 ofertas de diferentes proveedores para
garantizar que el servicio o suministro se obtiene a precio de mercado. Quedan exceptuadas de
este requisito contrataciones iniciadas con anterioridad a la publicacion de la convocatoria

4.8. Derechos de propiedad intelectual e industrial
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Los derechos de propiedad intelectual e industrial (DPIl) a los que hace referencia este apartado
incluyen:

i. patentes, patentes de disefios, inventos, modelos de utilidad, disefios, derechos de autor y
derechos relacionados, derechos sobre bases de datos, marcas registradas, nombres
comerciales, denominaciones sociales y el derecho de registrarlas;

ii. derechos sobre nombres de dominios;

iii. conocimientos técnicos;

iv.  solicitudes y renovaciones de cualquiera de los derechos anteriores;

V. cualquier otro derecho que tenga un efecto similar en cualquier pais del mundo;
Vi. licencias o derechos contractuales sobre cualquiera de los derechos anteriores.

Los contratistas tendran en cuenta todos los costes derivados del presente apartado en el
presupuesto de sus propuestas.

4.8.1. Conocimientos previos

Los licitadores deberan presentar en sus propuestas, dentro del sobre B, la siguiente
informacion en relacién con los conocimientos previos:
B Declaracion responsable de tecnologias y/o conocimientos a aportar.

B Declaracion responsable de las licencias de terceros y sus condicionantes y limitaciones.

B Declaracion responsable de la adquisicion a los propietarios de cualquier conocimiento
previo poseido por terceros la licencia necesaria o que se ha realizado la variacion
necesaria de cualquier licencia preexistente que se requiera para que la entidad
contratante pueda utilizar los conocimientos previos para todos los usos previstos en este
apartado, en la medida en que se suministran con o forman parte del contrato.

B Declaracién de la extensién de las licencias de terceros necesarias al Organo de
Contratacion, de forma gratuita y en las condiciones establecidas en la presente clausula.

Durante la ejecucién del contrato, cuando exista una variaciéon respecto a la documentacioén previa
presentada, los contratistas debera notificar al Organo de Contratacion por escrito, con informacion
completa y detallada la existencia de cualquier otro conocimiento previo que sea de titularidad propia
o de terceros y que, de cualquier manera, pueda afectar al desarrollo del proyecto, a los derechos
de acceso, y/o explotacién correspondientes al Organo de Contratacion.

Estas notificaciones deben ser facilitadas por los contratistas con las necesarias autorizaciones y
sin coste para la entidad contratante. Las contratistas deberan confirmar que adquirieron de los
propietarios de cualquier conocimiento previo poseido por terceros la licencia necesaria o que se ha
realizado la variacion necesaria de cualquier licencia preexistente que se requiera para que la
entidad contratante pueda utilizar los conocimientos previos en la medida en que se suministran con
o forman parte del contrato.

La licencia o licencias referidas con anterioridad a favor de la entidad contratante se entenderan
otorgadas a favor de dicha entidad o bien de cualquier otra entidad que en un futuro deba realizar
los objetivos y funciones que se tengan asignadas éstas. En todo caso, los contratistas deberan
responder ante la entidad contratante y mantenerlo indemne frente a cualquier reclamacion de
terceros en relacién con una infraccion debida al uso de los conocimientos previos.

En caso necesario, la entidad contratante sera confirmada como usuario legitimo de los
conocimientos previos correspondientes. Cuando sea necesario, se deberan sustituir las soluciones
por soluciones o productos equivalentes que no infrinjan DPI de terceros.

Cada parte mantendra la titularidad de los conocimientos previos.

Durante el periodo de vigencia del presente contrato, y siempre cuando sea estrictamente necesario
para el desarrollo de las actividades del proyecto relativo al contrato, asi como para el cumplimiento
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de los compromisos posteriores, las partes se concederan los derechos de acceso pertinentes a
dichos conocimientos previos. En ningun caso, estos derechos de acceso en relacion con los
conocimientos previos supondran una cesién de su titularidad ni otorgara derecho alguno sobre los
mismos a la otra parte.

4.8.2. Resultados generados

El contratista debera informar a la entidad contratante de los resultados de su proyecto que resulten
adecuados para la explotacion, sean patentables o no, en el plazo maximo de un (1) mes desde su
obtencién. Tanto los contratistas como la entidad contratante se abstendran de realizar cualquier
publicacién que pueda perjudicar a los registros de estos.

4.8.2.1. Titularidad

La titularidad de los derechos de propiedad nacidos bajo el ambito del presente contrato pertenecera
al contratista, a no ser que se aplique la clausula call-back regulada en el presente apartado, en
cuyo caso la titularidad pasara a ser de la entidad contratante.

Se requerira el consentimiento de INCIBE para la transmisiéon de la titularidad de los derechos de
propiedad para garantizar que esta transmisién resulta coherente con lo regulado en el presente
documento. Para ello, el contratista estara obligado a comunicar sus intenciones con al menos tres
(3) meses de antelacion INCIBE.

En concreto, en el supuesto de que la identidad del receptor de la titularidad fuera importante
(contrato intuitu personae) o de que existieran problemas de seguridad o de autonomia estratégica,
INCIBE podria no otorgar el citado consentimiento al contratista de transferir la titularidad de los
derechos de propiedad o de conceder licencias exclusivas sobre ella a terceros (por ejemplo, a
terceros no pertenecientes a la Union).

Se reconoceran los derechos personales y morales que la Ley 2/2019"%, de 1 de marzo, otorga al
personal investigador, tanto aquellos que formen parte del consorcio de personas fisicas o juridicas
que presten servicios por parte de los contratistas, como de aquellos que participen en el proyecto
por parte de la entidad contratante en la obtenciéon de un resultado, sea o no susceptible de
proteccioén por propiedad intelectual o industrial, y en especial el de ser reconocidos como autores
o inventores de los resultados.

4.8.2.2. Solicitud, gestion y mantenimiento de los derechos de propiedad

Mientras el contratista sea el titular de los derechos de propiedad nacidos bajo el presente contrato
debera cumplir lo indicado a continuacion.

Los contratistas deberan velar por que los resultados del proyecto se identifiquen, registren y
distingan claramente de los resultados de otras actividades de investigacion y desarrollo que no
estén cubiertas por el proyecto, y para que antes de cualquier publicacién sobre el proyecto, las
invenciones patentables que resulten del mismo estén identificadas debidamente teniendo en
cuenta su patentabilidad y, cuando sea razonable hacerlo, se presenten las solicitudes pertinentes
de patentes. Todas estas solicitudes de patente deberan ejecutarse con diligencia y procesarse
teniendo en cuenta todas las circunstancias del caso.

'3 (Ley 2/2019, de 1 de marzo) por la que se modifica el texto refundido de la Ley de Propiedad Intelectual, aprobado por el
Real Decreto Legislativo 1/1996, de 12 de abril, y por el que se incorporan al ordenamiento juridico espafiol la Directiva
2014/26/UE del Parlamento Europeo y del Consejo, de 26 de febrero de 2014, y la Directiva (UE) 2017/1564 del Parlamento
Europeo y del Consejo, de 13 de septiembre de 2017
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Los contratistas seran por tanto responsables de la preparacion, solicitud, gestion y mantenimiento
de los derechos de propiedad nuevos generados en relacion con los resultados, y correra con todos
los gastos relacionados.

Los contratistas informaran al Organo de Contratacién, al menos anualmente y por escrito, del
estado de todos estos derechos de propiedad. Las partes decidiran de comun acuerdo los territorios
en los que se solicitara la proteccion, siendo obligatorio para las personas contratistas la proteccion
al menos en Europa, Estados Unidos y Canada.

Las partes cooperaran razonablemente en la gestién de los derechos de propiedad y en preparar la
respuesta a cualquier comunicacion, u otro tipo de accion, procedente de cualquier oficina u érgano
competente, siendo, en cualquier caso, dichas actuaciones responsabilidad del contratista. Si los
contratistas tienen la intencién de dejar expirar o abandonar cualquier derecho de propiedad
(incluyendo, pero no limitdndose a la entrada en fases nacionales en cualquier pais), los contratistas
notificaran al Organo de Contratacién sobre dicha intencién al menos sesenta (60) dias antes de la
fecha en la que tales derechos de propiedad expiren o sean abandonados (incluyendo, pero no
limitandose al pago de anualidades y entradas en fases nacionales), y el Organo de Contratacion
tendra derecho, pero no la obligacion, de asumir la responsabilidad sobre la preparacion, solicitud,
gestion y mantenimiento de tal derecho de propiedad.

En todo momento, se permitira a la entidad contratante la supervision del funcionamiento y eficacia
de los procedimientos de los adjudicatarios para la gestion de los DPI cuando aquél lo considere
razonablemente necesario. La entidad podra solicitar proteccion adicional para los resultados si
entiende que las medidas adoptadas por el contratista no son suficientes.

4.8.2.3. Defensa frente a la demanda por infraccion de los derechos de un
tercero

En el caso de los contratistas o cualquier persona filial, afiliada, subsidiaria o sublicenciataria sea
demandada por un tercero o advertido por escrito de una posible demanda, investigacion o
procedimiento judicial de naturaleza similar, en base a la infraccién de un derecho de propiedad
intelectual o industrial de ese tercero debido a la explotacion de cualquier derecho de propiedad
resultado del contrato, los contratistas deberan notificarlo inmediatamente al Organo de
Contratacién, proporcionandole toda la informacién que posea al respecto.

Todos los gastos asociados, especialmente los de los litigios, seran asumidos por los contratistas.
Los contratistas tendran la obligacion de actuar en primer lugar para defender los derechos de
explotaciéon de los productos desarrollados. Si esa defensa implica la defensa de un producto
desarrollado, las partes colaboraran para intentar que no resulte en litigio judicial. Si finalmente se
produjera éste, el abogado que represente los intereses de las personas contratistas, filial, afiliada,
subsidiaria o sublicenciataria demandada debera elegirse de conformidad con el Organo de
Contratacion.

En cualquier caso, la entidad contratante colaborara con las personas contratistas en cualquier
demanda, juicio, investigacion o procedimiento de naturaleza similar en la que la entidad contratante
esté implicada en base a la infraccion de un derecho de propiedad intelectual o industrial de ese
tercero debido a la explotacion de cualquier resultado y/o producto desarrollado por este contrato.
Los contratistas correran con todos los posibles costes adicionales generados a la entidad
contratante por dicha colaboracion, tales como los costes de viajes, dietas, formalizacion y registro
de documentos, trabajos realizados por terceros y similares.

Cualquier cantidad recibida por los contratistas en concepto de compensacion por dafios y perjuicios
u otras compensaciones econdémicas, sera asignada a cubrir todos los gastos incurridos por los
contratistas a tal efecto, en especial los de cualquier juicio, accién o procedimiento legal en los que
pudiera haberse incurrido directamente o a través de terceros para la obtencién de dichas
compensaciones.
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4.8.2.4. Defensa frente a infractores de los derechos de propiedad

En el caso de infraccién de cualquiera de los derechos de propiedad generados bajo el presente
contrato por un tercero, la parte que tenga conocimiento de ello lo notificara a la otra,
proporcionandole toda la evidencia de dicha infraccion de la que disponga.

Las partes cooperaran y haran los esfuerzos razonables para detener tal infraccion sin llegar a litigio
judicial. Si se requiere litigio, los contratistas tendran la obligaciéon de promover y desarrollar toda
demanda, accion o procedimiento legal necesario, que se entienda razonable. Todos los gastos
asociados, especialmente los de los litigios, seran asumidos por los contratistas.

El abogado que represente los intereses de los contratistas debera elegirse de conformidad con el
Organo de Contratacion, quien tendra ademas el derecho a ser representado de forma
independiente por un consejero o asesor legal y cuyo coste correra a cargo de la entidad contratante.

Los contratistas notificaran al Organo de Contratacion la decision de iniciar cualquier accién legal
para defender cualquier derecho de propiedad en un periodo de sesenta (60) dias después de haber
conocido la infracciéon. Si dicha accion legal comprende la defensa de cualquier derecho de
propiedad, las personas contratistas notificaran el Organo de Contratacién su decisién con al menos
noventa (90) dias de antelacién a la fecha limite para iniciar esa defensa.

Los contratistas no aceptaran ni se comprometeran a aceptar ninguna solucién, incluida cualquiera
que se pueda alcanzar durante cualquier juicio, accidon o procedimiento legal, relativa a la infraccion
por terceros de cualquier derecho de propiedad, sin el consentimiento previo y por escrito del Organo
de Contratacion.

La entidad contratante colaborara con los contratistas en cualquier juicio, demanda, reclamacion,
investigacion o procedimiento legal de naturaleza similar en el que los contratistas estén o vayan a
estar implicados debido a infraccion de cualquier derecho de propiedad por un tercero. Los
contratistas correran con todos los costes adicionales generados a la entidad contratante en relacion
con dicha colaboracion, tales como los costes de viajes, dietas, formalizacion y registro de
documentos, trabajos realizados por terceros y similares.

Cualquier cantidad recibida por los contratistas en concepto de compensacion por dafios y perjuicios
u otras compensaciones econdémicas, obtenidas en base a la infraccion por terceros de cualquier
derecho de propiedad, sera asignada a cubrir los gastos incurridos por las personas contratistas, en
especial los de cualquier juicio, accién o procedimiento legal en los que pudiera haberse incurrido
directamente o a través de terceros para la obtencién de dichas compensaciones.

Si los contratistas rehisan una accién contra la infraccion por terceros de cualquier derecho de
propiedad, la entidad contratante tendra derecho de emprender cualquier pleito, accion o
procedimiento legal por su cuenta para la defensa de cualquier derecho de propiedad frente a una
infraccion por un tercero.

4.8.2.5. Explotaciéon

Los contratistas ostentaran con total plenitud y en exclusiva el ejercicio de los derechos de
explotacién de cualquier forma y modalidad de cualquier producto desarrollado bajo el contrato.

Los contratistas tendran derecho a conceder sublicencias (exclusivas o no exclusivas) de los
productos desarrollados, previa autorizacion por parte del Organo de Contratacién, bajo las
siguientes condiciones:

1. La concesién estara supeditada a condiciones de mercado y siempre que existan
necesidades justificadas de explotacion, por ejemplo, por la necesidad de expansion a
nuevos mercados. Este hecho no limita la capacidad de los contratistas para llegar a
acuerdos de comercializacion y distribucidon de los productos desarrollados con terceros.
Para establecer el valor de mercado de las sublicencias el contratista propondra al Organo
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de Contratacion tres expertos independientes de reconocido prestigio para efectuar dicha
valoracién. El experto sera seleccionado por el Organo de Contratacion y el coste de su
valoracion, sera asumido por el contratista. Se permitira una actualizacién anual del valor
de la sublicencia atendiendo al ultimo IPC anual publicado en Espafia desde la fecha de la
sublicencia.

Si el valor propuesto por el experto no fuese a juicio de INCIBE razonable, el Organo de
Contratacion de INCIBE podréa solicitar un segundo informe a un experto de reconocido
prestigio. En el caso de que la diferencia entre la valoracion el primer y el segundo informe
fuese superior al 15%, el Organo de Contratacién establecera cual de los dos valores sera
el utilizado o, en su caso, el valor medio de ambos.

Con el objeto de asegurar el acceso a otros operadores en la cadena de valor en situaciones
en las que el mercado demande la necesidad de poder disponer de una lista suficiente de
potenciales proveedores, INCIBE podra requerir al contratista que se sublicencie de forma
no exclusiva a cualquier tercero de los productos desarrollados al valor arriba indicado.

2. Antes de celebrar el contrato de sublicencia, los contratistas deben notificar al Organo de
Contratacion su intencion de celebrar dicho acuerdo y los términos en los que se va a otorgar
la sublicencia, para recabar su autorizacion.

3. Los contratistas seran responsables del cumplimiento del contrato de sublicencia por parte
de las personas sublicenciatarias y de la conducta de las personas sublicenciatarias, como
si hubiera sido un incumplimiento del propio contratista en virtud del presente contrato. En
su caso, los contratistas deberan indemnizar a la entidad contratante contra cualquier
pérdida, dafos, costes, reclamaciones o los gastos que se irroguen o se hayan sufrido por
la entidad contratante.

4. Enningun caso, las personas sublicenciatarias podran conceder sublicencias a terceros sin
que previamente tengan conocimiento de dicha intencion tanto los contratistas como el
Organo de Contratacién y sin que éste Ultimo otorgue la correspondiente autorizacién para
su concesion. En este sentido, los contratistas incluiran una clausula en los acuerdos
formalizados con las personas sublicenciatarias estableciendo la limitacion anterior.

5. En concreto, en el supuesto de que la identidad del receptor de la sublicencia fuera
importante (contrato intuitu personae) o de que existieran problemas de seguridad o de
autonomia estratégica, INCIBE podria no otorgar el citado consentimiento al contratista.

6. Las personas sublicenciatarias de las personas sublicenciatarias deberan ser tratados como
las personas sublicenciatarias de los contratistas a los efectos del presente contrato, tanto
si se conceden los derechos directa o indirectamente por las personas contratistas y asi
sucesivamente.

7. Los contratistas deberan notificar al Organo de Contratacién de cualquier perfeccionamiento
desarrollado por las personas sublicenciatarias como consecuencia del desarrollo de los
derechos de explotacion.

8. Las sublicencias son accesorias a la relacion de los contratistas con la entidad contratante
y se extinguiran cuando dicha relacién se termine, en cualquier caso.

Sin perjuicio de lo dispuesto en parrafos anteriores, las partes acuerdan mediante este
proceso de contratacion la concesiéon a favor de la entidad contratante (INCIBE) de una
licencia de uso gratuita, ilimitada e indefinida con fines propios de sus competencias o para
el cumplimiento de encargos que pueda recibir por parte del Sector Publico estatal, y en
especial de investigacion y de docencia, de las caracteristicas técnicas para todos aquellos
centros, servicios y establecimientos dependientes de INCIBE. Para ello, los contratistas se
aseguraran de entregar toda la informacion y recursos técnicos y/o tecnolégicos para poder
usar de manera efectiva la referida licencia de uso.

La licencia referida anteriormente en favor de INCIBE se entendera otorgada en favor de dichas
entidades o bien de cualquier otra entidad que en un futuro deba realizar los objetivos y funciones
que tengan asignadas éstas. Si la entidad contratante es objeto de una fusion, escisién o cualquier
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otra medida de reestructuracion, la licencia sera transferida automaticamente —sin que se requiera
consentimiento de los contratistas— a la nueva (cuando proceda) entidad legal.

Esta licencia en favor de entidad contratante debera incluir, en la medida en la que esté relacionada
con un software, el derecho de acceso inmediato, de desarrollo, de modificacion, de transformacion
y de adaptacién del codigo fuente actualizado, incluye por tanto el derecho de acceso, entre otros,
al codigo fuente y los ejecutables.

Asimismo, INCIBE se reserva el derecho de conceder licencia de uso gratuita a favor de otras
entidades del Sector Publico con competencias en ciberseguridad en cualquier momento y,
adicionalmente en situaciones de emergencia o claro interés publico, a cualquier entidad del
Sector Publico en Espania, sin que esta concesion pueda entenderse por parte del contratista
como un intento de INCIBE de desarrollar una actividad comercial que entre en competencia
con la explotacion de los resultados por parte del contratista.

De hecho, la licencia otorgada por el contratista a favor de la entidad contratante no permitira el uso
de los derechos con fines comerciales ni el derecho a ponerlo a disposicion de usuarios en supuesto
distintos a los aqui indicado. Asimismo no permite a la entidad contratante que facilite el soffware
con una licencia de cédigo abierto.

Finalmente, INCIBE se reserva el derecho de publicar el contenido de las soluciones innovadoras
que se hayan desarrollado con éxito fruto del proyecto de I+D, indicando en todo momento, el
contratista que posee los derechos de explotacion de dichos resultados.

Adicionalmente, los contratistas se comprometen a:

B Difundir los efectos técnicos, por ejemplo, mediante la publicacién, la ensefanza, o la
contribucion a organismos de normalizacion o regulacién de manera que permita a terceros
reproducirlos. En particular, las personas contratistas deberan realizar todos los esfuerzos
necesarios para promover la difusion de los efectos técnicos del proyecto y, por
consiguiente, tendran la obligacién de trabajar con otras autoridades publicas, entidades de
calidad o con las organizaciones de desarrollo de estandares (SDO, del inglés Standard
Development Organizations) que muestren interés en hacer cualquier uso de las soluciones
0 experiencias vividas durante este procedimiento competitivo, garantizando la difusién de
los mismos, asi como una posibilidad de explotacion a escala, al menos europea, o la
ampliacién de los conocimientos en procedimientos de compra precomercial.

B Conceder los derechos de acceso a terceros, por ejemplo, mediante licencias no exclusivas,
en condiciones de mercado, equitativas y razonables que permitan el acceso de estos a
futuros contratos de centros, servicios y establecimientos de INCIBE. El establecimiento del
valor de mercado de estas licencias sera el mismo indicado en los anteriores parrafos.

La entidad contratante recibira una contraprestacion por los ingresos que se deriven de la
explotacion de cualquier producto desarrollado. Dicha contraprestacion consistira en el pago de
royalties durante los 5 afios posteriores a la finalizacion del proyecto de 1+D cuyos resultados sean
explotados. Dicha contraprestaciéon equivaldra a la aplicaciéon del porcentaje de royalties ofertado
por el contratista en su propuesta final, aplicado sobre el presupuesto del proyecto de I+D y se
abonara anualmente, celebrandose el primer pago al dia siguiente de la finalizacién del proyecto.

En el caso de producirse perfeccionamiento, el contratista debera ofrecer a la entidad contratante
un precio de licencia en las mejores condiciones comerciales previstas, y estara obligado a ofertarlo
a la entidad contratante en procesos de licitacion de esta en los que el perfeccionamiento tenga un
encaje razonable.

Los contratistas aceptan que los derechos de explotacién concedidos por la entidad contratante en
el presente contrato no le otorgan derecho alguno para proveer cualquiera de los productos
desarrollados de manera gratuita, a precio fuera mercado o a cambio de retribuciones no
autorizadas, entre las que se encuentran aquellas:
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B Que tienen como efecto el reducir o evitar las obligaciones de pago a la entidad contratante
en virtud de este contrato.

B Que resultan, a través de cualquier actividad, en una retribucion (dineraria o no), beneficio
monetario o de cualquier otra indole para los contratistas, cualquier tercero asociado a este,
las personas filial, afiliada o subsidiaria, o empresa perteneciente al grupo empresarial al
que pertenezcan las personas contratistas, sin que se produzca la compensacion debida a
la entidad contratante a la luz de las condiciones del mercado en cada momento.

Nada de lo estipulado en parrafos anteriores impide que los contratistas puedan llegar a acuerdos
de codesarrollo con terceros, que se traduzcan en la recepcion de un beneficio monetario o no
monetario o de un beneficio para dichas partes, si esos acuerdos se alcanzan en una transaccion
en condiciones de libre competencia y no tiene el efecto de evitar o reducir la obligacion de pagar a
la entidad contratante una contraprestacion bajo este contrato.

4.8.2.6. Retrasos e impagos

Los retrasos en el cumplimiento de las obligaciones de pago del contratista otorgan derecho la
entidad contratante a percibir intereses moratorios que seran del 2% anual mas el Euribor a tres
meses en el momento de emisidén de la correspondiente factura por la entidad contratante
correspondiente a los royalties. El interés moratorio serd calculado sobre el balance pendiente de
pago desde el comienzo del retraso.

4.8.2.7. Mantenimiento de registro y derecho de control del Organo de
Contratacion

Los contratistas deben guardar fiel registro (junto con la documentacion que lo respalde) en su lugar
habitual de negocio de los productos licenciados fabricados, usados, vendidos y sublicenciados bajo
este contrato.

Dicho registro debe ser mantenido al menos durante los diez (10) afios siguientes a la finalizacién
del proyecto, y deberan poder ser consultables durante el horario normal de oficina para su examen
por un auditor independiente o personal designado por el Organo de Contratacion. El coste de dicha
auditoria correra a cargo de la entidad contratante.

Los contratistas deberan garantizar que la entidad contratante mantiene los mismos derechos
establecidos en la presente clausula para con las personas sublicenciatarias, filiales, afiliadas y
subsidiarias, y obligacion de guardar los mismos registros, salvo acuerdo en contra entre las partes.

4.8.2.8. Obligaciones de explotacion

Los contratistas se obligan a realizar esfuerzos objetivos y razonables para explotar de manera
adecuada, suficiente y diligente los productos desarrollados segun el plan de explotacion de los
productos desarrollados presentados en su propuesta, sujetos a criterio de adjudicacion segun lo
establecido en el presente documento regulador.

Se considerara que los contratistas no han realizado los esfuerzos objetivos y razonables para
explotar los productos desarrollados si excede en dos (2) afios los tiempos planteados en el plan de
explotacién comercial del resultado del servicio de I+D con terceros de su propuesta por causas
distintas a las de fuerza mayor, estando en este caso sujeto las personas contratistas a la
penalizacién correspondiente descrita en el presente documento regulador.

Adicionalmente, los contratistas tendran la obligacién, durante los cinco (5) afios posteriores a la
adjudicacioén del contrato, de ofertar los resultados derivados del contrato a licitaciones de entidades
europeas, donde sea razonablemente viable concurrir en condiciones de mercado.
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4.8.2.9. Publicacion

Cualquier publicacion relacionada con los resultados requerira de la aprobacion de las partes. En
todos los casos, las partes deben pedir autorizacion por escrito, que debe ser respondida en un
plazo maximo de treinta (30) dias naturales. En caso de no obtener respuesta de cualquiera de las
anteriores solicitudes de permiso, se entendera que el permiso ha sido concedido.

Ninguna de las partes tendra el derecho de publicar o permitir la publicacion de aquellos datos que
incluyan conocimientos previos, asi como informacion confidencial que se haya tenido acceso en el
transcurso del desarrollo de actividades del objeto del contrato, a no ser que cuente con su
autorizacion por escrito.

Previo a la publicaciéon de resultados, deberan identificarse aquellos que pueden ser susceptibles
de ser protegidos por propiedad intelectual y/o industrial, y proceder a su registro y proteccion en
aquellos casos que sea viable.

4.8.2.10. Apoyo en la explotacion de los resultados por parte de la entidad
contratante

La entidad contratante se compromete a colaborar de manera razonable en la explotacién de los
resultados a los contratistas, incluyendo la posibilidad de que él mismo organice visitas o
demostraciones de potenciales clientes en las instalaciones de la entidad contratante donde se
estén utilizando los resultados.

4.8.2.11. Clausula de avocacion / call-back provision

INCIBE podra adquirir sin coste alguno, los DPI cuando el adjudicatario o adjudicatarios no tengan
éxito en su explotacion por si mismo en un plazo de 5 afos.

Adicionalmente, el contratista debera proceder a la devolucion de los DPI, o call-back provision, para
que sean transferidos a INCIBE aquellos que no puedan ser explotados por los propios contratistas
en un plazo maximo de dos (2) afios desde la finalizacién del proyecto que los ha generado, o para
garantizar que los DPI no sean utilizados en detrimento del interés publico representado por la
Iniciativa Estratégica de Compra Publica Innovadora, por contradecir lo establecido en este
documento regulador.

A este respecto, INCIBE podra pedir informacion al contratista para confirmar la efectiva y adecuada
explotacion de los DPI por parte de éste.

En el caso de que el contratista decida renunciar a estos derechos, se lo debera notificar a INCIBE
como minimo seis (6) meses antes de que expire el titulo de la propiedad del correspondiente DPI.
En este caso, el contratista transferira los DPI en cuestion, a quien sea designado por el propio
INCIBE.

4.8.2.12. Régimen de penalizaciones

En caso de que las personas contratistas incumplan alguna de las condiciones establecidas en la
presente clausula, podran aplicarsele las penalizaciones que se establecen en el presente
documento regulador.

4.9. Confidencialidad

4.9.1. Obligaciones de INCIBE
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Sin perjuicio de la informacion que debe facilitarse a los licitadores en relacidon con las decisiones
que tome INCIBE respecto a la valoracion de las respectivas propuestas y la adjudicacion del
contrato, la entidad contratante estara sujeta, en principio, a las siguientes obligaciones de
confidencialidad.

Por lo que respecta a toda la informacion confidencial procedente del adjudicatario, INCIBE se
compromete a guardar el secreto, mantenerla en la mas estricta confidencialidad y no proporcionar
informacion confidencial alguna a terceros, excepto:

B Si el adjudicatario expresa su conformidad por escrito.

B Si esta informacion esta destinada a empleados, representantes, evaluadores o personas
de la entidad contratante o cualquier otra entidad que participe activa o directamente en el
proyecto.

B Sila normativa asi lo establece.

No obstante lo que se dispone anteriormente, los licitadores y el adjudicatario autorizan especifica
y expresamente a la entidad contratante a publicar y revelar las mejores practicas en relacién con
el procedimiento de contratacion precomercial extraidas de la participacion como observador y
evaluador del proyecto.

Ademas, mediante la presentacién de sus propuestas, los licitadores otorgan de forma excepcional
a INCIBE permiso para compartir el acceso a los resultados del procedimiento con otras autoridades
y poderes adjudicadores, tras la terminacion de este, a fin de educarlas para futuras licitaciones.
INCIBE dara a los licitadores interesados aviso previo de la informacion que tiene intenciéon de
compartir con otras autoridades o poderes adjudicadores antes de su divulgacion. Si los licitadores
consideran que la informacién que se compartira incluye informacion confidencial, se lo deben
notificar a INCIBE. INCIBE no puede revelar la informacion confidencial sin el consentimiento previo
del licitador o licitadores a los que se refiere dicha informacion.

De la misma forma, INCIBE promovera el interés por los resultados del proyecto entre otras
autoridades y poderes adjudicadores para fomentar su éxito comercial.

4.9.2. Obligaciones del contratista

El contratista queda expresamente obligado a mantener absoluta confidencialidad y reserva sobre
cualquier dato que pudiera conocer con ocasion del cumplimiento del contrato, especialmente los
de caracter personal, que no podra copiar ni utilizar con fin distinto al que figura en este documento
regulador, ni tampoco ceder a otros ni siquiera a efectos de conservacién, sin el previo
consentimiento por escrito de INCIBE. Se considerara informacién confidencial cualquier
informacién a la que el contratista acceda en virtud del contrato o como consecuencia de su
ejecucion, que con tal caracter se indique.

El adjudicatario ratifica que se debe a los principios de buena fe, sigilo, profesionalidad y
confidencialidad y se compromete a no divulgar, transmitir, revelar, comunicar, filtrar o, en general,
dar conocimiento directa o indirectamente a otra persona empresa o institucion de cualquier
informaciéon confidencial de uso interno de INCIBE, o de sus clientes o de sus empresas
colaboradoras a las que haya tenido acceso para la realizacion de los trabajos objeto del contrato.

El contratista informara a su personal, colaboradores, suministradores y subcontratistas de las
obligaciones de confidencialidad establecidas en este documento regulador, asi como de las
obligaciones relativas al tratamiento automatizado de datos de caracter personal. El contratista
pondra todos los medios a su alcance para que su personal y colaboradores cumplan tales
obligaciones. Cuando el contratista desee utilizar los resultados parciales o finales, en parte o en su
totalidad, para su publicacion como articulos, conferencias, o similares, debera solicitar su
conformidad a INCIBE mediante peticion dirigida al responsable de ésta.
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Se excluye de la categoria de informacion confidencial toda aquella que haya de ser revelada de
acuerdo con las leyes o por una resolucién judicial o acto de autoridad competente.

El contratista debera respetar el caracter confidencial de aquella informacién a la que tenga acceso
con ocasion de la ejecucion del contrato a la que se le hubiese dado el referido caracter en el
presente documento o en el contrato, o que por su propia naturaleza deba ser tratada como tal. Este
deber se mantendra durante un plazo indefinido desde el conocimiento de esa informacion.

El contratista respondera por cualquier dano directo que pudiera resultar del incumplimiento de las
obligaciones de confidencialidad previstas en el presente contrato.

A la finalizacion del contrato el contratista devolvera a INCIBE toda la informacion recibida, incluidas
todas aquellas copias o reproducciones que de la misma se hubieran realizado. Asimismo, finalizado
el objeto del contrato debera eliminar o borrar toda aquella informacién que hubiera sido almacenada
en soporte no susceptible de devolucién.

4.10. Obligaciones de informacién y seguimiento para Ila
evaluacién

Con el fin de contribuir activamente a los fines y objetivos de la Iniciativa Estratégica de Compra
Pdblica de Innovacion, los adjudicatarios, asi como sus subcontratistas, estaran obligados a
colaborar activamente con INCIBE mediante la provisién de la informacién necesaria para la
evaluacién y seguimiento del impacto de sus proyectos de I+D.

La informacién debera ser facilitada en el tiempo y forma que sea solicitada por el ESC. En este
sentido, los adjudicatarios, en el caso que formalicen cualquier operacion con terceros en relacion
con los resultados de su Proyecto de 1+D que incluya algun acuerdo de confidencialidad, no podran
restringir en dicho acuerdo su deber de informacion para con el ESC. No obstante, el contratista
informara a INCIBE del acuerdo de confidencialidad formalizado con el tercero e INCIBE se
comprometera a no hacer publica la informacién suministrada bajo esta circunstancia.

El ESC establecera el informe modelo de seguimiento y evaluacion incluyendo indicadores de los
distintos resultados, efectos e impactos, asi como las herramientas e instrumentos necesarios para
la gestion de esta informacién, que seria trasladado al contratista en la reunion de lanzamiento del
contrato.

El contratista presentara al ESC este informe con la periodicidad que el propio ESC establezca,
informando de los resultados alcanzados en los proyectos en el marco de su proyecto y, de manera
expresa, de los productos y servicios en situacién de ser comercializados.

A estos efectos, el contratista presentara con la periodicidad acordada, del estado del proyecto en
el que se incluiran, como anexos, al menos, los siguientes componentes:

B Informe de empleo.
B Informe de subcontratacion.
B [nforme de resultados obtenidos.

El contenido que debera incluir el contratista en este informe, asi como su formato, sera determinado
por INCIBE y podra ser modificado a lo largo de la ejecucion del contrato, con el objetivo de
garantizar correctamente las labores de monitorizacion, seguimiento y evaluacion.

El contratista se compromete a incluir los compromisos de informacion previstos en la presente
clausula en todos los contratos con sus subcontratistas, de manera que estos conozcan y se
obliguen igualmente con los compromisos. En todo caso, el contratista sera siempre responsable
del cumplimiento de los compromisos por parte de sus subcontratistas.
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El contratista y sus subcontratistas se comprometen a participar en cualquier actividad de difusién,
divulgacion o comunicacion de los resultados, efectos e impactos de su Proyecto de 1+D o de la
Iniciativa Estratégica de Compra Publica de Innovacion siempre que les sea solicitado por INCIBE.

4.11. Proteccion de datos

Tanto INCIBE como los licitadores o en su caso, contratistas, quedan obligados por las disposiciones
de la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales, que se adapta en base al Reglamento (UE) 2016/679 del Parlamento Europeo y
el Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta
al tratamiento de sus datos personales y a la libre circulacion de estos datos y por el que se deroga
la Directiva 95/46/CE (Reglamento general de proteccién de datos); y a completar sus disposiciones,
y normativa de desarrollo.

Todos los datos obtenidos en el marco de la ejecuciéon del presente contrato seran propiedad
exclusiva de INCIBE y deberan ser tratados por el adjudicatario con la maxima confidencialidad. No
se podran utilizar estos datos por parte del adjudicatario salvo que asi se autorice por INCIBE
mediante escrito en el que se determinaran las condiciones a las que se debera ajustar dicho uso.

4.12. Transparencia, publicidad y buen gobierno

El adjudicatario o adjudicatarios se comprometeran a colaborar para dotar a la Iniciativa Estratégica
de Compra Publica de Innovacion de un sistema de gestion de la transparencia y de buen gobierno
que cumpla con los requisitos de las mejores practicas internacionales en esta materia.

El contratista debera comprometerse a ejecutar el contrato conforme a los manuales, normas y otras
reglas de gobernanza que, en su caso, le exija INCIBE.

INCIBE podra incluir en su pagina web un apartado concreto dedicado a la transparencia de la
Iniciativa. En este caso, el contratista estara obligado a aportar toda la documentacion e informacion
que le sea solicitada y que se hara publica en dicho apartado.

En concreto, y sin caracter exhaustivo:
B Informacion relativa a la formalizacion del contrato.
B Informacion sobre los contratos del contratista con los subcontratistas.

B Informacion sobre todos los procesos de contratacion de personal vinculados a cada
proyecto de I+D.

B Informacién sobre los procesos de contratacién de obras, bienes y servicios vinculados a
cada proyecto de I+D.

La publicacion de documentacion que incluya contenido confidencial por su caracter técnico o
comercial sera realizada de acuerdo con el contratista y sustituyendo dicho contenido por paginas
en blanco con la referencia ‘contenido técnico de caracter confidencial’ o ‘contenido comercial de
caracter confidencial’.

4.13. Penalidades por incumplimiento del contrato y dafos y
perjuicios

4.13.1. Penalidades generales
Se establecen los siguientes incumplimientos, que se calificaran como:

1. Incumplimiento MUY GRAVE las siguientes actuaciones:
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a. La falsedad de cualquier informacién incluida en los informes.
b. La comision de 2 o mas faltas graves.
2. Incumplimiento GRAVE las siguientes actuaciones:

a. La no presentacion en plazo de los informes de seguimiento establecidos de acuerdo
con lo indicado en el presente documento regulador.

b. El incumplimiento de la obligacion de facilitar al ESC del contrato toda aquella
documentacion prevista en el documento regulador.

c. Lano comunicacion de cualquier circunstancia que pueda impedir conseguir los plazos
y objetivos establecidos en cualquiera de los proyectos.

d. Losincumplimientos repetidos de las normas de seguridad en materia de prevencion de
riesgos laborales.

e. Que se cometan 2 o mas faltas leves.
3. Incumplimiento LEVE las siguientes actuaciones:

a. Elincumplimiento de cualquier obligacion incluida en las condiciones de contratacion no
calificada como GRAVE o MUY GRAVE.

Por el incumplimiento de lo establecido en las condiciones de contratacion, y con el siguiente
desglose en funcion de la gravedad del incumplimiento, las penalidades seran:

B Falta LEVE: penalizacion del 0,5 por ciento del importe maximo del precio del contrato que
debe abonar INCIBE en cada de las etapas (IVA excluido) por cada incumplimiento.

B Falta GRAVE: penalizacion desde el 1,5 por ciento del importe maximo del precio del
contrato que debe abonar INCIBE en cada de las etapas (IVA excluido) por cada
incumplimiento.

B Falta MUY GRAVE: penalizacion desde el 3 por ciento del importe maximo del precio del
contrato que debe abonar INCIBE en cada de las etapas (IVA excluido) por cada
incumplimiento.

En ningun caso, las penalidades podran exceder, individual o acumuladamente, del 10 por ciento
del importe del contrato.

4.13.2. Penalidades por infraccion de las condiciones de subcontratacion

La infraccion de las condiciones de subcontratacion ocasionara la imposicion de una penalidad hasta
del 6 por ciento del importe subcontratado, IVA excluido.

4.13.3. Penalidades por incumplimiento de pagos a subcontratistas

Elincumplimiento del régimen de pagos a subcontratistas ocasionara la imposicién de una penalidad
del 6 por ciento del importe adeudado a aquellos (IVA excluido).

4.13.4. Penalidades por incumplimiento de la clausula de derechos de
propiedad industrial e intelectual

En el caso en que las personas contratistas no hayan realizado los esfuerzos objetivos y razonables
para explotar los productos desarrollados con un exceso de plazo de dos (2) afios respecto a los
tiempos planteados en el plan de explotacion comercial de su propuesta final por causas distintas a
las de fuerza mayor, debera abonar a la entidad contratante, en concepto de penalidades, el 2 por
ciento (2%) maximo del precio del contrato que debe abonar INCIBE (IVA excluido).
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En el caso de que las personas contratistas no envien al Organo de Contratacién los informes
financieros a los que se refiere el apartado sobre derechos de propiedad industrial e intelectual o no
abone el importe correspondiente a los royalties a la entidad contratante, pasado mas de un afio de
la obligacion para efectuar dicho abono, los contratistas tendran que satisfacer, por cada anualidad
no satisfecha, en concepto de penalidad, un importe adicional equivalente a la deuda contraida por
este concepto, del 20 por ciento (20%) de la citada deuda.

En el calculo de la deuda, se tendran en cuenta los intereses regulados en el apartado de Derechos
de propiedad intelectual e industria de este documento regulador.

En el caso de que los contratistas incumplan cualquiera de sus obligaciones en lo relativo a sufragar
los costes de cualquiera de las obligaciones de proteccidn, extensién, defensa frente a terceros, etc.
de los derechos de propiedad industrial e intelectual detalladas en el presente documento regulador
del procedimiento debera satisfacer, en concepto de penalidad, una cantidad equivalente al valor de
mercado de dichas gestiones mas un diez por ciento (10%) del maximo del precio del contrato que
debe abonar INCIBE.

En el caso de que los contratistas infrinjan cualquiera de los derechos de acceso a los que la entidad
contratante tiene derecho segun lo regulado en el presente documento regulador del procedimiento,
los contratistas debera satisfacer a la entidad contratante, en concepto de penalidad, una cantidad
equivalente al cincuenta por ciento (50%) del presupuesto del proyecto asociado a esos resultados,
sin perjuicio de las posibles reclamaciones adicionales por dafios y perjuicios que la entidad
contratante pudiese ejercer contra ellos.

4.13.5. Danos y perjuicios

Sera obligacion de las personas contratistas indemnizar todos los dafos y perjuicios que se causen
a terceros como consecuencia de las operaciones que requiera la ejecucion del contrato.

4.14. Causas generales de resolucién

INCIBE puede notificar por escrito en cualquier momento la resolucién del contrato y no quedara
sujeta a responsabilidades por ningun dafo, pérdida o coste que se pueda producir como resultado
0 a causa de esta resolucion si:

a) El contratista no supera los cambios de etapa segun se establece en el presente
documento regulador.

b) EIl adjudicatario se declara en situacion de insolvencia en cualquier procedimiento o
concurso.

La declaracién de insolvencia en cualquier procedimiento y, en caso de concurso, la apertura de la
fase de liquidacion, daran siempre lugar a la resolucion del contrato.

En caso de declaracién de concurso y mientras no se haya producido la apertura de la fase de
liquidacién, la entidad contratante podra continuar con el futuro contrato, silos contratistas prestasen
las garantias suficientes a juicio de aquélla para su ejecucion.

c) El contratista incumple de forma grave, y por causa a él imputable, y es requerido por
INCIBE para que lo cumpla si:

El incumplimiento imputado se puede subsanar y el contratista no lo hace en un
periodo de treinta (30) dias desde la recepcién de la notificacion por escrito en la
que se especifica el incumplimiento y se solicita la subsanacion de este.

El incumplimiento no se puede subsanar.

d) Los trabajos realizados por el contratista y relacionados con el proyecto no cumplen los
requisitos aplicables en el contrato.
e) Se dan las causas establecidas para la resolucion en el contrato.
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INCIBE podré instar inmediatamente la resolucion del contrato si el contratista no estuviese
dispuesto o no pudiesen continuar el contrato por cualquier razén o si se constata mediante los
informes del ESC que el contratista incumple reiteradamente la consecucion de un nivel de calidad
aceptable en la ejecucion de los trabajos relacionados con el proyecto. Si se da este caso, la entidad
contratante no estara obligada a realizar ningun otro pago al contratista.

La resolucién del contrato por cualquier motivo no implicara:

1. Liberar al contratista de sus obligaciones y deberes en materia de confidencialidad y
proteccion de datos, colaboracién o informacion, a los que viene obligado tanto él como
sus agentes, directores, empleados o antiguos empleados, de conformidad con el
contrato y cualquier legislacion aplicable en materia de informacion confidencial.

2. Perjuicio o afectacion de los derechos, acciones o recursos que se hayan generado antes
de la resolucion.

La resolucién del contrato por causa imputable al contratista determinara la exigencia de los dafios
y perjuicios sufridos.

Las partes podran resolver el contrato por mutuo acuerdo.

La resolucion por mutuo acuerdo sélo podra tener lugar cuando no concurra ninguna causa de
resolucién que sea imputable al contratista, y siempre que razones de interés publico hagan
innecesaria o inconveniente la permanencia del contrato. Cuando la resoluciéon se produzca por
mutuo acuerdo, los derechos de las partes se acomodaran a lo validamente estipulado por ellas.

4.14.1. Responsabilidades del contratista
El contratista/s garantizaran y manifestaran que:

B Tendran plena capacidad y autoridad y todas las licencias, permisos y consentimientos
necesarios para formalizar y ejecutar el futuro contrato;

B El futuro contrato sera ejecutado por un representante debidamente autorizado;

B No habra acciones, demandas o procedimientos pendientes ante un tribunal u érgano
administrativo que puedan afectar la capacidad del contratista de cumplir y llevar a cabo sus
obligaciones en virtud del futuro contrato;

B El proyecto de I+D sera llevado a cabo por personal con la adecuada experiencia,
calificaciones y formacion;

B Cumpliran con sus obligaciones en virtud del futuro contrato con la capacidad, precaucion y
diligencia debida incluyendo, a titulo enunciativo, pero no limitativo, la buena practica del
sector y (sin limitar la generalidad de los términos anteriores) de acuerdo con sus
procedimientos internos establecidos;

B El contratista, sus empleados, directivos, administradores y agentes responderan ante la
entidad contratante contra cualquier responsabilidad, reclamacién, accién, demanda o
procedimiento de cualquier tipo con respecto a:

Cualquier dafo lesién a personas, que resulten o se produzcan durante, o estén
relacionados con, el cumplimiento de los servicios, excepto en la medida en que
dichos darfios o lesiones estén motivados por un acto o negligencia de la entidad
contratante.

El contratista/s sera/n responsable/s de la calidad técnica de los trabajos que desarrollen y de las
prestaciones y servicios realizados, asi como de las consecuencias que se deduzcan para INCIBE
0 para terceros de las omisiones, errores, métodos inadecuados o conclusiones incorrectas en la
ejecucion del contrato.
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Cuando tales daios y perjuicios hayan sido ocasionados como consecuencia inmediata y directa de
una orden de la entidad contratante, sera esta responsable dentro de los limites sefialados en el
ordenamiento juridico.

En ningun caso INCIBE sera responsable de los dafios, pérdidas o dafios indirectos o emergentes.

El contratista contratara y mantendran con empresas aseguradoras pdlizas de seguros que ofrezcan
un nivel adecuado de cobertura para todos los riesgos en que pueda incurrir el contratista,
derivados de la ejecucion y cumplimiento del contrato por un importe equivalente al 50% del
presupuesto del proyecto.

El contratista mantendra un seguro de responsabilidad de empleador respecto del
personal asignado al proyecto de acuerdo con los requisitos legales aplicables en cada momento.

El contratista entregara al ESC, previa peticion, copias de todas las pdlizas de seguro referidas
a este proyecto u otra acreditacion que confirme la existencia y el alcance de la cobertura
otorgada por dichas pdlizas, junto con recibos u otras acreditaciones de pago de las ultimas
primas debidas en virtud de estas polizas.

Los términos de cualquier seguro o el importe de la cobertura, no exonera al contratista/s de
sus responsabilidades en virtud del contrato. Sera responsabilidad de los contratistas
determinar la cantidad de la cobertura del seguro que sea adecuada para que pueda
cubrir cualquier responsabilidad referida en esta clausula.

4.15. Terminacion de los contratos

Los contratos terminaran de forma normal por cumplimiento al completarse la ultima etapa
prevista para cada proyecto de investigacién y desarrollo, una vez finalizada, analizadas y
remuneradas las correspondientes pruebas efectuadas por los contratistas y toda la vigencia de
todos los aspectos regulados en el apartado de 4.8 Derechos de propiedad intelectual e industrial.

4.16. Responsabilidades

El contratista respondera ante INCIBE, sus empleados, directivos, administradores y agentes
de cualquier responsabilidad, reclamacién, accion, demanda o procedimiento de cualquier tipo
por lo que respecta a cualquier dafio a la propiedad, incluida cualquier vulneracion de los
derechos de propiedad intelectual de terceros y cualquier lesidon a personas que resulten o se
prediércaelakcicarddas con, el cumplimiento del contrato, excepto en la medida que dichos dafios o
lesiones sean causa de un acto o negligencia de la entidad contratante.

4.17. Medidas anticorrupcioén

Los licitadores, o en su caso, contratistas deberan aplicar las medidas necesarias para asegurarse
de que, en todo momento durante el procedimiento de adjudicaciéon y durante la ejecucion del
contrato, sus empleados y directivos cumplen toda la normativa local e internacional en materia de
prevencion de la corrupcion y, especialmente, el Cédigo Penal espafiol.

Asi mismo, deberan dar estricto cumplimiento al procedimiento para la prevencion y lucha contra el
fraude, la corrupcion vinculada a la gestion de fondos europeos aprobado por la INCIBE y que se
pondra a disponibilidad de los contratistas debidamente.

INCIBE, entidad del Sector Publico espaniol, tiene naturaleza juridico-privada (sociedad mercantil) y
forma especifica de Sociedad Andnima, teniendo por objeto social la gestiéon, asesoramiento,
promocion y difusién de proyectos tecnolégicos en el marco de la Sociedad de la Informacion.
INCIBE se define como medio propio y servicio técnico de la Administracion General del Estado y
de sus Organismos Publicos estando obligada a realizar los trabajos que le encomienden la
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Administracién General del Estado y sus Organismos Publicos en las materias objeto de sus
funciones. INCIBE tiene entre sus objetivos reforzar, dentro del ambito de sus competencias, su
actuacion para la prevencion del fraude, la corrupcion y los conflictos de intereses y, en dicha
medida, se compromete a mantener un alto nivel de calidad juridica, ética y moral, y a adoptar los
principios de integridad, imparcialidad y honestidad, de manera que su actividad sea percibida por
todos los agentes que se relacionan con INCIBE como opuesta al fraude y a la corrupcién en
cualquiera de sus formas.

El Plan antifraude de INCIBE junto con unos procedimientos adecuados de evaluacién del riesgo de
fraude y la puesta en marcha de medidas efectivas y proporcionadas al respecto, a través de un
plan de accion (cuando el riesgo neto tras el control sea «importante» o «grave»), son elementos
fundamentales de la estrategia de INCIBE contra el fraude, la corrupcion y los conflictos de intereses,
y tiene varios objetivos:

B Evitar que en nombre o por cuenta de INCIBE, y en su provecho, sean cometidos delitos
por sus representantes legales o por aquellos que actuando individualmente o como
integrantes de un érgano de la persona juridica estan autorizados para tomar decisiones en
nombre de la persona juridica u ostentan facultades de organizacion y control dentro de la
misma. Igualmente, evitar que puedan ser cometidos delitos, en el ejercicio de las
actividades sociales y por cuenta y en beneficio directo o indirecto de INCIBE, por quienes,
estando sometidos a la autoridad de los representantes legales y administradores de hecho
o de derecho, pudieran llevar a cabo tales hechos por haberse incumplido gravemente por
aquéllos los deberes de supervision, vigilancia y control de su actividad atendidas las
concretas circunstancias del caso.

B Establecer los mecanismos para que, en caso de que, pese a esta funcion preventiva, las
personas mencionadas cometiesen delitos, poner éstos de forma inmediata en
conocimiento de la autoridad competente, cumpliendo asi INCIBE con el deber de denuncia
que establece la legislacion vigente.

B Manifestar de manera clara y eficaz el compromiso institucional de INCIBE con el
establecimiento de mecanismos de lucha contra el fraude, la corrupcion y el conflicto de
interés.

B Implementar sistemas de gestion del cumplimiento eficaces que ayuden a alcanzar los
objetivos perseguidos por los fondos europeos, dando asi cumplimiento a las obligaciones
que el articulo 22 del Reglamento (UE) 241/2021 del Parlamento Europeo y del Consejo, de
12 de febrero de 2021, por el que se establece el Mecanismo de Recuperacién y Resiliencia,
impone a Espafa en relacién con la proteccion de los intereses financieros de la Unién como
beneficiario de los fondos MRR, toda entidad, decisora o ejecutora, que participe en la
ejecucién de las medidas del PRTR debera disponer de un “Plan de medidas antifraude”
que le permita garantizar y declarar que, en su respectivo ambito de actuacion, los fondos
correspondientes se han utilizado de conformidad con las normas aplicables, en particular,
en lo que se refiere a la prevencion, deteccion y correccién del fraude, la corrupcion y los
conflictos de intereses.

B Mejorar la gestién de los recursos publicos.

B Fomentar y destacar la integridad de la actuacion de la entidad como un aspecto
especialmente indispensable.

4.18. Idioma

Toda la documentacion que los operadores econémicos aporten a INCIBE, en cualquier momento
del procedimiento, debera estar redactada en espafiol, salvo que INCIBE autorice expresamente el
uso de otro idioma.

CPP002/22 Servicios de I1+D+i en materia de ciberseguridad (actuaciones 2, 3, 4, 5 y 7)Servicios de I+D+i en materia de
ciberseguridad (actuaciones 2, 3, 4,5y 7) Pagina 70 de 240



VICEPRESIDENCIA Plan de

kS Financlado por G, conmno  RMERADE GOBERNO [ 16 gg
LOFal 12 Uni6n Europea SELTR SOk rastavo DEDIATAUIACRN Recuperaclén, . .
hy ¥ HH‘G Transformaclén | l t a

* NextGenerationEU e YTRANSFORMACION DIGITAL ‘ ¥ Reslllencla

4.19. Moneda

Todas las indicaciones monetarias de las propuestas deberan estar expresadas en euros, sin incluir
el IVA.

4.20. COmputo de plazos seinalados por dias

A efectos de los calculos de plazos sefialados por dias, se considerara que los dias son naturales
(salvo que el documento regulador sefiale expresamente dias habiles). No obstante, si el plazo
finaliza en dia inhabil, se considerara prorrogado hasta el dia habil siguiente, de conformidad con la
normativa de aplicacion.

4.21. Principio “no causar un daino significativo”

Los contratistas, asi como sus subcontratistas, estaran obligados en todo momento al cumplimiento
del principio de “no causar un perjuicio significativo” a alguno de los objetivos medioambientales
durante la ejecucion del proyecto, de conformidad con el articulo 5 del citado Reglamento (UE)
2021/241, en relacion con el articulo 17 del Reglamento (UE) 2020/852 del Parlamento Europeo y
del Consejo, de 18 de junio de 2020, relativo al establecimiento de un marco para facilitar las
inversiones sostenibles y por el que se modifica el Reglamento (UE) 2019/2088.

En particular, vendran obligados a la realizacion de las evaluaciones y a la presentacion de la
documentacién justificativa que INCIBE pueda reclamarles para justificar el cumplimiento de este
principio.

4.22. Imagen corporativa, imagen de los fondos, protocolo de
negocios y publicaciones

4.22.1. Imagen corporativa

El Organo de Contratacion informaré a los contratistas acerca de sus obligaciones de comunicacién
y utilizacion de la imagen de INCIBE en los equipos, materiales e instalaciones empleados en el
futuro contrato.

Los contratistas se comprometen a cumplir dichas obligaciones.

4.22.2. Logotipos y marcas

El contratista recibira del Organo de Contratacién unas instrucciones de comunicacion relacionadas
con el uso de los logotipos de la Unién Europea, de Next Generation EU, del Plan de Recuperacion,
Transformacioén y Resiliencia y cuales quiera otros que resulten aplicables al proyecto.

El contratista se compromete a seguir dichas instrucciones en cualquier actividad de comunicacién,
divulgacion o difusion del proyecto, reconociendo que conoce la transcendencia del uso correcto de
dichos logotipos y del cumplimiento de las obligaciones impuestas por la Unién Europea al respecto.

En todo caso, el contratista no podra hacer uso del nombre, logotipo o cualquier signo distintivo o
material que le haya facilitado INCIBE para el cumplimiento de las obligaciones derivadas del
presente contrato fuera de las circunstancias y fines de éste ni una vez terminada la vigencia de
este.

4.22.3. Visitas de clientes
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El contratista dispondra en sus instalaciones del equipamiento necesario para la atencion a clientes
publicos y privados que puedan estar interesados en conocer el proyecto y sus desarrollos.

4.22.4. Publicaciones

Sin perjuicio de lo establecido en la clausula relativa a los derechos de propiedad intelectual e
industrial, durante el plazo de duracién del contrato y durante un periodo de cinco (5) afios después
de su finalizacion, cualquier publicaciéon y/o comunicacion escrita u oral o cualquier otro tipo de
divulgacion en cualquier medio o forma relativa a los servicios o los resultados (en adelante,
publicacion) por parte del contratista debera ser notificado a la entidad contratante.

El contratista debe entregar una copia de cualquier proyecto de publicacién a la entidad contratante:

B Para una publicacion escrita, en el mismo momento de la presentacion al editor para su
publicacién o, como minimo, veinte y ocho (28) dias naturales antes de la fecha pretendida
de la publicacion, la que sea anterior;

B Para una comunicacion oral o cualquier otro tipo de divulgacion, tres (3) dias habiles antes
de la fecha estimada de la presentacién en el organizador de una reunién cientifica u otro
tipo de acto.

El contratista, a peticion de la entidad contratante, ha de eliminar cualquier informacién confidencial
antes de la divulgacién que pretenda.

Con sujecion a las disposiciones en materia de confidencialidad, INCIBE podra en cualquier
momento divulgar, publicar o compartir libremente con el publico los resultados y cualquier leccién
aprendida del proyecto de 1+D, previa notificacion por escrito al contratista de la intencién de publicar
o compartir con el publico, siempre que no ponga en riesgo la proteccion de cualquiera de los
derechos de propiedad intelectual del proyecto.

Cualquier publicacion que resulte del trabajo que se realice en virtud del contrato debe reconocer el
apoyo financiero de la entidad contratante e incluir la clausula de exoneracién de responsabilidad
que la misma exija o, a falta de instrucciones de esta, un aviso del como el siguiente:

“La presente publicacién ha sido resultado de los servicios y trabajos realizados con cofinanciacion
del S.M.E. Instituto Nacional de Ciberseguridad de Espafia M.P., S.A. (INCIBE). El contrato se ha
financiado con fondos del Plan de Recuperacion, Transformaciéon y Resiliencia procedentes del
Mecanismo de Recuperacion y Resiliencia de la Unién Europea. Las opiniones expresadas en esta
publicacién son de los autores y no necesariamente las de la entidad de cofinanciacién”.

4.22.5. Actividades de comunicacion y difusién obligatorias

El contratista estara obligado a participar en todas las actividades de comunicacion y difusion
disefadas por INCIBE.

Ninguna de las actuaciones de comunicacién podra poner en riesgo la proteccion de los resultados
de los proyectos segun se establece en el apartado relativo a los derechos de propiedad intelectual
e industrial.

Con caracter general, los contenidos y formatos de las actividades de comunicacion en las que
participe el contratista seran coordinadas con la persona o el departamento de INCIBE que indique
el Organo de Contratacion.

CPP002/22 Servicios de I1+D+i en materia de ciberseguridad (actuaciones 2, 3, 4, 5 y 7)Servicios de I+D+i en materia de
ciberseguridad (actuaciones 2, 3, 4,5y 7) Pagina 72 de 240



Pl Financlado por . o FRMERA DL GONERNO i Plan de gg .
LN 12 Uni6n Europea SR oM NSTRO A DE A0 Recuperaclén, . . 3
By ) 8 Transformaclén i lt a

* NextGenerationEU — YTRANSFORMACION DIGITAL ‘ ¥ Reslllencla INSTITUTO NAC

ANEXO 1. RETOS

RETO 01: LUCHA CONTRA LOS INSIDERS

MOTIVACION

La proteccidon del ecosistema empresarial estd contemplada en la Estrategia Nacional de
Ciberseguridad de 2019. Con el objetivo de proteger a las organizaciones se plantea el presente
reto que pretende dar solucién a una de las amenazas que mas preocupa a las organizaciones: las
amenazas internas o insiders constituidas por el propio personal de la organizacion o terceros
contratistas quienes estan en una situacion privilegiada con acceso directo/interno a sistemas de
informacion para realizar ataques que evaden la clasica seguridad perimetral o se aprovechan de
su posicion en la empresa. Segun el informe ' de ENISA que ofrece una vision general de este tipo
de amenazas, el 88% de las organizaciones encuestadas reconoce los insiders como un motivo de
alarma.

Los hallazgos de este informe dejan de manifiesto la necesidad de encontrar soluciones
innovadoras®® para mitigar esta amenaza que sean incluidas en la estrategia de seguridad y
proteccion de datos de las organizaciones.

Igualmente la ENISA identifica en 2020 la amenaza de los insider como el riesgo 9 dentro de los 15
mas importantes y con una tendencia en crecimiento.

OBJETO

Descripcion del reto

SOLUCIONES INNOVADORAS PARA DETECTAR Y PROTEGER A LAS ORGANIZACIONES Y SUS
DATOS Y RECURSOS FRENTE A LOS INSIDERS O AMENAZAS INTERNAS

Problema a resolver

Un insider, también conocido como amenaza interna, es un riesgo que se origina dentro de
cualquier organizacion. Podriamos definir a un insider como cualquier persona que trabaja o ha
trabajado pero no se le ha restringido el acceso, en una organizacién y cumple los siguientes
requisitos:

B Tener o haber tenido acceso, de manera autorizada, a la red, a los sistemas o a los datos
de una empresa.

B Haber excedido o usado, intencionalmente, ese acceso de manera que haya afectado,
negativamente, a la confidencialidad, integridad o disponibilidad de la informacién, los
sistemas o los recursos de la organizacion.

Las motivaciones pueden ser muy variadas y aunque la principal de ellas es la econémica, también
hay otras como: el espionaje industrial, la venganza o el desconocimiento por parte del empleado.

Las amenazas internas se pueden clasificar segin sus razones y objetivos:

14 https://www.enisa.europa.eu/topics/threat-risk-management/threats-and-trends/etl-review-folder/etl-2020-insider-threat

5 La Norma UNE 166002:2006 establece una serie de requisitos que se consideran relevantes para
ser incluidos en un proyecto de [+D+i. Define en concreto el concepto innovacién como actividad
cuyo resultado es la obtencién de nuevos productos o procesos, 0 mejoras sustancialmente
significativas de los ya existentes. Especifica en concreto cuatro categorias genéricas de productos
(servicio, software, hardware y materiales). Por lo anterior, se considera que la innovacion de
esta propuesta de reto podra descansar sobre uno o varios de los anteriores elementos.
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a) los agentes internos descuidados que manejan mal los datos, incumplen las politicas de uso
e instalan aplicaciones no autorizadas;

b) los agentes internos que roban informacién en nombre de externos;

c) los agentes internos descontentos que buscan perjudicar a la organizacion;

d) los agentes internos malintencionados que utilizan los privilegios existentes para robar
informacion para obtener un beneficio personal;

e) los agentes internos irresponsables que comprometen la seguridad mediante inteligencia,
uso indebido o acceso malicioso a un activo o su utilizacion desde dentro de la organizacion.

Por agentes internos se engloba a trabajadores de la propia entidad, personal de terceras entidades
como contratistas y proveedores de negocio, de servicios, de suministro, de mantenimiento con
acceso interno fisico o a través de accesos ldgicos privilegiados (como extranets) diferenciados de
los accesos externos extra perimetrales.

Dada la naturaleza de estas amenazas, su deteccién es bastante compleja ya que es frecuente en
las empresas no considerar un ataque originado desde el interior de sus sistemas. Por tanto, se
plantea como un reto la deteccién y protecciéon de las organizaciones ante este tipo de ataques
proponiendo soluciones innovadoras de gestion y evaluacion de amenazas internas.

Ejemplos de caso de uso

Estos casos de uso se establecen como ejemplos, con el objeto de que los investigadores dispongan
de potenciales problemas de investigacién, no siendo exclusivos. Es decir, las propuestas no
tendran que basarse en estos ejemplos. Se podran establecer otros casos de uso distintos u otros
casos que complementen a los citados.

B Monitorizacion de la actividad interna. Lo cual incluye acceso y uso de los servicios de
los sistemas de informacion, en especial sus activos y red de comunicacion. Existen
multiples herramientas de deteccidn pero la innovacion y mejora de ellas (por ejemplo con
utilizacion de métodos de Inteligencia Artificial) ayudara sin duda a disuadir a los insiders y
asegurando la integridad de los datos confidenciales.

B Deteccion temprana de posibles insiders, es decir personas de este tipo de perfil o de alto
riesgo, por ejemplo, a través de People Analytics, un método de investigacion basado en
datos cuyo objetivo es estudiar a las personas que forman parte de la organizacién.

Deteccidon y prevencion de amenazas internas no intencionadas. Segun los expertos en
ciberseguridad el phishing (38%) es la mayor vulnerabilidad en el caso de las amenazas internas no
intencionadas. En una posicion inferior posicidon de la lista se encuentran el spear phishing (21%),
la debilidad o reutilizacion de contrasefas (16%), las cuentas en desuso (10%) y la navegacién por
sitios sospechosos (7%).

Funcionalidades
Se describen a continuacion algunas funcionalidades de ejemplo.

B Establecer y mantener un entorno seguro dentro de las organizaciones para evitar que se
produzcan actos de sabotaje, robo o filiracion de informacion y otros actos hostiles.

B Disuadir y prevenir las posibles amenazas internas instituyendo politicas, controles de
seguridad procedimientos y programas para proteger a la organizacién

B Detectar comportamientos amenazantes o preocupantes e identificar a las personas que
corren el riesgo de convertirse en insiders.

B Evaluacién y seguimiento (acorde a cumplimiento normativo) de amenazas internas reales
o potenciales asi como efectividad de las medidas implantadas.

B Detectar y paralizar las posibles amenazas internas antes de que se conviertan en ataque,
espionaje, sabotaje o robo
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B Andlisis del impacto generado por el ataque interno.
ALCANCE

B Para cumplir con un TRL7-8 se espera una prueba en entorno operativo de al menos una
organizacion donde la soluciéon muestre sus capacidades para la deteccion e identificacion
de insiders.

B El volumen y tipologia de datos han de ser similares a los de un entorno real.

B La duracidon de la prueba de concepto sera suficiente para abarcar las tipologias de
operaciones habituales.

B Listado de usuarios finales:

Al menos una organizacion: sector estratégico o PYME.

B La actuacion o las actuaciones en las que se ubica en principio el reto son:

Actuacioén 2. Soluciones tecnoldgicas para la ciberseguridad en las pymes.
Actuacién 3. Soluciones tecnolégicas de ciberseguridad para sectores
estratégicos.

Actuacion 4. Soluciones tecnolégicas a retos del sector publico.

Actuacién 5. Soluciones tecnolégicas para la mejora de las infraestructuras y
los equipamientos propios de INCIBE.

Actuacién 7. Pequefos proyectos altamente innovadores en ciberseguridad
realizados por pymes o por emprendedores.

X

X

O o

X
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RETO 02: CRIPTOGRAFIA AVANZADA RESISTENTES A ATAQUES
CUANTICOS

MOTIVACION

La computacion cuantica supone un cambio de paradigma con respecto a la computacion clasica,
y ofrece una serie de oportunidades y retos desde la perspectiva de ciberseguridad que hace falta
resolver. Las capacidades de este nuevo paradigma de computacién presentan una amenaza frente
a las técnicas y métodos actuales de cifrado, que seran totalmente vulnerables en los proximos
afos.

Los expertos estiman en un 20% la probabilidad de romper los mecanismos actuales en los préoximos
10 afios y un 90% en los proximos 20.

A diferencia de la criptografia clasica, donde la informacion esta protegida basandose en la
complejidad computacional de problemas matematicos, en criptografia cuantica se basa en la capa
fisica y puede, en principio, proporcionar seguridad tedérica de la comunicacion de la informacién.
En este sentido, la irrupciéon de la distribucion de claves cuanticas (QKD) como una forma de
comunicacion de informacion basada en las leyes de mecanica cuantica (en particular el principio
de incertidumbre de Heisenberg y el teorema de no-clonacién) hace virtualmente imposible las
escuchas no detectadas. La promesa de una seguridad a largo plazo imposible de hackear, incluso
en presencia de computadoras cuanticas universales de pleno uso esta provocando un interés
creciente en la seguridad cuantica, desde varias perspectivas.

Tras lograr un progreso significativo en los fundamentos técnicos de QKD, el siguiente paso es
llevarlo a sistemas comerciales. Es importante apoyar el desarrollo de infraestructuras de
comunicacion dirigidas a la era de la computacién cuantica y la comunicacién post-cuantica. Esto
requiere una inversién importante en temas como QKD, que probablemente sea la aplicacién mas
realista de la comunicacion cuantica en un futuro préximo, pero también alternativas de seguridad
computacional como criptografia post-cuantica, un campo en el que Europa ha estado invirtiendo
poco por ahora en comparacion con Estados Unidos o China.

Ademas, los sistemas industriales tienen una vida util de +30 anos, por lo que los productos
entregados a dia de hoy se enfrentaran a esta amenaza en los préximos afios. Se necesitan suites
criptograficas post-cuanticas en el ambito IT y también en OT para proteger las redes de
comunicaciones y operaciones contra amenazas tanto cuanticas como clasicas.

Los intentos de construir una infraestructura paneuropea comenzaron con la "Infraestructura de
comunicacion cuantica” (QCI): una iniciativa respaldada por la Comision Europea y actualmente
firmada por 24 estados miembros de la UE que tiene como objetivo construir una infraestructura de
comunicacién cuantica paneuropea basada tanto en fibra como en satélite.

En Espafia el proyecto Quantum Spain con la participacion de 25 centros, ubicados en 14
Comunidades Autdnomas cuenta con una inversion inicial de 22 millones de euros en 2021 y se
prevé que alcance los 60 millones de euros de inversion a través de la participacion en diferentes
iniciativas europeas. Persigue desarrollar un computador cuantico de altas prestaciones que se
pondra a disposicion de la comunidad investigadora para el desarrollo de la Inteligencia Atrtificial; se
creara un servicio de acceso remoto en la nube al procesador; y se desarrollaran librerias de
algoritmos cuanticos utiles (Quantum Machine Learning), aplicables a problemas reales (quimica
cuantica, finanzas, optimizacién de procesos de la cadena productiva, criptografia y cualquier otro
problema en diversos ambitos), para usuarios finales tanto de empresas como de entidades
publicas. Bajo el modelo de colaboracion publico-privada para crear un verdadero ecosistema
cuantico en Espana disefiado de forma descentralizada para llegar a todo el territorio nacional.

Al mismo tiempo, todavia no hay una superposicion completa entre las comunidades de QKD y de
la seguridad clasica de las TIC, y los esfuerzos deben ser dedicados a la integracion de las
comunidades asi como de las tecnologias correspondientes. China ya ha gastado casi mil millones
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de ddlares en investigacion cuantica con progreso significativo en el establecimiento de enlaces
QKD de largo alcance. Para evitar la dependencia global en aplicaciones altamente sensibles, es
necesario desarrollar tecnologia europea independiente.

Es importante sefalar que los esfuerzos en el desarrollo de capacidades de comunicacion cuantica
aun se han visto obstaculizados por la falta de coordinacién entre las iniciativas que abordan los
segmentos espacial y terrestre. Ademas, si bien la seguridad incondicional y perpetua parecen ser
las promesas de la tecnologia de comunicacion cuantica, cabe sefialar que el desafio ha sido
fomentado hasta la fecha por los fisicos, mientras que los profesionales de la seguridad
esencialmente se mantienen al margen de las iniciativas lideres en el campo. La posible
consecuencia es que los experimentos QKD de ultima generacion no abordan una serie de
escenarios de ataque basicos, como los ataques de denegacion de servicio (DoS) y los ataques de
canal lateral en los nodos repetidores.

La Comision Europea ha lanzado la iniciativa: Quantum Flagship. En materia de comunicacion
cuantica, es importante destacar las iniciativas punteras de los gobiernos de Austria y Alemania, asi
como algunos estudios tedricos realizados por la ESA y la Comisidon Europea, incluido el proyecto
lanzado a principios de 2020 por la CE para la definicion de “Overarching System Architectures of
the European Infraestructure” de comunicacién cuantica.

En particular, la Comisién Europea también ha lanzado el proyecto OpenQKD, un proyecto piloto
para la infraestructura QCI con el objetivo de demostrar una amplia gama de casos de uso de QKD
en toda Europa. Recientemente, CEN CENELEC ha lanzado un Focus Group sobre Quantum
Technology para garantizar el soporte de estandares para el despliegue de Quantum Technology
en la industria.

Se espera en un futuro proximo consolidar el Backbone europeo para QKD (llegando a todos los
Estados Miembros) conectando las principales infraestructuras criticas y fuertemente integrado con
entornos de seguridad clasicos. Innovaciones en el area de adaptacién de la ciberseguridad clasica
para el advenimiento cuantico se centrara en el analisis de las tecnologias cuanticas y su impacto
en los mecanismos de seguridad clasicos, asi como en como los mecanismos clasicos (incluida la
criptografia) pueden ayudar en la informatica cuantica y la seguridad de las comunicaciones.

Se espera que el mercado global de criptografia cuantica crezca de 285 millones de dolares en 2018
a 950 millones de dodlares para 2024, a una tasa de crecimiento anual del 15 % durante el periodo
de prondéstico. Se prevé un mercado de criptografia cuantica muy favorecedor debido a la creciente
irrupcion de ciberataques en la era de la digitalizacién, el aumento de la inversion y financiacion en
ciberseguridad y la creciente demanda de seguridad de préxima generacion.

En conclusion: se precisa crear nuevas suite criptograficas o robustecer la existentes con
capacidades de cifrado asimétrico y simétrico resistente a los ataques de computaciéon cuantica,
siguiendo los estandares internacionales asi como ser testadas y validadas en entornos de
laboratorio IT y/o OT con el objetivo de definir vias de accién para acelerar su comercializacion.

OBJETO
Descripcién del reto

DESARROLLO DE SISTEMAS CRIPTOGRAFICOS AVANZADOS RESISTENTES A ATAQUES
CUANTICOS.

Problema a resolver

Creacion de soluciones innovadoras con alto potencial de escalado y comercializacion que provean
de las capacidades criptograficas (cifrado de documentacion, comunicacion segura, etc.) robustas
de forma agil para necesidades genéricas IT en especial para PYMEs, como en entornos OT de
sectores estratégicos.
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Las soluciones deben incluir algoritmos resistentes a ataques cuanticos, aumentando la
complejidad de los actuales o implementando nuevos métodos (criptografia post-cuantica).
Igualmente pueden proveer de la capacidad de generacidn y distribucion de claves de cifrado
aleatorias usando computacién cuantica de forma segura preservando su integridad (criptografia
cuantica). Con generaciéon haciendo uso de las infraestructuras cuanticas publicas disponibles
desplegadas en la actualidad, integraciones con estas o despliegue de nuevas, y con distribucion
a través de redes de telecomunicaciones convencionales.

Ejemplos de caso de uso

Estos casos de uso se establecen como ejemplos, con el objeto de que los investigadores dispongan
de potenciales problemas de investigacién, no siendo exclusivos. Es decir, las propuestas no
tendran que basarse en estos ejemplos. Se podran establecer otros casos de uso distintos u otros
casos que complementen a los citados.

B Desarrollo de una suite criptografica resistente a ataques cuanticos y su validacion a través
de pilotos en entornos IT y/o OT.

B Desarrollo y despliegue de centros de distribucion de claves basada en tecnologia QKD
(Quantum Key Distribution) para servicio de provision de claves simétricas haciendo uso de
las infraestructuras cuanticas publicas vigentes. Las claves se generan con dispositivos
cuanticos que garantizan aleatoriedad y se distribuyen con métodos de cifrado post-
cuanticos por multiples canales convencionales como 5G o fibra 6ptica.

B Servicio criptografico post-cuantico en la nube que permita el intercambio de claves, cifrado
de documentos, comunicaciones cifradas extremo a extremo, almacenamiento de
informacion cifrada con capacidades homomorficas y trazabilidad de operaciones vy
documentos.

B Soluciones innovadoras que permitan cifrado en reposo y en transito para el uso seguro de
las capacidades de las nubes publicas.

Funcionalidades
Incluimos un listado de funcionalidades o de objetivos clave y deseables.
B Funcionalidades obligatorias.

Servicios criptograficos robustos basados en estandares y el estado del arte
cientifico y normativo como el NIST Post-Quantum Cryptography Standardization Project

Facilidad, simplicidad y transparencia en su uso
Demostradores IT y/o OT testados con la participacién de varios usuarios finales
B Funcionalidades deseables
Trazabilidad de operaciones y documentos
Capacidades homomorficas para operar con los datos cifrados
Validacion por agencias regulatorias y certificadoras.
ALCANCE

Para cumplir con los TRL indicados en este documento regulador se espera una prueba en entorno
operativo con las siguientes caracteristicas:

B Entornos operativos IT y/o OT donde la solucion muestre sus capacidades criptograficas
para comunicaciones seguras, cifrado de documentos o intercambio seguro de claves.

B Prueba con tipologia de datos y volumen de carga similares a los de un entorno real.

B Duracién de la experimentacion suficiente para abarcar las tipologias de operaciones
habituales.
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B Pruebas de eficiencia y rendimiento para la realizacién de las operaciones criptograficas
B Listado de usuarios finales:

Se propone disponer de pymes no tecnoldgicas para la prueba en entornos IT, asi
como operadores estratégicos para la prueba en infraestructuras OT cuasi-reales.

B La actuacion o las actuaciones en las que se ubica en principio el reto son:

Actuacién 2. Soluciones tecnolégicas para la ciberseguridad en las pymes.
Actuacién 3. Soluciones tecnolégicas de ciberseguridad para sectores
estratégicos.

Actuacién 4. Soluciones tecnolégicas a retos del sector publico.

Actuacién 5. Soluciones tecnolégicas para la mejora de las infraestructuras y
los equipamientos propios de INCIBE.

Actuacién 7. Pequefos proyectos altamente innovadores en ciberseguridad
realizados por pymes o por emprendedores.

X

X

X

(]

X
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RETO 03: SOLUCIONES PARA LA SEGURIDAD DE DATOS Y PREVENIR SU
USO MALICIOSO

MOTIVACION

La sociedad actual se basa en datos, donde es cada vez mas importante detectar, recopilar,
procesar y actuar sobre los datos. Por ejemplo, la mayoria, si no todas, nuestras infraestructuras
criticas (energia, transporte, salud, etc.) dependen de un nimero cada vez mayor de sensores para
brindar los servicios que esperamos.

Actualmente estamos experimentando un enorme aumento en la importancia de los datos
electrénicos en la toma de decisiones. Los datos ahora no solo son la base de muchas aplicaciones
auténomas, incluidos sistemas de entretenimiento, vehiculos auténomos, robots industriales,
recomendaciones financieras y sistemas de publicidad, pero también son la base de importantes
procesos democraticos, incluidas las elecciones publicas.

Desafortunadamente, los datos creados con un propdsito especifico pueden convertirse en un motor
de ciberataques. Por ejemplo, inyectar o usar datos corruptos en los sistemas de control de
infraestructuras criticas puede interrumpir significativamente las operaciones basicas.

Existen ejemplos significativos en los que los datos y sistemas corruptos comprometen
infraestructuras criticas, con un coste econémico minimo significativo (es decir, el cierre de fabricas
de produccion durante dias) y un riesgo potencial para la vida humana (por ejemplo, el cierre de un
hospital).

Desde el punto de vista del ciudadano, se puede pensar que siempre existe la opcion de "excluirse"
de forma voluntaria y directa de todos los procesos de recopilacion de datos, esto se esta volviendo
cada vez mas dificil. Tomemos, por ejemplo, los medidores inteligentes conectados de consumo
eléctrico que estan reemplazando lentamente a los contadores tradicionales en los servicios
publicos. Los medidores inteligentes generan datos, usan datos y son un requisito para la gestion
adecuada de la produccién y distribucién de energia. Por lo tanto, independientemente de los
aspectos de privacidad, nos enfrentaremos al hecho de que se crearan y utilizaran datos (de uso,
de consumo, etc.) que afectan de forma indirecta al ciudadano y del que no puede excluirse. Este
desafio debe ser enfrentado por varios actores, entre ellos:

B Los gobiernos y los reguladores deben especificar la creacion adecuada y el alcance de los
datos necesarios para operar los servicios esenciales, y habilitar la auditoria, la verificacion,
y potencialmente la certificacion.

B Los operadores de servicios necesitan

(i) implementar sistemas seguros de tratamiento automatico de datos, de
conformidad con las normas,

(i) detectar brechas de seguridad relacionadas con los datos, tanto entrantes
(intentos de atacar la infraestructura) y salientes (integridad de la informacién);

B Las organizaciones que brindan servicios basados en IA deben verificar la integridad de los
datos de fuentes confiables para detectar datos envenenados de fuentes no confiables / no
controlados.

B Los usuarios finales deben comprender cémo se recopilan y utilizan sus datos; necesitan
ser notificados e informados sobe la recopilacién de sus datos en servicios digitales con la
posibilidad de poder excluirse selectivamente en los que sea posible.

B Todos deben estar atentos a la creacion, propagacion, y el uso de datos corruptos (o
simplemente falsos). Tales datos pueden incluir noticias falsas, estadisticas corruptas e
incluso falsificaciones profundas (deepfakes): medios sintéticos que son practicamente
imposibles para la mayoria de los humanos para diferenciarse de los reales.
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OBJETO

Descripcién del reto

SOLUCIONES PARA LA SEGURIDAD DE DATOS Y PREVENIR SU USO MALICIOSO.

Problema a resolver

Creacion de soluciones innovadoras con alto potencial de escalado y comercializacion que provean
de las capacidades automatizadas para

Reconocimiento y filtrado automatizados de datos falsos/envenenados (en particular, datos
de entrenamiento para modelos de IA)

Probar los sistemas basados en datos para detectar sesgos y resultados erroneos
Mecanismos para verificar la procedencia/trazabilidad e integridad de los datos

proporcionar a las organizaciones y ciudadanos tecnologias para identificar datos falsos
(incluidas noticias falsas),

empoderar a los ciudadanos con herramientas de gestién de datos que estén orientadas a
sus propios perfiles, con el fin de asegurar y, en ultima instancia, controlar la difusion de
datos privados o sensibles. Para ello hay que proporcionar las herramientas apropiadas
que alentaran a compartir y permitira excluirse cuando lo desee.

proteger los procesos de toma de decisiones de las actividades de desinformacion y
contrainformacion es una tarea vital para cualquier pais y a nivel de la UE.

Ejemplos de caso de uso

Estos casos de uso se establecen como ejemplos, con el objeto de que los investigadores dispongan
de potenciales problemas de investigacién, no siendo exclusivos. Es decir, las propuestas no
tendran que basarse en estos ejemplos. Se podran establecer otros casos de uso distintos u otros
casos que complementen a los citados.

Soluciones innovadoras para asegurar integridad y trazabilidad de la informacion. Por
ejemplo, a nivel documental dentro de una organizacién, o de forma automatica en servicios
como la medicion del consumo eléctrico.

Soluciones de marcas de agua persistentes en documento digital y fisico.

Soluciones esteganograficas avanzadas que permitan, en diferentes modalidades de uso,
la proteccion de una comunicacion o informacién y, sobre todo, de la propia existencia de
esta, con algoritmos robustos y auditables aplicables tanto a contenido multimedia, como
ocultacién en lenguaje natural.

Servicios de deteccion de noticias falsas, contenidos multimedia falsos, desinformacion y de
verificacion de confiabilidad de fuentes y datos.

Soluciones para el filtrado de datos erréneos o manipulados.

Soluciones para la deteccién de posibles sesgos y resultados erréneos en tratamientos
automaticos de informacién basados en IA.

Tecnologias PET (Privacy-enhancing technologies): disefio de herramientas novedosas
para proporcionar a los usuarios la funcionalidad que requieren sin exponer mas informacion
de la necesaria, y sin perder el control sobre sus datos.

Soluciones novedosas para la deteccion de fugas de datos.

Soluciones innovadoras diferenciales con respecto a las existentes en mercado, que
permitan a las pymes identificar sus repositorios de datos, gestionar su seguridad en reposo
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y en transito, asi como proteger y recuperar ante contingencias conforme al marco

normativo.

Funcionalidades

Incluimos un listado de funcionalidades o de objetivos clave y deseables.

Funcionalidades obligatorias.
Servicios para asegurar integridad y trazabilidad de la informacion.
Servicios para la deteccién de datos erréneos / fraudulentos
Servicios para la deteccién de sesgos y resultados erroneos.
Conformidad con los estandares y regulaciones en la materia.
Funcionalidades deseables
Trazabilidad de operaciones y decisiones

Validacion por agencias regulatorias y certificadoras.

ALCANCE

Para cumplir con los TRL indicados en este documento regulador se espera una prueba en entorno
operativo con las siguientes caracteristicas:

Entornos operativos IT donde la soluciéon muestre su eficacia.

Prueba con tipologia de datos y volumen de carga similares a los de un entorno real.

Duracién de la experimentacion suficiente para abarcar las tipologias de operaciones

habituales.

Pruebas de eficiencia y rendimiento para la realizacién de las operaciones

Se propone disponer de entidades empresariales no tecnoldgicas para la prueba en

entornos IT

Debido a la transversalidad de la solucion puede aplicarse a pymes, Gobierno, operadores

esenciales, prestadores de servicio, ciudania, etc.
Listado de usuarios finales:
Al menos una organizacion representativa del mercado al que se dirige.

La actuacion o las actuaciones en las que se ubica en principio el reto son:

Actuacién 2. Soluciones tecnolégicas para la ciberseguridad en las pymes.

X

Actuacién 3. Soluciones tecnolégicas de ciberseguridad para sectores
estratégicos.

X

Actuacién 4. Soluciones tecnolégicas a retos del sector publico.

X

Actuacién 5. Soluciones tecnolégicas para la mejora de las infraestructuras y
los equipamientos propios de INCIBE.

X

Actuacién 7. Pequefos proyectos altamente innovadores en ciberseguridad
realizados por pymes o por emprendedores.

X
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RETO 04: SISTEMAS INNOVADORES PARA LA EVALUACION,
CUMPLIMIENTO NORMATIVO Y CERTIFICACION

MOTIVACION

Cada entidad u organizacion que desarrolla una actividad empresarial debe ser conocedora del
marco normativo que le es de aplicacion, para que de esa forma pueda asegurar que esta
cumpliendo con la legalidad vigente.

Dicho marco normativo puede completarse con politicas, normas, recomendaciones, estandares o
buenas practicas, y pueden tener caracter sectorial por actividad, o por ubicacion geografica de la
actividad (a nivel Europeo, nacional, regional, provincial o local).

Igualmente, las normativas pueden aplicar tanto a la operacion de la actividad (procesos) como a
los bienes y servicios (productos) que genera.

En definitiva, es un ejercicio particular y especifico de cada entidad conocer su marco regulatorio
que incluya las normas tanto el de obligado cumplimiento, como aquellas de referencia a las que la
entidad decide adherirse para regular su actividad o sus productos.

El control y gestion del cumplimiento efectivo del marco normativo requiere de un esfuerzo constante
de cada entidad, con implicacién de politicas, personas y procesos. En general se suelen incorporar
sistemas de gestién integrados que incluyen estos componentes, y que de una forma homogénea
permiten aplicar un ciclo de mejora continua e incremental para dar cumplimiento al marco
normativo.

Existen soluciones que dan respuesta a determinadas normativas mas comunes con mayor o0 menor
grado de automatizacion. En algunos casos mas sencillos el propio organismo regulador puede
proporcionar listas de comprobacién para facilitar una trazabilidad completa de lo que exige la
norma. En otros casos con mayor grado de sofisticacion las soluciones de mercado integran en
paneles de control, un seguimiento continuo de indicadores de cumplimiento en base a medidas que
extraen sondas de medicion de forma continua.

En el caso de la ciberseguridad, asegurar el cumplimiento normativo pasa por una evaluacién
continua y exhaustiva de las garantias de seguridad y privacidad de sistemas y procesos,
certificando que productos y servicios cumplen con el nivel exigido. Medir la ciberseguridad es por
tanto crucial para comparar y evaluar diferentes sistemas y dispositivos, garantizar su nivel de
cumplimiento asi como para encontrar soluciones contra posibles fallos encontrados.

La aplicacion de la ciberseguridad en el mundo empresarial ha seguido un enfoque basado en
riesgos, para desplegar medidas de seguridad de forma proporcional al impacto en los procesos de
negocio. La evaluacion de riesgos sigue siendo subjetiva, ya que las métricas utilizadas para medir
el nivel de seguridad pueden verse afectadas por el juicio de expertos y dependen de la comprension
de los vectores de amenazas potenciales y el impacto. Asi mismo, algunas de las variables
implicadas, como la probabilidad, son dificiles de medir. En este sentido, la evaluacién de seguridad
proporciona una manera objetiva y empirica de evaluar un sistema lo que resta subjetividad. Sin
embargo, el proceso de valoracidon todavia se realiza manualmente y la integracion entre la
valoracion de seguridad y la evaluacion de riesgos sigue siendo un tema abierto. Ademas, existe la
necesidad de enfoques de evaluacién de riesgos capaces de agregar el riesgo en sistemas
complejos y heterogéneos, reutilizando la mayor cantidad de informacién posible de la evaluacién a
bajo nivel tecnoldogico de componentes. Adicionalmente, la heterogeneidad existente en los
mecanismos de evaluacion y certificaciéon hace que esta situacion sea aun mas dificil. Cada
esquema utiliza diferentes criterios y métricas que pueden dar lugar a diferentes interpretaciones
segun el experto evaluador. Métricas y criterios bien definidos para medir la seguridad asi como un
alto grado de automatizacion también permitiran pasar de un analisis cualitativo a uno cuantitativo,
lo que facilitara la comprensién de los impactos de los posibles ataques, una mejor prediccion de la
eficacia de las contramedidas de seguridad para fortalecer los servicios y productos.
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La complejidad de la evaluacion de la ciberseguridad aumenta cuando la proteccion de datos puede
verse afectada, por ejemplo, en la evaluacion y certificacion de servicios en la nube. Por lo tanto,
también sera importante comprender como se relacionaran entre si los diferentes esquemas de
certificacion que se espera que surjan bajo el RGPD y el Reglamento de Ciberseguridad de la UE,
que busca establecer un marco de certificacién europeo con un enfoque armonizado de diferentes
esquemas europeos de certificacion existentes.

Ademas, en algunos sectores, donde la seguridad es un aspecto esencial, las consideraciones de
ciberseguridad deben coordinarse con otros aspectos como el funcional, la disponibilidad, la calidad,
etc., lo que requiere un esfuerzo adicional para coordinar con las directivas sectoriales y otras
iniciativas de estandarizacién relevantes para sistemas TIC, OT, loT etc.

Para respaldar la definicion y el despliegue de tales esquemas, se deben desarrollar e implementar
métodos y herramientas eficaces a nivel de dispositivo, servicio y proceso del sistema. La evaluacion
de la ciberseguridad se beneficiara enormemente de estas herramientas lo mas automatizadas
posible que ayuden a la gestion de vulnerabilidades y analisis del impacto de las vulnerabilidades
tanto a nivel de seguridad como de negocio, evaluar los riesgos, definir requisitos de seguridad
objetivos y garantias de cumplimiento de seguridad, monitorizar continuamente la efectividad de las
contramedidas de seguridad y las medidas técnicas y organizativas asociadas.

La certificacion de seguridad es un medio para aumentar la confianza del consumidor y aumentar el
nivel de seguridad de la oferta de productos y servicios con sello europeo. Esto requiere de una
amplia adopcidn de los respectivos esquemas existentes, lo que sélo se lograra si los procesos son
simples, el grado de automatizacion en la evaluacion es alto, los costes son bajos y los plazos son
breves.

La evaluacion y certificacion de las garantias de seguridad para asegurar que los productos,
procesos y servicios TIC cumplen con los requisitos de seguridad especificados por el fabricante o
proveedor, asi como conforme a las exigencias de normativas vigentes pueden ser un valor
diferenciador de las soluciones europeas al ofrecer mayor confianza en los servicios y productos
digitales ofrecidos. Las necesidades especificas del mercado de los diferentes sectores, como el
transporte, las finanzas, la educacion, la investigacién médica, por citar algunos, abren nuevos
escenarios que requieran mayores garantias de seguridad, con integracion de sistemas
heterogéneos en un mundo cada vez mas interconectado y que genera y requiere mayor volumenes
de datos.

Con la disrupcion de nuevas tecnologias y la hiperconexién de sistemas se prevé un aumento
continuo del marco normativo, por tanto es de esperar que se desarrollen esquemas de certificacion
y mecanismos de evaluacion en los préximos afios dirigidos a diferentes tecnologias, arquitecturas
de sistemas y sectores productivos. Esto supone una conveniencia de disponer de nuevas métricas,
métodos y herramientas que:

B aumenten la eficacia y eficiencia de la evaluacién y certificacion con alto grado de
automatizacion particularizados para verticales y procesos especificos.

B permitan trazar la evaluacién y certificacion de acuerdo con el niveles de seguridad definidos
por normativas y estandares;

B incluyan la certificacion de cumplimiento relativos a las normativas vigentes de privacidad y
proteccién de datos.

B sean capaces de evaluar los riesgos derivados de las vulnerabilidades HW/SW vy
capacidades humanas y organizacionales;

B tengan en cuenta las amenazas y los riesgos especificos de la tecnologia, p. €j., aprendizaje
automatico contradictorio, sesgo en modelos ML, datos falsos, falsificaciones profundas y
mas;
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B permitan una evaluacion objetiva del riesgo mediante la introduccién de métricas, conjuntos
de datos y conjuntos de pruebas para medir la ciberseguridad asi como mecanismos para
descomponer riesgos hasta el nivel tecnoldgico del sistema;

B visualicen las garantias de seguridad de los componentes del sistema y permitan extraer
conclusiones sobre sistemas completos basados en dichas garantias;

B caractericen la evidencia necesaria para evaluar la ciberseguridad de sistemas complejos y
dinamicos y proporcionen las herramientas para recopilar y evaluar tal evidencia,
contemplando entornos de desarrollo y despliegue complejos como los actuales.

B apoyen la evaluacion continua de la seguridad durante la vida util de un producto, servicio
0 proceso considerando aspectos tecnoldgicos (por ejemplo sistemas de software
dinamicos en los que solo se incluyen partes del cédigo conocido en tiempo de disefio) y
especificos del entorno (por ejemplo, diferente vida util, micro servicios, sistemas de
distribucion de energia, etc.).

Esto, a su vez, aumenta significativamente la confianza en las infraestructuras de la informacion y
puede posicionar a Europa como lider en la proteccién de la vida cotidiana de los ciudadanos.

En conclusion: se precisa crear nuevas soluciones innovadoras que faciliten la evaluacion vy
certificacion del cumplimiento de los niveles de ciberseguridad y privacidad de procesos,
productos y servicios, que den respuesta tanto a necesidades genéricas y comunes, como aquellas
especificas de subgrupos de entidades de sectores concretos y lineas de actividad especifica con
especial atencién a operadores de servicios esenciales.

De igual manera probar este tipo de soluciones en entornos de usuarios reales con el objetivo de
definir vias de accién para acelerar su comercializacion.

OBJETO
Descripcion del reto

SISTEMAS INNOVADORES PARA LA EVALUACION, CUMPLIMIENTO NORMATIVO Y
CERTIFICACION.

Problema a resolver

Creacion de soluciones innovadoras con alto potencial de escalado y comercializacion que ayuden
o asistan para la evaluacion, y la certificacion de privacidad y (ciber) seguridad monitorizando las
garantias y cumplimiento, contemplando normativas genéricas o mas comunes de amplio rango de
aplicacion que puedan ser transversales a muchas organizaciones incluyendo pymes, como mas
especificas para operadores esenciales de sectores estratégicos.

Las soluciones deben incluir cierto grado de automatizacién, y completitud de los controles
previstos en las normativas para validar el grado de cumplimiento de las mismas. Igualmente pueden
ser especificas para una norma concreta o bien dar cobertura a un rango mayor.

Ejemplos de caso de uso

Estos casos de uso se establecen como ejemplos, con el objeto de que los investigadores dispongan
de potenciales problemas de investigacién, no siendo exclusivos. Es decir, las propuestas no
tendran que basarse en estos ejemplos. Se podran establecer otros casos de uso distintos u otros
casos que complementen a los citados.

B Soluciones de certificacion de producto o servicio siguiendo estandares nacionales o
europeos.

B Soluciones de evaluacion de software con pruebas de caja blanca, gris o negra que verifique
el grado de cumplimiento de seguridad del producto con respecto a estdndares y buenas
practicas.
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B Evaluacion de pilas de protocolos, software incrustado critico para la seguridad, técnicas de escaneo
o fuzzing a nivel légico o fisico.

B Soluciones innovadoras de evaluacion de integridad de archivos y librerias ejecutables de firmware o
software que garanticen seguridad en la cadena de suministro.

B Soluciones que den respuesta a la certificacion de producto Common Criteria siguiendo esta
norma directamente, o posibles perfiles de proteccion existentes, con diferentes grados de
cumplimiento.

B Soluciones integrales de gestion de riesgos de ciberseguridad que den respuesta a
normativas para el seguimiento de determinados controles técnicos puedan apoyarse en
mediciones continuas de sondas.

B Soluciones especificas para la evaluacion y seguimiento del cumplimiento normativo en
infraestructuras criticas.

B Creacidon de sondas y sensores que actlen a bajo nivel tecnoloégico para asegurar el
cumplimiento de seguridad de activos criticos.

B Soluciones de aplicacion de NLP (Natural Language Processing) para verificar la
completitud, precisién, adecuacion al marco normativo de documentacion del tipo: politicas
de privacidad, disclaimers legales, acuerdos de nivel de servicio, declaraciones de
seguridad, especificaciones técnicas, procesos, etc.

B Soluciones especificas para la evaluacion y seguimiento del cumplimiento normativo en
sistemas de la industria 4.0 (confidencialidad e integridad de datos sensibles,
comunicaciones entre dispositivos, etc.) entre otros: IloT, impresion 3D, robdtica
colaborativa, realidad virtual/aumentada o gemelos digitales.

Funcionalidades

Se describen a continuacioén algunas funcionalidades de ejemplo.

B Alto grado de cobertura y automatizacion en la evaluacién y el cumplimento normativo.

B Soluciones integrales con paneles de control para un seguimiento visual sencillo

B Capacidad de configuraciébn y personalizaciéon, escalabilidad en funcionalidad,
interoperabilidad e integracion con otras soluciones.

B Facilidad, simplicidad y transparencia en su uso

B Demostradores testados con la participacion de varios usuarios finales

B Validacion por agencias regulatorias y certificadoras.

ALCANCE

Para cumplir con los TRL indicados en este documento regulador se espera una prueba en entorno
operativo con las siguientes caracteristicas:

Entornos operativos IT generalistas y/o Industriales especificos donde la solucidon muestre
sus capacidades de asistencia automatiza de evaluacion y cumplimiento.

Prueba con tipologia de datos y volumen de carga similares a los de un entorno real.
Validacion del usuario final respecto a la eficacia, y facilidad de uso de la herramienta.
Listado de usuarios finales:

Al menos una organizacién ya sea PYME o del algun sector estratégico.

La actuacion o las actuaciones en las que se ubica en principio el reto son:

| Actuacién 2. Soluciones tecnolégicas para la ciberseguridad en las pymes. | |

CPP002/22 Servicios de I1+D+i en materia de ciberseguridad (actuaciones 2, 3, 4, 5 y 7)Servicios de I+D+i en materia de
ciberseguridad (actuaciones 2, 3, 4,5y 7) Pagina 86 de 240

L &
<

INSTITUTO NAC



D Financiado por e " pian de 20 .
LN |2 Unl6n Europea SR oM NSTRO foeneala pe oo Recuperacién, .. 3
P . 8 Transformaclén | lQita

* NextGenerationEU — YTRANSFORMACION DIGITAL ‘ ¥ Reslllencla INSTITUTO NAC

Actuacién 3. Soluciones tecnolégicas de ciberseguridad para sectores
estratégicos.

Actuacién 4. Soluciones tecnolégicas a retos del sector publico. U
Actuacién 5. Soluciones tecnolégicas para la mejora de las infraestructuras y o
los equipamientos propios de INCIBE.

Actuacién 7. Pequefos proyectos altamente innovadores en ciberseguridad
realizados por pymes o por emprendedores.
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RETO 05: GESTION DE IDENTIDADES
MOTIVACION

Una identidad digital es una representacion digital de una persona fisica o juridica. La informacion
contenida en una identidad digital permite la autentificacion de un usuario o la presentaciéon de sus
atributos digitales, dandole acceso a servicios publicos o privados. El objetivo general es permitir a
los ciudadanos y a las empresas demostrar quiénes son o demostrar sus atributos/caracteristicas,
sin necesidad de documentos fisicos.

Dado el aumento del ritmo de la digitalizacién de la economia y la sociedad, como demuestra la
pandemia del covid-19, la identificacion online y el intercambio de atributos es cada vez mas
importante a medida que aumenta el nUmero de servicios personalizados y sensibles a la identidad.

Una persona promedio tiene mas de 90 cuentas de usuario (identidades digitales) online. Tener
muchas cuentas lleva a reutilizar las contrasefias, lo que aumenta el riesgo de robo de identidad y
la filtraciéon de datos personales. En 2019, mas de 4.100 millones de registros de datos personales
quedaron expuestos debido a fugas y filtraciones de datos. Las direcciones de correo electrénico se
expusieron en el 70% y las contrasefias en el 65% de las fugas de datos notificadas. Una encuesta
reciente de Eurostat refleja que el 75% de los ciudadanos de la UE utilizan herramientas de identidad
de bajo nivel de seguridad proporcionadas por el sector privado (por ejemplo, la contrasefia y el
nombre de usuario o la direccién de correo electronico) con riesgos potenciales para la integridad
de los datos personales o incluso la suplantacion de identidad. Segun una encuesta de Gigya, mas
del 80% de los consumidores admiten haber renunciado a un formulario de registro online porque
se sentian incOmodos con la cantidad o el tipo de informacién solicitada. Una reciente encuesta del
Eurobarémetro muestra que el 88% de los consumidores desea tener mas control sobre sus datos.

La Brujula Digital de la Comision Europea para 2030 contempla una serie de metas e hitos que la
identidad digital europea ayudara a alcanzar. Asi, de aqui a 2030, todos los servicios publicos clave
deben estar disponibles online y todos los ciudadanos tendran acceso por ejemplo, a datos
altamente sensibles como historiales médicos electrénicos. Se prevé que el 80 % de los ciudadanos
utilice una solucion de identificacidn electrénica.

Cuando se gestiona la informacion de los ciudadanos, ésta puede ser proporcionada originalmente
por diferentes emisores, como los certificados emitidos por organizaciones educativas, o registros
médicos, en formatos electrénicos estandarizados utilizando infraestructuras de clave publica. El
tiempo y el coste de emitir y mantener y verificar estos certificados son considerables. Ademas,
infraestructuras de clave publica, requieren el uso de una autoridad de certificacion como
intermediario para emitir los certificados, creando una dependencia que puede ser comprometida
(por ejemplo, escuchando y suplantando las interacciones entre usuarios y servicios — sniffing y
spoofing en ataques man-in-the-middle —). Los actuales registros de verificacién almacenados en
bases de datos centralizadas también pueden ser destruidos en caso de catastrofes naturales o
guerras.

En el nuevo paradigma, resultado de varios afios de investigacion de soluciones de tecnologia
distribuida para la identidad digital (DLT), se emitira informacién digital firmada criptograficamente
para que la tenga el ciudadano y, mediante el uso de la Blockchain publica, los datos se publicaran
respetando la privacidad, lo que permitira la verificacion instantanea de las pruebas presentadas.
Se prevé que las DLT del sector publico europeo que cumplan con la legislaciéon de la UE, apoyen
las transacciones transfronterizas descentralizadas entre los Estados miembros, inicialmente para
el sector publico y gradualmente también para los servicios privados, facilitando asi el desarrollo de
servicios mas seguros y racionalizados, la presentacion de informes y las transacciones de datos
entre los ciudadanos y las instituciones de la UE.

16
2030 _es

https://ec.europa.eu/info/strateqy/priorities-2019-2024/europe-fit-digital-age/europes-digital-decade-digital-targets-
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Asi mismo se ve necesario facilitar al usuario la gestién de sus multiples identidades digitales con
poder de decision sobre el acceso a su informacion en el uso de ellas, aunando y simplificando el
numero de identidades, asi como disponiendo de carteras digitales que simplifique y automaticen
esta gestion.

La Comision Europea ha propuesto un marco' para una identidad digital europea que estara
disponible para todos los ciudadanos y empresas residentes en la UE. Los ciudadanos podran
probar su identidad y compartir documentos electrénicos de sus carteras europeas de identidad
digital con solo hacer clic en un botén de su teléfono. Podran acceder a los servicios en linea con
su identificacion digital nacional, que sera reconocida en toda Europa. Se requerird que las
plataformas de servicios digitales acepten el uso de billeteras europeas de identidad digital a pedido
del usuario, por ejemplo, para demostrar su edad de una manera segura y transparente. De manera
que el ciudadano decidira cuanta informacién quiere compartir, con quién y con qué finalidad. Las
empresas europeas, grandes y pequefas, también se beneficiaran de esta identidad digital, para
ofrecer una amplia gama de nuevos servicios ya que la propuesta ofrece una solucion para servicios
de identificacién seguros y confiables. EI marco europeo de identidad digital segun el nuevo
Reglamento'® ofrecera carteras/monederos digitales a ciudadanos y empresas que podran vincular
sus identidades digitales nacionales con pruebas de otros atributos personales (por ejemplo,
permiso de conducir, diplomas, cuenta bancaria). Estos monederos pueden ser facilitados por
autoridades publicas o por entidades privadas, siempre que estén reconocidas por un Estado
miembro. Las nuevas carteras europeas de identidad digital permitiran a todos los europeos acceder
a los servicios en linea sin tener que utilizar métodos de identificacion privados o compartir datos
personales innecesariamente. Con esta solucién tendran el control total de los datos que comparten.

OBJETO

Descripcion del reto

GESTION DE LA CONFIANZA DISTRIBUIDA Y SOLUCIONES DE IDENTIDAD DIGITAL
Problema a resolver

Muchos servicios en Internet dependen de la disponibilidad de identidades digitales seguras, que
desempefan un papel crucial para salvaguardar los datos y la privacidad de los ciudadanos, asi
como para protegerlos a ellos y a otros actores, como las empresas privadas o los servicios publicos,
de diversas amenazas en linea. Al mismo tiempo, muchos paises europeos ya tienen o estan
desarrollando un sistema de identidad electrénica (elD). La mayoria de estos proyectos estan
construidos con un nivel de seguridad muy alto, lo que los hace muy adecuados para diversos
procesos de administracion electronica. Pero, a su vez, pueden carecer de utilidad/ usabilidad para
las aplicaciones comerciales.

Los sistemas de gestion de la identidad digital basados en tecnologias distribuidas (DLT)
desempefaran un papel importante en el apoyo a la aplicacion de derechos fundamentales como el
derecho personal a una identidad centrada en el usuario de uso, con una fuerte visién de la
autodeterminacion y la autonomia personal de las personas fisicas. Esto conducira a formas mas
rapidas, baratas y mas faciles de realizar transacciones electrénicas entre los ciudadanos, empresas
y gobiernos utilizando mecanismos de intercambio estandarizados de intercambio estandarizados,
al tiempo que permitira a los proveedores de la industria de la UE desarrollar mas productos y
servicios conformes con esas normas.

17 https://ec.europa.eu/commission/presscorner/detail/en/ip 21 2663

8 Regulation (EU) No 910/2014 of the European Parliament and of the Council of 23 July 2014 on electronic
identification and trust services for electronic transactions in the internal market and repealing Directive
1999/93/EC.

CPP002/22 Servicios de I+D+i en materia de ciberseguridad (actuaciones 2, 3, 4, 5 y 7)Servicios de I+D+i en materia de
ciberseguridad (actuaciones 2, 3, 4,5y 7) Pagina 89 de 240

L &
<

INSTITUTO NAC


https://ec.europa.eu/commission/presscorner/detail/en/ip_21_2663

LN Financlado por alp FRNERA DE COBERNO Plan de gg
LA 'a Unién Europea SELTR SOk rastavo i Recuperaclén, ..
By ) 8 Transformaclén i lt a

* NextGenerationEU e YTRANSFORMACION DIGITAL ‘ ¥ Reslliencla

Con el fin de aprovechar plenamente los beneficios de un entorno normativo europeo establecido
sobre la identidad, la confianza, la administracion electrénica y la ciberseguridad (Reglamento
elDAS'®, Reglamento de la Pasarela Digital Unica?, Paquete de Ciberseguridad?') que apoya
decisivamente el desarrollo de un mercado Unico digital y de algunos de sus instrumentos clave (es
decir la Pasarela Digital Unica y la Infraestructura Europea de Servicios de Blockchain). La prioridad
esta en desarrollar soluciones de gestion de la identidad innovadoras??, seguras y que mejoren la
privacidad, que sitle a los usuarios en el centro de su administracién, permitiéndoles controlar su
propia informacién de identidad al tiempo que hacen realidad sus derechos consagrados en nuestro
marco juridico de proteccion de datos personales (RGPD). En un contexto de aumento de las
amenazas cibernéticas, incluyendo diferentes formas de delitos relacionados con la identidad, se
vuelve critico empoderar a los usuarios con soluciones descentralizadas y eficientes para proteger
quiénes son, revelando exactamente y solo la informacion de identidad requerida en cada contexto
de interacciones digitales bajo el control del usuario y con fuertes garantias en cuanto a la
autenticidad, procedencia e integridad de dichos datos.

Ejemplos de caso de uso

Estos casos de uso se establecen como ejemplos, con el objeto de que los investigadores dispongan
de potenciales problemas de investigacién, no siendo exclusivos. Es decir, las propuestas no
tendran que basarse en estos ejemplos. Se podran establecer otros casos de uso distintos u otros
casos que complementen a los citados.

B Desarrollar nuevos sistemas innovadores de gestion de identidades, federados,
descentralizados o mixtos, para gestionar todo el ciclo de vida de las identidades digitales
de personas, organizaciones, servicios, objetos y procesos, para proporcionar una capa
semantica solida y rica que permita favorecer procesos de negocio innovadores.

B Aplicar estas innovaciones en areas o dominios especificos, poniendo el foco en el
cumplimiento de la normativa (por ejemplo, tecnologia financiera o sanidad), la universalidad
del acceso (administracion electrénica), los recursos informaticos limitados (p. €j., loT) con
proyectos piloto a gran escala.

B Apoyar la adopcién de sistemas y procedimientos de identidad digital en areas y escenarios
especificos y desfavorecidos (p. ej. conectividad intermitente, personas mayores,
desempleados), centrarse en la usabilidad y desarrollar compensaciones innovadoras entre
seguridad y usabilidad.

B Apoyar los esfuerzos de normalizacion en los comités europeos e internacionales para
lograr modelos de identidad digital interoperables, seguros e innovadores.

B Creacion de soluciones de cartera digital que faciliten al usuario la gestion de sus multiples
identidades, y la exposicidon de datos personales en el uso de cada una de ellas.

B Las actividades pueden aprovechar las plataformas europeas existentes de identificacion y
autenticacion electronicas con interfaces claramente definidas basadas en reglamentos
europeos.

Funcionalidades

"% https://digital-strategy.ec.europa.eu/en/policies/eidas-regulation
20 hitps://single-market-economy.ec.europa.eu/single-market/single-digital-gateway_en
2! https://www.europarl.europa.eu/legislative-train/theme-connected-digital-single-market/file-cyber-security-package

22 La Norma UNE 166002:2006 establece una serie de requisitos que se consideran relevantes para ser incluidos en un
proyecto de I+D+i. Define en concreto el concepto innovacion como actividad cuyo resultado es la obtencion de nuevos
productos o procesos, 0 mejoras sustancialmente significativas de los ya existentes. Especifica en concreto cuatro categorias
genéricas de productos (servicio, software, hardware y materiales). Por lo anterior, se considera que la innovacion de esta
propuesta de reto podra descansar sobre uno o varios de los anteriores elementos.
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Se describen a continuacién algunas funcionalidades de ejemplo.

B Soluciones distribuidas, dinamicas y automatizadas de gestién de la identidad digital.
ALCANCE

B Para cumplir con los TRL indicados en este documento regulador se espera una prueba
sobre servicios de Internet reales con usuarios reales.

B El volumen y tipologia de datos han de ser similares a los de un entorno.

B La duracion de la prueba se concepto ha de ser suficiente para abarcar las tipologias de
operaciones habituales.

B Listado de usuarios finales:

Propietarios de los servicios en Internet que utilicen identidades digitales, puede ser
cualquier tipo de organizacion tanto publica como privada.

B La actuacion o las actuaciones en las que se ubica en principio el reto son:

Actuacion 2. Soluciones tecnolégicas para la ciberseguridad en las pymes.
Actuacion 3. Soluciones tecnoldgicas de ciberseguridad para sectores
estratégicos.

Actuacion 4. Soluciones tecnolégicas a retos del sector publico.

Actuacion 5. Soluciones tecnolégicas para la mejora de las infraestructuras y
los equipamientos propios de INCIBE.

Actuacién 7. Pequefios proyectos altamente innovadores en ciberseguridad
realizados por pymes o por emprendedores.

X

X

X

X | O
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RETO 06: CIBERRESILIENCIA DE CADENA DE SUMINISTRO
MOTIVACION

El software esta presente en todos los sistemas. En su desarrollo y creacion se reutilizan
componentes software de terceros que no estan exentos de vulnerabilidades por lo que estan
sujetos a continuas actualizaciones y parches. En las actualizaciones de seguridad de cualquier
software comercial esta involucrada toda la cadena de suministro del software que abarca desde
las empresas que los comercializan hasta los desarrolladores de los componentes que lo forman.
Se estima que entre el 85 y el 97% del cdédigo utilizado por la industria del software es reutilizado,
entre otros frameworks, repositorios de API o librerias y software open source.

La cadena de suministro del software ha sido uno de los principales vectores de ataque de
importantes incidentes recientes como el de la plataforma Solarwinds de Orion?3, Kaseya?*, Log4j?®
o0 Asus SadowHammer?® y otros?’ caracterizados por su gran impacto al afectar a empresas y
organismos de todo el mundo, con sospechas de implicaciones geopoliticas. Los atacantes, muchas
veces conocidos grupos y actores de APT (Advanced Persitent Threats), consiguen acceder al
codigo fuente de un componente soffware muy utilizado por un producto comercial, lo modifican
para incluir puertas traseras o cualquier tipo de malware y se distribuye, por ejemplo, formando parte
de una actualizacion legitima. Los ciberdelincuentes consiguen asi perpetrar el espionaje, el robo
de datos o propiedad intelectual y todo tipo de extorsiones.

Los ataques a la cadena de suministro software son una de las nueve mayores amenazas segun
ENISAZ. La naturaleza global de las cadenas de suministro amplia la superficie de ataque e
incrementa el potencial impacto de los mismos, en particular con los despliegues de servicios sobre
cloud, 5G y con loT, pudiendo afectar a usuarios finales, empresas y administracién publica. La
industria de la tecnologia y los responsables de la ciberseguridad se ven ante un problema que
precisa de un enfoque innovador pues mina la confianza en el ecosistema del desarrollo de software.

Igualmente, aunque con una dificultad afadida pues requiere acceso fisico al dispositivo, los chips,
firmware, tarjetas, interfaces y otro hardware que forma los sistemas Tl podrian haber sido
comprometidos intencionalmente durante su disefio, fabricacion, distribucion o mantenimiento de
los sistemas finales, conteniendo vulnerabilidades que pueden llevar a exfiltrar o corromper datos
que manejan o bien afectar a su funcionamiento.

OBJETO

Descripcion del reto

CIBERRESILIENCIA DE LA CADENA DE SUMINISTRO SOFTWARE / HARDWARE.
Problema a resolver

Si bien existen iniciativas para atajar los problemas de seguridad inherentes a la cadena de
suministro software desde el disefio del mismo, como Google SLSA y MITRE D3fend?®, es necesario

2 https://www.incibe-cert.es/alerta-temprana/avisos-seguridad/campana-explotacion-activa-solarwinds-orion-platform

24

kaseya

https://www.incibe-cert.es/alerta-temprana/bitacora-ciberseqguridad/ciberatague-cadena-suministro-el-software-vsa-

25 https://www.incibe-cert.es/blog/log4shell-analisis-vulnerabilidades-log4j

% https://www.incibe-cert.es/alerta-temprana/bitacora-ciberseguridad/herramienta-asus-infectada-operacion-

shadowhammer

27 ENISA threats landscape for Supply Chain Attacks https://www.enisa.europa.eu/publications/threat-landscape-for-supply-
chain-attacks

28 https://www.enisa.europa.eu/topics/threat-risk-management/threats-and-trends

2 https://d3fend.mitre.org/
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innovar en las medidas proactivas y reactivas para incrementar la ciberresiliencia ante posibles
incidentes que afecten al software (y al hardware) que actualmente esta operativo en las empresas.
Tanto los compradores como los integradores/proveedores de productos software y hardware
necesitan de soluciones innovadoras3® para extender sus requisitos, politicas y controles de
seguridad a los proveedores en su cadena de suministro y en particular a los proveedores de
servicios que incorporen loT, 5G, cloud o servicios gestionados.

La seguridad en la cadena de suministro es un problema complejo con muchas interdependencias
y efectos en cascada que requiere un enfoque multidisciplinar que incluya entre otros aspectos el
modelado de las amenazas, la trazabilidad, la identificacion de puntos de penetracion y propagacion,
los indicadores de compromiso y la ciberresiliencia.

Ejemplos de caso de uso

Estos casos de uso se establecen como ejemplos, con el objeto de que los investigadores dispongan
de potenciales problemas de investigacion, no siendo exclusivos. Es decir, las propuestas no
tendran que basarse en estos ejemplos. Se podran establecer otros casos de uso distintos u otros
casos que complementen a los citados.

B Desarrollar sistemas innovadores de seguridad en la cadena de suministro colaborativos y
globales, para gestionar todo el ciclo de vida del software y hardware detectando posibles
ataques en todas sus fases (disefio, construccion y distribucion) para que puedan aplicarse
a productos ya comercializados para garantizar su integridad y fiabilidad.

B Aplicar estas innovaciones en areas o dominios especificos, poniendo el foco en el
cumplimiento de la normativa (por ejemplo, industria 4.0, loT, cloud o 5G) con proyectos que
puedan aplicarse a gran escala.

B Creacidn de soluciones que faciliten al usuario final la gestion de la cadena de suministro
incluyendo el control, verificacion y cumplimiento segun el riesgo asociado.

Funcionalidades
Se describen a continuacion algunas funcionalidades de ejemplo.

B Identificacion de cadenas de suministro y de su fiabilidad. Aplicaciones de blockchain
y otras tecnologias DLT (Distributed Ledger Technologies) para aportar trazabilidad,
integridad, inmutabilidad y transparencia a la cadena de suministro software o hardware
para identificar, monitorizar y auditar los componentes de forma que también pueda ser
usado como garantia de cumplimiento.

B Monitorizacion continua y en tiempo real (SIEM, SOAR)
Deteccidn y clasificacion, lo mas automatizada posible, de alertas.
Correlacion de eventos y/o alertas.
Mecanismos innovadores de deteccion de falsos positivos.

Investigacion y modelado de amenazas, realizado conforme a las técnicas, tacticas
y procedimientos (TTP) de referencia. Aplicaciones de IA/ML para el modelado de
amenazas en la cadena de suministro.

B Enriquecimiento: posibilidad de enriquecer la informacion recogida con otras fuentes
externas.

30 La Norma UNE 166002:2006 establece una serie de requisitos que se consideran relevantes para ser incluidos en un
proyecto de I+D+i. Define en concreto el concepto innovacion como actividad cuyo resultado es la obtencion de nuevos
productos o procesos, 0 mejoras sustancialmente significativas de los ya existentes. Especifica en concreto cuatro categorias
genéricas de productos (servicio, software, hardware y materiales). Por lo anterior, se considera que la innovacion de esta
propuesta de reto podra descansar sobre uno o varios de los anteriores elementos.
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B Gestion de incidentes:

Sistemas de identificacion y deteccion temprana de indicadores de compromiso de
la cadena de suministro.

Desarrollo de métodos especificos de ciberresiliencia aplicados a la cadena de
suministro.

B Métricas: ha de proporcionar mecanismos lo mas automatizados posibles que sean
capaces de medir objetivamente la eficiencia del sistema.

B Cuadros de mando que permitan tener una capa de explotacién de la informacién como
por ejemplo un mapa en tiempo real de las variables de interés, asi como informacién
accionable para facilitar la toma de decisiones.

B Intercambio e interoperabilidad: posibilidad de exportacion estandarizada y segura de
eventos claves de incidentes.

B Escalabilidad: se desea que se evidencie la estabilidad del proyecto, de manera que
permita garantizar un despliego controlado de la solucion.

B Simplificacion: se desea que la solucion propuesta sea lo mas agil de mantener de manera
que se facilite la evolucion de la misma.

ALCANCE

Para cumplir con los TRL indicados en este documento regulador se espera una prueba con las
siguientes caracteristicas:

B El sistema debe estar desplegado en un entorno operativo donde se pueda realizar una
demostracion:

Detectando ataques a la cadena de suministro en un entorno nacional.

La funcionalidad acordada para el sistema tiene que estar completada y totalmente
operativa.

La solucion debe evidenciar también su caracter innovador.

B La actuacidn o las actuaciones en las que se ubica en principio el reto son:

Actuacion 2. Soluciones tecnolégicas para la ciberseguridad en las pymes.
Actuacién 3. Soluciones tecnolégicas de ciberseguridad para sectores
estratégicos.

Actuacion 4. Soluciones tecnolégicas a retos del sector publico.

Actuacién 5. Soluciones tecnolégicas para la mejora de las infraestructuras y
los equipamientos propios de INCIBE.

Actuacién 7. Pequefios proyectos altamente innovadores en ciberseguridad
realizados por pymes o por emprendedores.

X

X

X

O

X
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RETO 07: SISTEMAS INNOVADORES PARA EL ANALISIS DE SEGURIDAD DE
DISPOSITIVOS IOT

MOTIVACION

El IoT ha experimentado una enorme expansion en los ultimos afios. Esto ha generado una
proliferacion de soluciones por nuevos fabricantes y los ya convencionales por lo que cada vez hay
mayor numero de dispositivos integrados en diferentes sistemas y verticales, que van desde la
electronica de consumo para el hogar, ciudades inteligentes (movilidad, contaminacion, residuos,
sostenibilidad), coches conectados o auténomos, aviones, agricultura inteligente, asi como el
despliegue en plantas industriales (siguiendo el paradigma de Industria 4.0.) tan presentes en
infraestructuras criticas.

Con respecto a su grado de seguridad y privacidad, el experto de Gartner Earl Perkins indica: "Los
principales proveedores estan haciendo esfuerzos para abordar las cuestiones de seguridad, pero
la mayoria aun no esta en esa fase. Estan dando prioridad a la comodidad, la facilidad de uso y el
tiempo de comercializacion, por encima de cualquier otra consideracion de seguridad”.

Para 2025 se espera el despliegue de mas de 41.000 millones de dispositivos 0T (International Data
Corporation), lo que supondra un crecimiento exponencial de los datos y el desplazamiento de las
operaciones de procesamiento y el analisis de datos en las infraestructuras TIC de un modelo actual
centralizado, a un escenario distribuido (fog y edge computing).

Estos dispositivos lIoT se caracterizan por:

B Estar conectados a las redes de comunicacion, lo cual maximiza su integracion pero expone
el dispositivo a ataques locales y remotos,

B Disponer de sondas que permiten recabar un amplio espectro de datos heterogéneos de
propiedades del entorno

B Con frecuencia no contar con medidas de seguridad por disefio, ni configuraciones seguras
por defecto (out-of-the-box), asi como dificultades para ser actualizados (firmware, y
software) por el fabricante de forma temporada y remota.

B Bajo coste lo que obliga a disponer de limitaciones hardware principalmente en bateria,
procesador y memoria que impiden aplicar medidas de seguridad, como por ejemplo
contramedidas criptograficas siguiendo algoritmos tradicionales, lo que ha motivado
versiones ligeras para este tipo de dispositivos

B Ciclo de vida corto previsto por el fabricante, lo que no incluye un plan de mantenimiento
que incluya factores de actualizacion de seguridad.

En el marco europeo, se destacan diferentes normativas, recomendaciones y publicaciones que
engloban a la seguridad de dispositivos loT:

B Directiva 2014/53/UE donde los estados miembros ponen de manifiesto la necesidad de
armonizar la legislacion y la convergencia del sector de las telecomunicaciones,
audiovisuales, y de las tecnologias de la informacion.

B Reglamento general de la proteccion de datos (RGPD)3' donde se regula de manera
concreta la manipulacion y el tratado de los datos privados y personales. El RGPD afecta
tanto a las empresas que forman parte del ecosistema de 10T como a los usuarios finales.

31 Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the
protection of natural persons with regard to the processing of personal data and on the free
movement of such data, and repealing Directive 95/46/EC (General Data Protection Regulation).
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B La Directiva de seguridad en redes y sistemas (NIS)% (y su actualizacion NIS233 que sera
publicada en inminentes proximas fechas) donde se establece un marco comun de como
abordar la ciberseguridad en toda la UE, asi como la cibercriminalidad. Se indican pautas
para actuar coordinadamente en todos los estados miembros.

B El Cybersecurity Act (CSA)3** que promueve un marco de certificacion de la ciberseguridad
y el establecimiento de esquemas voluntarios de certificacion de la ciberseguridad para los
productos, servicios y procesos TIC con tres niveles de garantia (basico, sustancial y alto).
El Union Rolling Work Program (URWP), actualmente en fase de definicion, establece los
ambitos de los futuros esquemas y su priorizacién de un esquema loT.

B El Reglamento sobre la identificacién electrénica y los servicios de confianza (eIDAS)3 no
parece tener consecuencias directas en el ecosistema de la IoT, ya que afecta
principalmente a las personas fisicas y juridicas, pero podria tener un impacto potencial, por
ejemplo, vinculando potencialmente los dispositivos con las personas juridicas.

B La Decision del Nuevo Marco Legislativo (NLF) n° 768/2008/CE define los requisitos de
seguridad que debe cumplir un producto para entrar en el mercado de la UE.

B La Directiva sobre Equipos Radioeléctricos 2014/53/UE (RED) establece un marco
normativo para la comercializacién de equipos radioeléctricos. Los protocolos de radio son
utilizados por los dispositivos l0T para transportar datos cuando no existe una conexion
fisica o por cable, por lo que la RED abarcara esencialmente todos los dispositivos de loT
que transmitan datos.

B Publicacion de ENISA “Baseline Security Recommendations for l1oT’*¢ (Noviembre 2017)
sobre la necesidad de concienciar sobre las amenazas de ciberseguridad del 10T en infraestructuras
criticas y aporta recomendaciones para hacer frente a las ciberamenazas.

OBJETO
Descripcion del reto

DESARROLLO DE SISTEMAS INNOVADORES PARA EL ANALISIS DE SEGURIDAD DE
DISPOSITIVOS 10T

Problema a resolver

Urge la necesidad de estandarizar los dispositivos y las redes |oT, colaborar en un plan general de
buenas practicas de control, implementacién y mantenimiento. Esto debe venir no solo a nivel
gubernamental y legislativo sino de del compromiso de las empresas tecnolégicas de mayor alcance
y por supuesto la implicacién de los fabricantes.

32 Directive (EU) 2016/1148 of the European Parliament and of the Council of 6 July 2016 concerning measures for a high
common level of security of network and information systems across the Union

33 Proposal for a Directive of the European Parliament and of the Council on the resilience of critical entities. COM(2020) 829
final.

% Regulation (EU) 2019/881 of the European Parliament and of the Council of 17 April 2019 on ENISA (the European Union
Agency for Cybersecurity) and on information and communications technology cybersecurity certification and repealing
Regulation (EU) No 526/2013 (Cybersecurity Act).

3 Regulation (EU) No 910/2014 of the European Parliament and of the Council of 23 July 2014 on electronic identification
and trust services for electronic transactions in the internal market and repealing Directive 1999/93/EC.

36 https://www.enisa.europa.eu/publications/baseline-security-recommendations-for-iot
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En cuanto las amenazas de dispositivos 10T%, realmente casi cualquier ataque es susceptible de
actuar en este campo:

B Contrasefias débiles: Uso de contrasefas predecibles, cortas o incluso estan dentro del
mismo cédigo.

B Servicios de red inseguros: Comunicaciones (servicios como telnet, ftp, etc.) entre
dispositivos permanecen inseguros, expuestos y desfasados.

B Ecosistemas loT inseguros: Interfaces web, API, mdviles y otros pueden ser comprometidos
a través de la red

B Mecanismos de actualizaciones inseguros: Carencias de mecanismos de control de
firmwares y en su envié sin cifrar, asi como de mecanismos de downgrades controlados.

B Componentes desfasados: Librerias obsoletas y software de terceros desfasado. También
componentes de hardware desfasados.

B Deficiencias en la proteccion de la privacidad: Se detecta informacion personal guardada en
los propios dispositivos inseguros, que ponen en riesgo la privacidad.

B Transferencia y guardado de datos insegura: Sin cifrar la informacion suele fluir por la red
de manera insegura hasta llegar a su destino.

B Gestidon descontrolada: Controles de gestion de la seguridad y falta de planes de monitoreo
y planes de contingencia y respuesta.

B Configuraciones por defecto inseguras: Algunos dispositivos se dejan con configuraciones
por defecto o no permiten su incremento de la seguridad de ningdn modo.

B Proteccion fisica deficiente: El acceso fisico a los dispositivos no esta controlado, pudiendo
ser manipulado.

En este reto se buscan soluciones innovadoras® que analicen los problemas de seguridad que
presentan los dispositivos 10T en todos sus niveles (full stack) y en su integracion en sistemas
especificos a través del desarrollo de herramientas para automatizar el cumplimiento y la
comprobacién de la evaluacion durante su ciclo de vida.

Ejemplos de caso de uso

Estos casos de uso se establecen como ejemplos, con el objeto de que los investigadores dispongan
de potenciales problemas de investigacién, no siendo exclusivos. Es decir, las propuestas no
tendran que basarse en estos ejemplos. Se podran establecer otros casos de uso distintos u otros
casos que complementen a los citados.

B Herramientas para la comprobacion automatizada del cumplimiento, la identificacién de
amenazas, la evaluacion del sistema y la compatibilidad de la certificacion (estatica) / La
mayoria de las herramientas actuales se centran en el analisis dinamico del software.

B Herramientas para procesar y verificar las pruebas de correccion solicitadas especialmente
para sistemas criticos o esenciales.

37 Ciberseguridad del loT: Un Andlisis en Paises de la Unién Europea:
https://www.researchgate.net/publication/348692397 Ciberseguridad del loT _Un_Analisis en Paises de la Union Euro

pea

38 La Norma UNE 166002:2006 establece una serie de requisitos que se consideran relevantes para ser incluidos en un
proyecto de I+D+i. Define en concreto el concepto innovacion como actividad cuyo resultado es la obtencion de nuevos
productos o procesos, 0 mejoras sustancialmente significativas de los ya existentes. Especifica en concreto cuatro categorias
genéricas de productos (servicio, software, hardware y materiales). Por o anterior, se considera que la innovacion de esta
propuesta de reto podra descansar sobre uno o varios de los anteriores elementos.
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B Herramientas basadas en IA para la evaluacion continua de la seguridad de las
funcionalidades, impacto de las actualizaciones, evaluacién en tiempo real, aplicaciéon de
parches y reevaluaciéon de la seguridad; identificacion automatica de vulnerabilidades y
parches (dinamicos) / cooperacion con iniciativas de IA.

B Utilizacion de herramientas automatizadas para la evaluacién y las pruebas de seguridad
con arreglo a una metodologia basada en normas (por ejemplo, basada en ETSI EG 203
251 V1.1.1) y herramientas para el analisis de los informes de certificacion de seguridad
(CC EAL, FIPS140-2).

B Aplicacién de Digital Twins para probar las funcionalidades y parches de seguridad de los
dispositivos.

B Herramientas innovadoras, abiertas y laboratorios de certificacion de pruebas para facilitar
el acceso de las pymes a la precertificacion de productos.

B Soluciones innovadoras para el desarrollo de las habilidades de los hackers éticos y los
profesionales y de las habilidades de bug bounty.

B [dentificar el estado de cumplimiento para las pruebas de penetracién ocasionales /auditoria
técnica y para la auditoria de seguridad continua bug bounty.

B Innovacion y desarrollo de analizadores de firmware de los dispositivos.
B Analisis de seguridad en dispositivos asociados al uso de 5G.

B El blockchain se plantea como una solucion efectiva para mantener la seguridad de los
numerosos dispositivos. Por ejemplo, en un entorno IoT se podrian distribuir versiones de
firmwares de forma segura a través de esta tecnologia.

Funcionalidades
Se describen a continuacion algunas funcionalidades de ejemplo.

B Mejor adopciéon del proceso de certificacion en la industria de la UE para aumentar la
confianza de los usuarios en sus productos.

B Gestion de la cadena de suministro, pruebas de ciberseguridad de los productos, servicios
y sistemas de certificacion.

B Proporcionar mecanismos a las organizaciones, especialmente a las pymes para evaluar
internamente los productos.

B Elevar el nivel de la seguridad estimulando competencia y mejores servicios al mercado.

B Armonizar los sistemas de certificacién europeos, evitando duplicaciones y facilitando la
comparabilidad de los resultados. Posibilidad de comparar diferentes sistemas o
dispositivos certificados bajo diferentes esquemas.

B Aumentar la seguridad de los productos, servicios y sistemas mediante determinando un
nivel de seguridad minimo requerido a través del proceso de certificacion.

ALCANCE

B Para cumplir con los TRL indicados en este documento regulador se espera una prueba con
dispositivos reales en un entorno loT real.

B Elvolumen y tipologia de datos han de ser similares a los de un entorno real.

B La duracion de la prueba de concepto sera suficiente para abarcar las tipologias de
operaciones habituales.

B Listado de usuarios finales:

Proveedores y usuarios de dispositivos |oT.
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realizados por pymes o por emprendedores.

Actuacion 2. Soluciones tecnolégicas para la ciberseguridad en las pymes.
Actuacién 3. Soluciones tecnolégicas de ciberseguridad para sectores
estratégicos.

Actuacion 4. Soluciones tecnolégicas a retos del sector publico. U]
Actuacién 5. Soluciones tecnolégicas para la mejora de las infraestructuras y .
los equipamientos propios de INCIBE.

Actuacién 7. Pequefos proyectos altamente innovadores en ciberseguridad
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RETO 08: SISTEMAS PARA LA PROTECCION FRENTE A ATAQUES CONTRA
EL ESPECTRO ELECTROMAGNETICO

MOTIVACION

Los principales organismos de ciberseguridad americanos (CISA, DHS) y de la UE, asi como
Informes de expertos, alertan que incidentes en el Espectro Electromagnético (EEM) pueden
provocar dafios en los sistemas tecnoldgicos que soportan nuestra sociedad. EI EEM puede ser
usado también como medio a través del cual realizar ataques.

Por tanto, parece clara la necesidad de desarrollar e implantar mecanismos que nos permitan
defendernos y recuperarnos ante incidentes dafinos, provocados o naturales, que se puedan
producir en el EEM.

OBJETO

Descripcion del reto

SISTEMAS PARA LA PROTECCION FRENTE A ATAQUES CONTRA EL ESPRECTO
ELECTROMAGNETICO.

Problema a resolver

Este reto permitira el desarrollo de tecnologias o soluciones innovadoras que permitan la proteccion,
deteccion, respuesta y resiliencia ante eventos e incidentes en el EEM.

Ejemplos de caso de uso

Estos casos de uso se establecen como ejemplos, con el objeto de que los investigadores dispongan
de potenciales problemas de investigacién, no siendo exclusivos. Es decir, las propuestas no
tendran que basarse en estos ejemplos. Se podran establecer otros casos de uso distintos u otros
casos que complementen a los citados.

B Deteccidn y localizacién de amenazas en el espacio electromagnético: disefio y desarrollo
de prototipos innovadores que permitan de forma auténoma la deteccion y localizaciéon de
elementos de origen que puedan generar incidentes en el EMM

B Deteccion de anomalias en las comunicaciones inalambricas: disefio y desarrollo de
prototipos capaces de detectar anomalias en canales de comunicaciones inalambricos

B Securizacion de comunicaciones satelitales: disefio y desarrollo de prototipos innovadores
que permitan la integridad, disponibilidad y confidencialidad de las comunicaciones entre
estaciones y satélites.

B Resiliencia de activos criticos frente a incidentes de pulso electromagnético: disefio y
desarrollo de prototipos que permitan la proteccién de activos criticos vinculados con flujos
de trabajo esenciales para las organizaciones que puedan ser objetivo de ataques con pulso
electromagnético (PEM) o que puedan verse afectados por eventos geomagnéticos (GEM)

Funcionalidades
Se describen a continuacion algunas funcionalidades de ejemplo.

B Proteccion de activos: capacidad para la proteccion de dispositivos considerados criticos
en las diversas organizaciones y que su fallo pueda ocasionar problemas de seguridad hacia
las personas o bienes fisicos existentes.

B Monitorizacion espectro electromagnético: proporcionar capacidades de monitorizacion
que permitan la deteccion de eventos andmalos en sistemas de comunicacion inalambricos,
al menos que cubran protocolos alguno de los protocolos del espectro radioeléctrico. Como
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por ejemplo: Bluetooth, Zigbee, HomeRG, HyperLan, UMTS, GPRS, 5G, TDMA, FDMA,
ademas posibilidad de monitorizar eventos PEM y GEM, entre otros.

B Deteccion anomalias: Capacidad de deteccién de eventos andémalos o incidentes y
capacidad de geolocalizacién su fuente origen.
B Securizacion: Capacidad de securizacién ante eventos en el EEM para protocolos de
comunicacion existentes.
ALCANCE
B Para cumplir con los TRL indicados en este documento regulador se espera una prueba con
las siguientes caracteristicas:
Despliegue en entorno controlado, necesariamente en entorno de usuario final, que
permita la comprobacion de resultados satisfactorios en al menos un usuario final.
La solucion debe evidenciar su caracter innovador.
B La duraciéon minima que se espera que la prueba de concepto esté funcionando es de un
minimo de 3 meses, pudiéndose valorar positivamente periodos mas amplios.
B Expectativas adicionales. Se espera que la oferta presentada explique claramente:
Cuales son los aspectos innovadores de su producto o solucion.
Cudles son las caracteristicas especificas diferenciales de la solucioén, que le
permitiran acceder a una cuota del mercado.
B Listado de usuarios finales:
Se validara la solucién en al menos un organismo usuario final, en un entorno
representativo.
B La actuacidn o las actuaciones en las que se podria ubicar el reto son:

Actuacioén 2. Soluciones tecnoldgicas para la ciberseguridad en las pymes.
Actuacion 3. Soluciones tecnoldogicas de ciberseguridad para sectores
estratégicos.

Actuacion 4. Soluciones tecnolégicas a retos del sector publico.

Actuacion 5. Soluciones tecnolégicas para la mejora de las infraestructuras y
los equipamientos propios de INCIBE.

Actuacién 7. Pequefios proyectos altamente innovadores en ciberseguridad
realizados por pymes o por emprendedores.

X

X

X

X

X

CPP002/22 Servicios de I1+D+i en materia de ciberseguridad (actuaciones 2, 3, 4, 5 y 7)Servicios de I+D+i en materia de
ciberseguridad (actuaciones 2, 3, 4,5y 7) Pagina 101 de 240

L &
<

INSTITUTO NAC



LN Financlado por alp FRNERA DE COBERNO Plan de gg
LA 'a Unién Europea SELTR SOk rastavo i Recuperaclén, ..
By ) 8 Transformaclén i lt a

* NextGenerationEU e YTRANSFORMACION DIGITAL ‘ ¥ Reslliencla

RETO 09: SOLUCIONES INNOVADORAS EN CIBERSEGURIDAD PARA REDES
5G

MOTIVACION

El pasado 3 de junio de 2022, el Gobierno ha lanzado una consulta publica sobre el nuevo Esquema
Nacional de Seguridad de Redes y Servicios 5G. En el propio comunicado destaca que el impulso
al despliegue de la tecnologia 5G y la ciberseguridad, junto con la conectividad, son clave en el
proceso de transformacion digital en Espafa, uno de los cuatro ejes fundamentales del Plan de
Recuperacion Soluciones innovadoras para tecnologias 5G.

El Real Decreto-ley 7/2022, de 29 de marzo, sobre requisitos para garantizar la seguridad de las
redes y servicios de comunicaciones electrénicas de quinta generacidon menciona que para crear y
reforzar la industria de 5G en Espafa, se impulsara la investigacion, desarrollo e innovacion en
torno a la tecnologia 5G, también en lo que a la ciberseguridad 5G se refiere.

Mencionar que existe una estrecha vinculacion entre dispositivos loT y 5G, y es de sobra conocido
que los primeros en ocasiones se desarrollan o fabrican con carencias en ciberseguridad. Dotar de
soluciones innovadoras que permitan asegurar al menos todo aquello relativo a la conectividad es
todo un reto para garantizar la confluencia entre ambas tecnologias. Ademas, el 5G amplia
notablemente las capacidades en las comunicaciones lo que podria magnificar los ataques
actuales como DDoS, botnets, etc. Por lo que proveer de mayores necesidades en ciberseguridad
es una verdadera necesidad.

Y en general, todas las aplicaciones y casos de uso que se desarrollen usando las nuevas ventajas
que aportan las redes 5G, podran encontrarse con problemas de ciberseguridad que exploten las
nuevas caracteristicas del 5G; y estos problemas podrian ser previstos y abordados, lo que podria
abre una ventana de oportunidad a la innovacion.

OBJETO

Descripcion del reto

SOLUCIONES INNOVADORAS PARA GARANTIZAR LA CIBERSEGURIDAD EN REDES 5G.
Problema a resolver

ENISA, en su informe THREAT LANDSCAPE FOR 5G NETWORKS?, considera el despliegue del
5G, como una de las mayores innovaciones de nuestro tiempo. Por otro lado, el Real Decreto-
ley 7/2022, de 29 de marzo identifica como problema a resolver el importante incremento del riesgo
de ciberataques contra redes 5G desplegadas o previstas para despliegue en nuestro pais, instando
a establecer requisitos de seguridad para la instalacion, el despliegue y la explotacion de redes de
comunicaciones electronicas y la prestacion de servicios de comunicaciones electronicas e
inalambricas basados en la tecnologia de quinta generacion (5G).

Ejemplos de caso de uso

Estos casos de uso se establecen como ejemplos, con el objeto de que los investigadores dispongan
de potenciales problemas de investigacién, no siendo exclusivos. Es decir, las propuestas no
tendran que basarse en estos ejemplos. Se podran establecer otros casos de uso distintos u otros
casos que complementen a los citados.

B Soluciones innovadoras*® de ciberseguridad para redes 5G o servicios basados en la
tecnologia 5G.

% https://www.enisa.europa.eu/publications/enisa-threat-landscape-for-5g-networks

40 vinculados con algin elemento o conjunto integrado de elementos o infraestructuras de red, ya sean hardware o software,
sistemas de transmision, equipos de conmutacion o encaminamiento y demas recursos, incluidos los recursos asociados e
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B Soluciones innovadoras de ciberseguridad que ayuden a la identificaciéon de
vulnerabilidades en redes 5G o servicios basados en la tecnologia 5G.

B Soluciones innovadoras de ciberseguridad que ayuden a la deteccién de ciberamenazas en
redes 5G o servicios basados en la tecnologia 5G.

B Soluciones innovadoras de ciberseguridad destinadas a garantizar la proteccion de los
usuarios corporativos de las redes 5G.

Funcionalidades
Se describen a continuacién algunas funcionalidades de ejemplo.

B La solucién ha de estar disefiada para las superficies de amenazas 5G.

B Ciberseguridad del entorno a desplegar y de sus comunicaciones. El producto o solucién
propuesta, ha de contar con los controles y tecnologias necesarias para no poner en peligro
las dimensiones basicas de ciberseguridad del entorno a monitorizar (Confidencialidad,
Integridad y Disponibilidad).

B Integraciéon de tendencias o tecnologias innovadoras. Por ejemplo, capacidades de
Inteligencia Artificial o Aprendizaje Automatico para el reconocimiento de activos o deteccién
de amenazas en entornos hibridos como es el caso de esta actividad comercial, sector y/o
subsector de aplicacion (activos IT/OT, loT, 1IOT, etc.).

B Escalabilidad. Se desea que se evidencie la estabilidad del proyecto, de manera que
permita garantizar un despliego controlado del producto. Ej. aprovechando al maximo los
servicios que te proporcionan los distintos proveedores Cloud, siempre que tengan en
cuenta la ciberseguridad.

B Simplificacién. Se desea que la solucion propuesta sea lo mas agil de mantener de manera
que se facilite la evolucién del mismo.

ALCANCE

Para cumplir con los TRL indicados en este documento regulador se espera una prueba con las
siguientes caracteristicas:

B Entorno operativo donde se espera recibir la demostracion, debera incluir algin elemento,
infraestructura o recurso de una red publica 5G:

Los relativos a las funciones del nucleo de la red.

Las funciones de transporte y transmision.

La red de acceso.

Los sistemas de control y gestién y los servicios de apoyo.

Las funciones de computacion en el borde, virtualizacion de red y gestion de sus
componentes.

Los relativos a intercambios de trafico con redes externas e Internet.

Otros componentes y funciones de ciberseguridad innovadores que permitan elevar
la resiliencia en redes y servicios 5G.

infraestructuras digitales, que permitan el transporte de sefiales con los que proporcionar conectividad mévil e inalambrica y,
a través de ella, prestar servicios de comunicaciones electrénicas e inalambricas a usuarios y empresas con caracteristicas
avanzadas, que incorporen las funciones y capacidades y respondan a los casos de utilizaciéon recogidos en la
Recomendacion UIT-R M.2083, de la Union Internacional de Telecomunicaciones, o en el estandar técnico de la organizacion
3GPP
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B El volumen da carga o tipologia de datos a probar sera el adecuado para poder validar
correctamente la prueba en un entorno operativo.

B La duracién minima que se espera que la prueba de concepto esté funcionando sera de al
menos 3 meses.

B Debera de haber al menos un usuario final de entre los siguientes posibles candidatos:
Los operadores 5G.
Los suministradores 5G.

Los usuarios corporativos 5G que tengan otorgados derechos de uso del dominio
publico radioeléctrico para instalar, desplegar o explotar una red privada 5G o
prestar servicios 5G para fines profesionales o en auto prestacion.

B La actuacioén o las actuaciones en las que se ubica en principio el reto son:

Actuacién 2. Soluciones tecnolégicas para la ciberseguridad en las pymes.
Actuacién 3. Soluciones tecnolégicas de ciberseguridad para sectores
estratégicos.

Actuacién 4. Soluciones tecnolégicas a retos del sector publico.

Actuacién 5. Soluciones tecnolégicas para la mejora de las infraestructuras y
los equipamientos propios de INCIBE.

Actuacién 7. Pequefos proyectos altamente innovadores en ciberseguridad
realizados por pymes o por emprendedores.

X

X

O |d

X
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RETO 10: CIBERSEGURIDAD EN EL VEHICULO CONECTADO
MOTIVACION

La RAE define vehiculo como «Medio de transporte de personas o cosas». Esto incluye a vehiculos
que se desplazan por tierra, mar o aire, tripulados o no. Y la ciberseguridad de estos vehiculos es
la meta de este reto.

Actualmente se desarrollan y comercializan vehiculos inteligentes con capacidades crecientes de
conectividad y automatizacién, incluyendo los de conduccion autbnoma. El aumento de conectividad
incrementa el riesgo de ciberataques y el creciente nivel de automatizacion aumenta las
oportunidades de que tengan éxito. Por ello, la ciberseguridad es uno de los retos mas importantes
para estos sistemas.

Para la Union Europea la ciberseguridad en el ecosistema de movilidad conectada y automatizada
es uno de los elementos de su agenda con iniciativas regulatorias y de desarrollo de estandares.
Asi, se aprob¢ el reglamento UNECE UNECE/TRANS/WP.29/2020/ el 23 de junio de 2020, que
hace que sea obligatorio a partir del 1 de julio de 2022 en todo el territorio que los vehiculos
homologados —coches, autobuses, camiones, furgonetas y remolques— dispongan de un
certificado de ciberseguridad y para los vehiculos nuevos a partir del 1 de julio del 2024.
Paralelamente la ISO esta desarrollando la norma ISO/SAE 21434 que especifica los requisitos para
gestionar los riesgos de ciberseguridad de estos vehiculos durante todo su ciclo de vida. Ademas,
se han establecido corredores en la UE*!, dos de ellos en la peninsula ibérica, que han de servir
para probar vehiculos auténomos.

Por otra parte, ENISA*? ha publicado recomendaciones en la aplicacion de medidas de
ciberseguridad al coche conectado, para IoT e infraestructuras inteligentes asociadas, para el sector
y para los stakeholders, identificando los activos a proteger y medidas para conseguir esta
proteccion.

No menos importante es el impacto que tiene en la privacidad de los individuos, conductor,
propietario o pasajeros, el uso de los dispositivos electronicos como GPS, videocamaras o sistemas
eCall (lamadas de emergencia), entre otros, que tratan datos de caracter personal en los vehiculos
conectados, tanto en su interior como si se intercambian con dispositivos personales o se transmiten
a entidades externas como fabricantes de vehiculos, compafias de seguros, reparadores o
administradores de infraestructuras. Asi, el Comité Europeo de Protecciéon de datos ha publicado
una directiva? dirigida a todo el ecosistema.

Se estima que pasaran varios afios hasta que la ciberseguridad de todos los modelos de vehiculos
conectados en circulacién haya sido homologada y siga un proceso ciclico de verificacion.
Actualmente las empresas del sector de automocion y sus cadenas de suministro deben incorporar
la ciberseguridad en sus procesos, para que sus productos y servicios dispongan de un alto nivel de
ciberseguridad. También en este periodo se va a producir el despliegue de redes y servicios 5G y
la préoxima entrada en vigor de la directiva NIS244, que afectara a sectores criticos intimamente
relacionados con los vehiculos conectados.

OBJETO

41 European Commission 5G cross-border corridors https:/digital-strategy.ec.europa.eu/en/policies/cross-border-corridors

42 How to Secure the Connected & Automated Mobility (CAM) Ecosystem https://www.enisa.europa.eu/news/enisa-
news/how-to-secure-the-connected-automated-mobility-cam-ecosystem

43 Guidelines 01/2020 on processing personal data in the context of connected vehicles and mobility related applications
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/quidelines-012020-processing-personal-data-context _en

a4 The NIS2 Directive: A high common level of cybersecurity in the EU
https://www.europarl.europa.eu/thinktank/es/document/EPRS BRI(2021)689333
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Descripcion del reto
CIBERSEGURIDAD EN EL VEHICULO CONECTADO.
Problema a resolver

Durante un tiempo van a circular vehiculos conectados que no han sido homologados segun las
nuevas normativas y que serdn mas vulnerables que los modelos que si estén homologados. En
este escenario este parque de vehiculos constituye un foco de riesgo que puede ser explotado por
los cibercriminales o producir por desconocimiento o accidentalmente incidentes con alto impacto,
por lo que se hace necesario innovar en productos y servicios para garantizar la seguridad de las
distintas partes de este ecosistema. Es por ello importante dotar a los propietarios y usuarios, a los
encargados del mantenimiento de estos vehiculos y a los proveedores de software o hardware y de
servicios, de herramientas para mitigar al menos las vulnerabilidades o amenazas consideraras en
los vehiculos homologados, tanto para los sistemas instalados como en la posible incorporacion de
nuevos sistemas y aplicaciones de terceros.

Se puede decir que las vulnerabilidades*® de los vehiculos interconectados se caracterizan por ser
altamente explotables y de gran impacto, pues ponen en peligro la seguridad de otros vehiculos y
de sus usuarios, incluida su privacidad.

Las amenazas y vulnerabilidades consideradas en los vehiculos homologados se agrupan en estas
categorias:

B Relativas a los servidores backend en relacion con vehiculos sobre el terreno;
De los canales de comunicacion internos del vehiculo;

De los procedimientos de actualizacion;

Relativas a acciones humanas involuntarias que facilitan un ciberataque;

Relativas a la conectividad y conexiones externas;

Relativas a los datos (brechas de datos, fugas de datos, privacidad) o al software de los
vehiculos;

B Potenciales vulnerabilidades que podrian ser explotadas si no estan suficientemente
protegidas o reforzadas.

Ejemplos de caso de uso

Estos casos de uso se establecen como ejemplos, con el objeto de que los investigadores dispongan
de potenciales problemas de investigacién, no siendo exclusivos. Es decir, las propuestas no
tendran que basarse en estos ejemplos. Se podran establecer otros casos de uso distintos u otros
casos que complementen a los citados.

Los sistemas Tl que componen los vehiculos conectados y que son susceptibles de ser vulnerables
son:

B |os sistemas del interior del vehiculo formados, entre otros, por las unidades de control
electronico o ECU, las unidades de control de dominio o DCU (los algoritmos de toma de
decision, la funcionalidad de conduccién y circulacién, la gestién del software) y los sensores
y actuadores, los sistemas de info entretenimiento (incorporando redes wifi y Bluetooth, y
dispositivos moviles) y el bus de comunicacion interno (CAN, linbus o similar),

B Las comunicaciones, protocolos y redes del vehiculo con otros vehiculos, con la
infraestructura o con la red (V2X) via sistemas 4G LTE , 5G y GPS, entre otros,

4 NIST National Vulnerability Database https://nvd.nist.gov/vuln/search/results?isCpeNameSearch=false&query=vehicles
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B Los propios sistemas backend que analizan y tratan los datos recopilados de los vehiculos,
tanto del fabricante o del concesionario (servidores, sistemas y servicios cloud), las
funcionalidades para el aislamiento de dominios y redes (como IDS/IPS o firewalls) y las
infraestructuras de terceras partes (por ejemplo, para carga eléctrica o de combustible,
parking, seguros).

Para todos estos sistemas es necesario adoptar medidas innovadoras:

B preventivas, como el disefio seguro de su arquitectura TI, la implementacién de los
requisitos de seguridad de los protocolos utilizados y de configuracion del software y
hardware que lo integran, proveer de mecanismos de actualizaciones de software seguras
y que no afecten a la seguridad fisica del vehiculo;

B Organizativas como el establecimiento de sistemas de gestion de ciberseguridad que
permitira la homologacion o la gestidon de riesgos de la cadena de suministro;

B Reactivas para la deteccion y reaccion adecuadas para una rapida respuesta y recuperacion
en caso de incidente.

Funcionalidades
Incluimos un listado no exhaustivo de posibles funcionalidades u objetivos.

B Garantizar la seguridad y trazabilidad de los datos y el cumplimento legal en la prestacién
de servicios o uso de apps que requieran la recogida de datos personales o habitos de uso,
priorizando la utilizaciéon de medios de comunicacién seguros y especificamente dedicados
al sector, por ejemplo:

Seguros con primas segun los habitos («Pay As You Drive» o «Pay How You
Drive»);

Arrendamiento y reserva de plazas de estacionamiento;
Llamada de emergencia en caso de accidente: ecall;
Participacion en estudios de accidentologia;
Localizacién de vehiculo robado.

B Sistemas de inteligencia especificos para recoger, clasificar y analizar amenazas de manera
que sean efectivos para conjuntos de vehiculos (flotas, modelos o fabricantes), con la
creacién de plataformas de supervision deteccion y respuesta cooperativas (centros de
operacion de seguridad, SOC) que puedan extenderse en el ambito europeo.

B Soluciones para aplicar medidas técnicas que permitan a los fabricantes de vehiculos o a
los encargados de su mantenimiento analizar y solventar vulnerabilidades y actualizar los
sistemas «over the air, (OTA.)» sin comprometer la seguridad fisica y durante toda la vida
util del vehiculo.

B Soluciones de defensa activa multinivel (cloud, aplicacion, red y terminal) con analisis de
datos mediante técnicas que usen Big Data y técnicas IA, que incorporen datos de todo tipo
de sistemas especificos del ecosistema, por ejemplo: IDS/IPS, firewalls, sistemas de
autenticacion o cifrado.

B Soluciones inalambricas seguras que incorporen mecanismos de cifrado y autenticacion
especificos (eHSM o Hardware Security Modules embebidos o TPS Trusted Platform
Modules) para proteger las comunicaciones en el interior de los vehiculos.

B Soluciones para llevar a cabo la separacion efectiva de las funciones vitales del vehiculo de
las que dependen sélo de las capacidades de telecomunicacion (por ejemplo info
entretenimiento).
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B Alarmas en caso de deteccién de ataques a los sistemas del vehiculo, con la posibilidad de
trabajar en un modo que asegure las funciones esenciales (por ejemplo el frenado),
desactivando funciones no esenciales (el geo guiado).

B Registroy analisis de accesos al sistema de informacion del vehiculo, para analizar el origen
de posibles ataques y realizar periédicamente una revision en busca de posibles anomalias.

B Test de ciberseguridad para infraestructuras de carga eléctrica.

B Proteccion de la autenticidad e integridad de los sensores embebidos (camaras, sonar,
radares, laser, LIDAR) y de los componentes de la infraestructura (puntos de acceso, RSE
0 Road Side Equipment) para conduccién auténoma.

B Soluciones para asegurar los vehiculos conectados desde el disefo para mitigar riesgos en
toda la cadena de suministro y asegurar el cumplimento de la normativa.

B Gestion de los riesgos de ciberseguridad.

ALCANCE

Para cumplir con los TRL indicados en este documento regulador se espera una prueba en entorno
operativo con las siguientes caracteristicas:

El entorno operativo donde se espera recibir la demostracién debe evidenciar la utilidad
y caracter innovador de la solucion demostrada.

Se valoraran pruebas en un entorno real con un numero suficientemente representativo de
vehiculos.

La duracién minima que se espera que la prueba de concepto esté funcionando es de un
minimo de 3 meses, pudiéndose valorar positivamente periodos mas amplios.

Expectativas adicionales. Se espera que la oferta presentada explique claramente:
Cuales son los aspectos innovadores del producto o solucion.

Cudles son las caracteristicas especificas y diferenciales sobre las cuales va a
construir su solucién especializada, indicando sobre qué y cémo se implementan
las mejoras en ciberseguridad.

Como se escalaria la solucion.
Listado de posibles usuarios finales o empresas destinatarias de la solucion.

La actuacion o las actuaciones en las que se ubica en principio el reto son:

Actuacioén 2. Soluciones tecnoldgicas para la ciberseguridad en las pymes.
Actuacién 3. Soluciones tecnolégicas de ciberseguridad para sectores
estratégicos.

Actuacion 4. Soluciones tecnoldgicas a retos del sector publico.

Actuacién 5. Soluciones tecnoldgicas para la mejora de las infraestructuras y
los equipamientos propios de INCIBE.

Actuacién 7. Pequefos proyectos altamente innovadores en ciberseguridad
realizados por pymes o por emprendedores.

O (g 0 (O
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RETO 11: CIBERDIAGNOSTICO AUTOMATIZADO PARA PYMES Y
AUTONOMOS

MOTIVACION

La Estrategia Nacional de Ciberseguridad, dentro de su «Objetivo IV: Cultura y compromiso con
la Ciberseguridad y potenciacién de las capacidades humanas y tecnoldgicas», desarrolla a través
de una serie de medidas incluidas en la «Linea de Acciéon 7: Desarrollar una cultura de
Ciberseguridad», centrada en contribuir a la consolidacion de la confianza digital para ciudadanos y
empresas.

Adicionalmente, el Plan de digitalizacion de pymes 2021-2025 reconoce que «la digitalizacion de las
pymes adquiere una especial urgencia ante las circunstancias derivadas de la pandemia COVID-
19». Las pymes espafolas deberan adaptar sus modelos de negocio y sus procesos para poder
sobrevivir.

Es urgente que las pymes aborden la digitalizacion y, por ende, todas las medidas necesarias
respecto a la ciberseguridad. Uno de los primeros pasos es facilitar a los usuarios finales que puedan
llevar a cabo en cualquier momento un diagnéstico de los problemas de seguridad de sus activos.

OBJETO

Descripcion del reto

CIBERDIAGOSTICO AUTOMATIZADO PARA PYMES Y AUTONOMOS.
Problema a resolver

Se necesita resolver las carencias especificas e individualizadas de las pymes y auténomos en
términos de ciberseguridad, para ello se busca con este reto la creacién de tecnologias avanzadas
que permitan a estas empresas o aquellas que les dan servicios de ciberseguridad, mediante
mecanismos desatendidos e innovadores, el conocimiento de estado de la ciberseguridad para, asi,
poder aplicar las medidas necesarias, en posteriores fases.

Ejemplos de caso de uso

Estos casos de uso se establecen como ejemplos, con el objeto de que los investigadores dispongan
de potenciales problemas de investigacién, no siendo exclusivos. Es decir, las propuestas no
tendran que basarse en estos ejemplos. Se podran establecer otros casos de uso distintos u otros
casos que complementen a los citados.

B Sistemas desatendidos de diagnosis: sistemas auténomos que sean capaces,
tecnoldgicamente, de mapear activos, servicios, redes y sean capaces de transmitir dicha
informacion para ser estudiada.

B Tecnologias de analisis de bastionado innovadoras: sistemas para la comprobacién y
gestion de los bastionados en diferentes tipos de dispositivos que permitan el conocimiento
y comprension del estado de securizacion de cada uno de los elementos tecnoldgicos
desplegados en las organizaciones.

B Sistemas expertos de recoleccién de evidencias: es necesario el analisis especifico y
pormenorizado de los datos que puedan surgir de los procesos anteriores y que permitan
de una forma rapida y desatendida el poder determinar puntos débiles de cada una de estas
organizaciones.

B Analisis de datos globales: el analisis de todos los datos obtenidos de forma individualizada
entre usuarios y su planteamiento de forma coordinada podra servir para dar soporte,
inteligencia y, en definitiva, ayuda al aumento de la ciberseguridad en este tipo de
organizaciones.
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Funcionalidades
Incluimos un listado no exhaustivo de posibles funcionalidades u objetivos.

B Analisis de nivel de parcheado: la capacidad de analisis de los activos es de vital importancia
para la deteccion de riesgos. Tener sistemas que de forma auténoma e innovadora puedan
determinar si activos estan actualizados de forma correcta permite este aumento del
conocimiento del riesgo en las organizaciones.

B Analisis de securizacion de configuraciones en activos y redes: en multiples ocasiones, se
cree que por tener actualizados los activos es suficiente. Se solicitan capacidades de
analisis pormenorizado de los activos utilizados por pymes y auténomos en términos de
configuracion, tales como: endpoint (tablet, smartphone, portatil) routers, workstation, entre
otros.

B Recoleccion y procesado de datos para crear una Base de Conocimiento de Ciberseguridad
para la pyme: capacidades innovadoras de andlisis de datos para conformar andlisis
individuales y globales de la situacion de las pymes y autbnomos que permitan ser utilizados
para dar un seguimiento a las fases de implementacion de medidas de seguridad
especificas.

ALCANCE

Para cumplir con los TRL indicados en este documento regulador se espera una prueba con las
siguientes caracteristicas:

B El entorno operativo donde se espera recibir la demostracion debe evidenciar la utilidad
y caracter innovador de la solucién demostrada.

B Se valoraran pruebas en un entorno real con un numero suficientemente representativo de
pymes y autébnomos.

B La duraciéon minima que se espera que la prueba de concepto esté funcionando es de un
minimo de 3 meses, pudiéndose valorar positivamente periodos mas amplios.

B Expectativas adicionales. Se espera que la oferta presentada explique claramente:
Cuales son los aspectos innovadores del producto o solucion.

Cudles son las caracteristicas especificas y diferenciales sobre las cuales va a
construir su solucién especializada, indicando sobre qué y como se implementan
las mejoras con las ya existentes en el mercado.

B Listado de posibles usuarios finales:
Pymes
Microempresas
Auténomos

B La actuacion o las actuaciones en las que se ubica en principio el reto son:

Actuacioén 2. Soluciones tecnoldgicas para la ciberseguridad en las pymes.
Actuacion 3. Soluciones tecnoldgicas de ciberseguridad para sectores
estratégicos.

Actuacion 4. Soluciones tecnolégicas a retos del sector publico.

Actuacion 5. Soluciones tecnolégicas para la mejora de las infraestructuras y
los equipamientos propios de INCIBE.

Actuacién 7. Pequefos proyectos altamente innovadores en ciberseguridad
realizados por pymes o por emprendedores.
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RETO 12: SISTEMAS INNOVADORES PARA EL DESCUBRIMIENTO Y
ANALISIS DE SERVICIOS EN INTERNET

MOTIVACION

La deteccion, identificacion y monitorizaciéon de activos potencialmente vulnerables y expuestos a
internet es una de las necesidades que desde entidades gubernamentales se ve necesaria para
cuantificar, valorar y mitigar el riesgo nacional hacia sus ciudadanos, entidades y sectores
estratégicos. EI RD12/2018 de 7 de septiembre, de seguridad de las redes y sistemas de
informacion, que transpone la Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo de
6 de julio de 2016, relativa a las medidas destinadas a garantizar un elevado nivel comun de
seguridad de las redes y sistemas de informacion en la Union Europea indica la necesidad de
establecer mecanismos que, con una perspectiva integral, permitan mejorar la proteccion frente a
las amenazas que afectan a las redes y sistemas de informacion.

Esto vinculado con la aceleracion del uso de dispositivos interconectados aplicados a nuevas
interdependencias de conexién, loT, wearables, cloud computing y edge computing, hacen que el
numero de dispositivos y por tanto posibilidades de un riesgo nacional aumente.

OBJETO
Descripcién del reto

SISTEMAS INNOVADORES PARA EL DESCUBRIMIENTO Y ANALISIS DE SERVICIOS EN
INTERNET.

Problema a resolver

En la actualidad existen y estan en uso aproximaciones tecnologias a estos problemas de origen
extranjero (anglosajonas, israelies e incluso rusas y chinas), convirtiéndose en muchas ocasiones
en partes de soluciones o servicios nacionales. Un claro ejemplo son los motores de busquedas de
activos expuestos en internet: Google.com (EEUU), Shodan.io (EEUU), Censys.io (EEUU),
redhuntlabs.com (England), onyphe.io (French), binaryedge.io (Zirich, CH), zoomeye (China).

En este reto se buscan aproximaciones innovadoras que permitan la realizacién de mecanismos de
descubrimiento y analisis de servicios expuestos en internet que den respuesta a las retos
tecnoldgicos vinculados con la tematica del reto, tratando de aumentar la independencia tecnoldgica
en detrimento de tecnologias de paises extranjeros.

La implantacion progresiva de IP v6 aporta nuevos desafios al objeto de este reto, que también
podrian dar lugar a soluciones innovadoras.

Ejemplos de caso de uso

Estos casos de uso se establecen como ejemplos, con el objeto de que los investigadores dispongan
de potenciales problemas de investigacién, no siendo exclusivos. Es decir, las propuestas no
tendran que basarse en estos ejemplos. Se podran establecer otros casos de uso distintos u otros
casos que complementen a los citados.

B Innovacion en algoritmos de descubrimiento de activos en redes publicas: Se buscan
mecanismos, técnicas, algoritmos eficientes e innovadores de descubrimiento de activos
vinculadas a las topologias de red existentes y en uso actualmente, aumentando las
capacidades y eficacia en la deteccion e identificacion de activos/servicios expuestos.

B Tecnologias de identificacion innovadora de vulnerabilidades en activos expuestos de forma
activa y pasiva: Disefio, desarrollo y aplicaciéon de técnicas y procedimientos de deteccion
de vulnerabilidades en activos existentes que de forma innovadora puedan ser usados para
asegurar que ciertos activos tienen riesgo real de poder ser vulnerados por agentes
malintencionados.
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Mecanismos de analisis, deteccion e identificacion de protocolos de comunicacion de nueva
generacion: Para la interconexion de nuevos dispositivos a las redes de comunicaciones,
tal como es el caso de todo el ecosistema IoT, los fabricantes estan utilizando o incluso
creando nuevos protocolos de comunicacion de los cuales los sistemas de descubrimiento
e identificacion de activos expuestos deberan de tener constancia. Es por esto que este
caso de uso solicita la aplicacion de técnicas y procedimientos que permitan el analisis y
diseccion de dichos protocolos para la identificacion de su uso dentro de los activos
expuestos a internet.

Deteccién e identificacién de servicios expuestos: Disefio, desarrollo y aplicacién de
técnicas y procedimientos innovadores que permitan la deteccion e identificacion de
servicios expuestos.

Deteccidn de sistemas comprometidos expuestos a internet: Disefio, desarrollo y aplicacion
de técnicas y procedimientos para la identificacion de activos que dada su exposicion a la
red publica hayan sufrido modificaciones en su flujo de servicio debido a interacciones de
agentes malintencionados con dichos activos. (Botnet, ransomware, cryptomining,
Defacement)

Funcionalidades

Se describen a continuacion algunas funcionalidades de ejemplo.

B |dentificacion protocolos: Descubrimiento e Identificacidon de protocolos usados en la
exposicién de activos a internet.

B Identificacion activos: Identificacion de servicios/productos habilitados y expuestos a
internet

B Reconocimiento estado: Identificacion y anadlisis de activos expuestos a internet para la
obtenciéon de informacién sobre sus configuraciones y estado de exposicion., y si estas
ponen en riesgo la exposicion de dichos activos.

B Identificacion sistemas comprometidos: Deteccion e identificacion de activos expuestos
a internet que por actividades malintencionadas pudieran estar comprometidos por, al
menos, las siguientes técnicas: Defacement, Ransomware, Botnet, Cryptomining.

B Analisis Topologias de red: Deteccion de activos en topologias de red IPv4 e IPv6 que
permitan la deteccién de activos de forma rapida y eficaz.

ALCANCE

Para cumplir con los TRL indicados en este documento regulador se solicita un prototipo de servicio
que rastree el espacio de topologias de red publica nacional y que cumpla con objeto descrito en
este reto.

Para la definicion de alcance esperado de este reto, a continuacion se identifican una serie de puntos
basicos para su aprobacion.

El entorno operativo donde se espera recibir la demostracion:

Despliegue en entorno controlado, no necesariamente en entorno de usuario final,
pero que permita la interaccién por parte de al menos 5 usuarios finales al mismo
tiempo y utilizando mecanismos de acceso que puedan ser diferenciados (Frontend,
API).

La solucion debe evidenciar su caracter innovador.

El volumen de informacién se espera que sea el que determine el nivel de exposiciéon de
la infraestructura a monitorizar. Dado que el alcance inicial puede limitarse a nivel nacional
debiera de proporcionarse una solucion bien dimensionada en este sentido. La tipologia de
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datos que se espera probar son datos que permitan la obtencién de resultados objeto del
proyecto, siendo el capaz de identificar datos que cumplan, al menos, las siguientes pautas:

B I|dentificacion de activos vinculados a las topologias existentes y usadas a nivel nacional.
B Se valorara la deteccidn del mayor nimero de protocolos de red diferentes.

B Debera de poder identificar productos diferentes vinculados a entornos IT, loT, y OT,
valorandose mas cuanto mayor numero y diversidad de productos identifique.

B Debera ser capaz de identificar problemas de configuracion de los productos detectados,
como serian:

Necesidad de actualizacion
Credenciales por defecto
Autenticacion deshabilitada
Exposicion de informacién sensible

B Debera de ser capaz de detectar sistemas comprometidos por distintos tipos de amenazas,
como podrian ser:

Defacements
Ransomware
Botnet

Cryptomining

B La duracion minima que se espera que la prueba de concepto esté funcionando es de un
minimo de 3 meses, pudiéndose valorar positivamente periodos mas amplios.

B Expectativas adicionales. Se espera que la oferta presentada explique claramente:
Cuales son los aspectos innovadores de su producto o solucion.

Cuales son las caracteristicas especificas diferenciales de la solucion propuesta
sobre otras disponibles en el mercado.

Cual es el mercado para el que se espera comercializar la solucion.
B Listado de usuarios finales:
Habra al menos dos usuarios que validaran dicho prototipo y su validez:

O INCIBE.
O Al menos 1 usuario representativo que propondra el licitador.

B La actuacion o las actuaciones en las que se ubica en principio el reto son:

Actuacién 2. Soluciones tecnolégicas para la ciberseguridad en las pymes.
Actuacién 3. Soluciones tecnolégicas de ciberseguridad para sectores
estratégicos.

Actuacién 4. Soluciones tecnolégicas a retos del sector publico.

Actuacién 5. Soluciones tecnolégicas para la mejora de las infraestructuras y
los equipamientos propios de INCIBE.

Actuacién 7. Pequefos proyectos altamente innovadores en ciberseguridad
realizados por pymes o por emprendedores.

O |d

X

X

X
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RETO 13: INVESTIGACION A PARTIR DE ENTORNOS SIMULADOS
(SENUELOS)

MOTIVACION

Aunque existen ya varios proyectos que implementan honeys o honeynets, los entornos que simulan
y tecnologias que los monitorizan son muy escasos o0 se necesita trabajar en mejorarlos y en
ampliarlos, anadiendo caracteristicas innovadoras de manera que se evite ser detectados por los
atacantes, o que los sefiuelos sean facilmente reutilizables y escalables, entre otras cuestiones.

Los beneficios*® de desplegar honeynets para las propias organizaciones son varios. Por ejemplo:

B Distraccién para los atacantes, ya que creen que estan atacando un sistema real cuando en
realidad no es asi.

B Obtencién de informacién sobre quién quiere atacar la organizacion, la metodologia que
usa, y que herramientas puede estar usando.

B Sirve como herramienta para testear la seguridad que posee el proceso o servicio que
simulan. Si imitan fielmente la seguridad actual que posee el sistema, puede ser utilizado
en un pentesting para analizar la seguridad de manera que no haya impacto alguno en el
proceso industrial real.

B Puede servir para frustrar a los atacantes y disuadirles de atacar mas sistemas.

La linea de accion 1 de la Estrategia Nacional de Seguridad, en su medida 1, explica la necesidad
de ampliar y mejorar las capacidades de deteccion de ciberamenazas. Durante los ultimos afios han
surgido diversos proyectos de honeypots*’ orientados a la deteccion de ciberamenazas en entornos
simulados. La mayoria de estos proyectos son desarrollados para entornos Tl, pero también han
surgido unos cuantos proyectos de honeypots para entornos Operacionales, o de internet de las
cosas (loT). Con el tiempo han ido evolucionado y actualmente se implementan en forma de
honeynets, redes enteras de honeypots que simulan sistemas completos, permitiendo asi recabar
mucha mas informacion sobre los ataques.

Por lo expuesto, se considera lo suficientemente motivado la creacién o mejora de productos*® o
soluciones que sean innovadores, que simule un proceso o servicio expuesto en una red
considerada no segura (como internet, red corporativa, entre otras), proceso o servicio cuya
ciberseguridad preocupe especialmente a la organizacion.

OBJETO

El objeto del reto es crear productos o soluciones innovadoras que simulen un servicio o proceso
cuya ciberseguridad preocupe a un determinado sector, subsector o tipo de pyme, de manera que
a partir de la puesta en marcha del mismo, se monitorice para elevar las capacidades de deteccion
de ciberamenazas dirigidas a dicho sector, subsector o pyme.

Se persigue que el producto o solucidn propuesta sirva para simular no solo procesos o servicios de
especial interés para sectores, subsectores o pymes nacionales y asi mejorar sus capacidades de

46 https://www.incibe-cert.es/blog/honeypot-herramienta-conocer-al-enemigo

47 sistemas hardware o herramientas software que simulan ser equipos vulnerables para poder exponerlos sin ningun riesgo
y permitir el analisis de todos los ataques efectuados sobre ellos

48 La Norma UNE 166002:2006 establece una serie de requisitos que se consideran relevantes para ser incluidos en un
proyecto de |+D+i. Define en concreto el concepto innovaciéon como actividad cuyo resultado es la obtencién de nuevos
productos o procesos, 0 mejoras sustancialmente significativas de los ya existentes. Especifica en concreto cuatro categorias
genéricas de productos (servicio, software, hardware y materiales). Por lo anterior, se considera que la innovacion de esta
propuesta de reto podra descansar sobre uno o varios de los anteriores elementos.
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deteccion de ciberamenzas, si no que pueda ser comercializado en otras organizaciones similares
a nivel internacional.

Descripcion del reto

DETECCION E INVESTIGACION AVANZADA DE AMENAZAS A PARTIR DE ENTORNOS
SIMULADOS O SENUELOS.

Problema a resolver
Algunos de los problemas a resolver:

B Alto coste para simular procesos o servicios reales: para implantar este tipo de
tecnologias que simulen procesos o servicios reales (alta interaccion), normalmente se han
requerido equipamiento extra, con el consecuente coste, ya se trate de software y hardware
real o simulado.

m Dificultad de disponer de una simulacion realista, especialmente si se necesita simular
procesos o servicios relacionados con infraestructuras criticas, ya que si se desea recibir un
ataque, deben parecer lo suficiente reales para engafar al enemigo.

B Configuracion segura del entorno: si el entorno a simular y monitorizar no esta
correctamente configurado, puede servir como punto de entrada, lo cual seria un problema
serio, ya que en vez de dificultar el acceso a los atacantes se les facilita el mismo.

Ejemplos de caso de uso

Estos casos de uso se establecen como ejemplos, con el objeto de que los investigadores dispongan
de potenciales problemas de investigacién, no siendo exclusivos. Es decir, las propuestas no
tendran que basarse en estos ejemplos. Se podran establecer otros casos de uso distintos u otros
casos que complementen a los citados.

B Disefo, despliegue y operacion de un sefiuelo que simule un proceso o subproceso critico
de un sector o subsector estratégico*°. La simulacién respetaria la arquitectura propuesta
en el estandar ISA 95 e incluira elementos minimos representativos de todos los niveles
especificados en la jerarquia propuesta en dicho estandar.

B Disefo, despliegue y operacion de un sefiuelo que simule un elemento de autoconsumo. La
medida 32 del MARCO ESTRATEGICO DE ENERGIA Y CLIMAS? destaca la importancia de
trabajar en la ciberseguridad en el autoconsumo.

B Disefo, despliegue y operacién de un sefiuelo que simule un elemento comunmente
utilizado por las pymes, microempresas o0 autébnomos.

B Disefio, despliegue y operacion de un sefiuelo que simule un elemento lot o lloT
comunmente utilizado.

Funcionalidades
Se describen a continuacion algunas funcionalidades de ejemplo.

B Ciberseguridad del entorno a desplegar y de sus comunicaciones, tanto del sefiuelo como
de los elementos de monitorizacion. El producto o solucion propuesta, ha de contar con los
controles y tecnologias necesarias para no poner en peligro las dimensiones bésicas de
ciberseguridad tanto del sefiuelo como del entorno a monitorizar (Confidencialidad,
Integridad y Disponibilidad).

49 Ver lo sectores estratégicos en el ANEXO de la ley 8/2011

50 https://www.miteco.gob.es/es/ministerio/planes-estrategias/hoja-ruta-autoconsumo/hojaderutaautoconsumo_tcm30-

534411.pdf
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Ofuscacién del entorno a desplegar. El producto o solucién propuesta ha de contar con los
mecanismos necesarios para evitar que pueda ser clasificada como honey por tecnologias
de gathering information, como por ejemplo metabuscadores como shodan o censys.

Caracteristicas especificas del sector, subsector o pyme a simular. La solucién estaria
personalizada a las caracteristicas especificas de sector, subsector o pyme cuyos activos,
proceso o servicio se fuera a simular.

Integracion de tendencias o tecnologias innovadoras. Por ejemplo, capacidades de
Inteligencia Artificial o Aprendizaje Automatico.

Monitorizaciéon continua y en tiempo real. De forma ininterrumpida se contara con las
tecnologias necesarias para monitorizar, detectar y clasificar eventos de ciberseguridad que
afectaran al entorno simulado.

Escalabilidad. Se desea que se evidencie la estabilidad del proyecto, de manera que
permita garantizar un despliegue controlado del producto en sectores, subsectores o pymes
de similares caracteristicas. Ej. aprovechando al maximo los servicios que te proporcionan
los distintos proveedores Cloud, siempre que tengan en cuenta la ciberseguridad.

Simplificacion. Se desea que la solucién propuesta sea lo mas agil de mantener de manera
que se facilite la evolucion del mismo.

Relacion de los ataques detectados con técnicas, tacticas y procedimientos.

ALCANCE

Para cumplir con los TRL indicados en este documento regulador se espera una prueba en
entorno operativo con las siguientes caracteristicas:

Ha de estar desplegado al menos en una entidad que utilice los activos, proceso o
servicio que se simule.

La solucion debe evidenciar también su caracter innovador.

El volumen de informacién que se espera que sea el que determine el nivel de exposicién
del entorno a simular, debiendo de proporcionarse una solucioén bien dimensionada en este
sentido. La tipologia de datos que se espera probar son respuestas del entorno simulado
a la exposicion normal de la infraestructura monitorizada.

La duracion minima esperada para que la prueba de concepto esté funcionando, es del
minimo de meses que se consideren necesarios para probar correctamente la solucion,
pudiéndose valorar positivamente periodos amplios.

Expectativas adicionales. Se espera que la oferta presentada explique claramente:
Cuales son los aspectos innovadores de su producto o solucién propuesta.
Cual es el mercado potencial del producto o solucién propuesta.

Listado de usuarios finales:

Al menos 1 usuario final corporativo representativo del mercado potencial de la
solucion propuesta.

La actuacion o las actuaciones en las que se ubica en principio el reto son:

Actuacion 2. Soluciones tecnolégicas para la ciberseguridad en las pymes.
Actuacion 3. Soluciones tecnoldgicas de ciberseguridad para sectores
estratégicos.

Actuacion 4. Soluciones tecnolégicas a retos del sector publico.

Actuacion 5. Soluciones tecnolégicas para la mejora de las infraestructuras y
los equipamientos propios de INCIBE.

X

X

O |
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Actuacién 7. Pequefos proyectos altamente innovadores en ciberseguridad
realizados por pymes o por emprendedores.

CPP002/22 Servicios de I1+D+i en materia de ciberseguridad (actuaciones 2, 3, 4, 5 y 7)Servicios de I+D+i en materia de

ciberseguridad (actuaciones 2, 3, 4,5y 7)

Pagina 117 de 240



XS Financlado por FRMERA DEL CONERNO Plan de gg .
LN 12 Uni6n Europea SR oM NSTRO foeneala pe oo Recuperacién, .. 3
By ) 8 Transformaclén | i lt a
NextGenerationEU — YTRANSFORMACION DIGITAL ‘ ¥ Reslllencla INSTITUTO NAC

RETO 14: DETECCION VICTIMAS CIBERDELITOS
MOTIVACION

La ciberdelincuencia opera de forma globalizada por lo que para afrontar el cibercrimen se han de
utilizar enfoques colectivos y supranacionales. Por ello se ha perseguido en los ultimos afios la
armonizacion en tipificacion de conductas delictivas y el establecimiento de procedimientos de
cooperacion internacional desde el punto de vista juridico. En Espafia, 2021 se ratificé el Convenio
sobre la ciberdelincuencia®', y posteriormente distintas directivas y decisiones marco de la Unién
Europea han motivado reformas en el Cddigo penal®? y en la Ley de Enjuiciamiento Criminal y
también la publicacion de la LSSI-CE?3 entre otras®.

En Espana los ciberdelitos no tienen una apartado especifico en el cédigo penal, clasificandose las
conductas delictivas en base al bien juridico lesionado, asi, la Fiscalia especializada en delitos
informaticos conoce de dos categorias de delitos:

B delitos cuyo objeto delictivo son los propios sistemas informaticos o las TIC entre otros:

sabotaje informatico: suprimir, hacer inaccesible o alterar informacién o datos de un
sistema o red, obstaculizar el funcionamiento (DDoS);

acceso sin autorizacion: intrusién e interceptacién de datos, programas o sistemas
informaticos;

revelacién de secretos tanto si lesionan la intimidad personal, familiar o la propia
imagen, como si afectan a una empresa: interceptacion de datos (IP, datos
personales, por ejemplo) en trasmisiones no publicas.

B delitos cuya actividad criminal se sirve de las TIC, entre otros:

estafas informaticas y fraude: phishing, suplantacion de identidad, robo uso de
tarjetas de crédito, fraude en telecomunicaciones;

delitos contra la propiedad intelectual, industrial y afines: plagio, distribucion y
comunicacién de obras protegidas; creacion de programas para vulnerar los
sistemas de proteccion de obras protegidas;

corrupcion de menores y personas discapacitadas;
pornografia infantil.

falsificacion documentos informaticos: documento publico oficial y mercantil,
documento privado, certificados, tarjetas de crédito;

injurias y calumnias;
amenazas y coacciones;

delitos contra la integridad moral, apologia o incitacién a la discriminacion, el odio y
la violencia, justificacién de los delitos de genocidio.

Los ciberdelincuentes aprovechan la flexibilidad de los nuevos modelos de negocio tecnolégicos
(campanfas de malware, phishing y otros ataques aaS, as a Service) y la potencia de las nuevas

51 Instrumento de Ratificacion del Convenio sobre la Ciberdelincuencia, hecho en Budapest el 23 de noviembre de 2001
https://www.boe.es/diario _boe/txt.php?id=BOE-A-2010-14221

52 ey Organica 10/1995, de 23 de noviembre, del Codigo Penal https://www.boe.es/buscar/act.php?id=BOE-A-1995-25444

5 Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion y de comercio -electronico.
https://www.boe.es/buscar/act.php?id=BOE-A-2002-13758

% Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios electronicos de confianza
https://www.boe.es/buscar/act.php?id=BOE-A-2020-14046 y Real Decreto 43/2021, de 26 de enero, por el que se desarrolla
el Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de informacion
https://www.boe.es/buscar/act.php?id=BOE-A-2021-1192
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tecnologias para evadir la posible vigilancia, cambiando la ubicacién de los servidores desde donde
lanzan los ataques (por ejemplo, DDos, phishing) o donde recogen los beneficios (por ejemplo, datos
de tarjetas robadas o pagos de rescates de ransomware). Conscientes de esto existen en marcha
redes de cooperacion policial®® y para los sectores que se enmarquen dentro de la directiva NI1S256
(energia, transporte, sanidad e infraestructuras digitales se establecera la Red Europea de
Organizacion para Crisis Cibernéticas (EU-CyCLONe) para el apoyo a la gestion de incidentes de
ciberseguridad a gran escala de manera coordinada.

En este sentido, se han realizado cooperaciones en el marco de proyectos de INCIBE cofinanciados
por la UE®, por ejemplo 4NSEEK?® Forensic Against Sexual Exploitation of Children y ASASEC>®
Advisory Sistem Against Sexual Explotaition of Children durante los cuales se desarrollé una
herramienta con reconocimiento de imagenes via IA para la investigacion y analisis de este tipo de
delitos. Se plantea la aplicacion de enfoques similares de forma innovadora para la deteccion,
investigacion y analisis de los delitos anteriormente mencionados que puedan ser aprovechados
tanto por las FCSE como por organismos internacionales.

OBJETO
Descripcion del reto

DETECCION INTELIGENTE DE VICTIMAS DE CIBERDELITOS UTILIZANDO TECNICAS
INNOVADORAS.

Problema a resolver

Se hace necesaria la vigilancia, supervisiéon y control, incluyendo técnicas innovadoras®, de los
distintos bienes juridicos susceptibles de ser el objeto de los ciberdelitos (identidades, datos de
comunicaciones, documentos electrénicos, tarjetas, aplicaciones y sistemas) ante la sospecha de
que ha ocurrido un delito o de que pueda ocurrir, incluidos los casos que hayan de ser autorizados
por un juez. En esta vigilancia puede requerir ademas la autorizaciéon del propietario del bien
supuestamente vulnerado, la colaboracidn de operadores de telecomunicaciones y proveedores de
servicios TIC segun lo establecido en la ley.

Ejemplos de caso de uso

Estos casos de uso se establecen como ejemplos, con el objeto de que los investigadores dispongan
de potenciales problemas de investigacion, no siendo exclusivos. Es decir, las propuestas no
tendran que basarse en estos ejemplos. Se podran establecer otros casos de uso distintos u otros
casos que complementen a los citados.

B Organismos nacionales e internacionales con competencias en la protecciéon de
ciudadanos y empresas. El sistema podra sera utilizado para la deteccidn de victimas y el
origen del ataque (trazabilidad) para la posterior gestion de estos incidentes de
ciberseguridad. Estos incidentes podrian ser reportados a:

% https://www.interpol.int/es/Delitos/Ciberdelincuencia/Respuesta-a-las-ciberamenazas

56 https://www.europarl.europa.eu/thinktank/es/document/EPRS BRI(2021)689333

57 https://www.incibe.es/proyectos-europeos

%8 https://www.incibe.es/proyectos-europeos/4nseek y https://www.incibe.es/proyectos-europeos/4nseek/herramienta

59 https://www.incibe.es/proyectos-europeos/asasec

80 La Norma UNE 166002:2006 establece una serie de requisitos que se consideran relevantes para ser incluidos en un
proyecto de I+D+i. Define en concreto el concepto innovacion como actividad cuyo resultado es la obtencion de nuevos
productos o procesos, 0 mejoras sustancialmente significativas de los ya existentes. Especifica en concreto cuatro categorias
genéricas de productos (servicio, software, hardware y materiales). Por lo anterior, se considera que la innovacion de esta
propuesta de reto podra descansar sobre uno o varios de los anteriores elementos.
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Operadores de redes y proveedores de servicios, para que se encarguen de alertar
a sus clientes que estan siendo victimas y pongan los medios para proteger sus
equipos.

Fuerzas y cuerpos de seguridad, para que se encarguen de tramitar las denuncias
de aquellos que sean susceptibles de constituir delito.

B Fuerzas y cuerpos de seguridad nacionales e internacionales. El sistema podra ser
utilizado para el desmantelamiento de los servidores y otras infraestructuras de los
delincuentes.

B Empresas de ciberseguridad que dentro de sus servicios ofrezcan:

Venta de feeds de informacién de inteligencia. Podria ser vendida a organismos
nacionales o internacionales con competencias en la proteccion de ciudadanos y
empresas, operadores de redes y proveedores de servicios que quieran proteger a
sus clientes, fuerzas y cuerpos de seguridad nacionales o internacionales que traten
de desmantelar los servidores y otras infraestructuras de los ciberdelincuentes u
otras empresas de ciberseguridad que ofrezcan los servicios descritos.

Servicios de deteccion y proteccion a ciudadanos y empresas. Para su uso en
empresas de ciberseguridad que ofrezcan medidas de proteccidon a sus clientes
contra amenazas.

Funcionalidades
Se describen a continuacion algunas funcionalidades de ejemplo.
B |dentificacién de la victima y su fiabilidad.
B Monitorizacién continua y en tiempo real.
Deteccion y clasificacion, lo mas automatizada posible, de alertas.
Correlacion de eventos y/o alertas.

Mecanismos innovadores de deteccion de falsos positivos.

Investigacion y modelado de amenazas, realizado conforme a las técnicas, tacticas
y procedimientos (TTP) de referencia.

B Enriquecimiento: posibilidad de enriquecer la informacion recogida con otras fuentes
externas.

B Gestion de incidentes: elaborando y poniendo en practica aquellos procedimientos que se
necesiten.

B Métricas: ha de proporcionar mecanismos lo mas automatizados posibles que sean
capaces de medir objetivamente la eficiencia del sistema.

B Cuadros de mando que permitan tener una capa de explotacién de la informacién como
por ejemplo un mapa en tiempo real de las variables de interés, asi como informacién
accionable para facilitar la toma de decisiones.

B Intercambio e interoperabilidad: posibilidad de exportacion estandarizada y segura de
eventos claves de incidentes.

B Escalabilidad: se desea que se evidencie la estabilidad del proyecto, de manera que
permita garantizar un despliego controlado de la solucion.

B Simplificacion: se desea que la solucion propuesta sea lo mas agil de mantener de manera
que se facilite la evolucion de la misma.

ALCANCE

Para cumplir con los TRL indicados en este documento regulador se espera una prueba en entorno
operativo con las siguientes caracteristicas:
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B El sistema debe estar desplegado en un entorno operativo donde se pueda realizar una
demostracion:

Detectando victimas nacionales.

La funcionalidad acordada para el sistema tiene que estar completada y totalmente
operativa.

La solucion debe evidenciar también su caracter innovador.

B La actuacioén o las actuaciones en las que se ubica en principio el reto son:

Actuacién 2. Soluciones tecnolégicas para la ciberseguridad en las pymes.
Actuacién 3. Soluciones tecnolégicas de ciberseguridad para sectores
estratégicos.

Actuacién 4. Soluciones tecnolégicas a retos del sector publico.

Actuacién 5. Soluciones tecnolégicas para la mejora de las infraestructuras y
los equipamientos propios de INCIBE.

Actuacién 7. Pequefos proyectos altamente innovadores en ciberseguridad
realizados por pymes o por emprendedores.

X

X

X

X

X
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RETO 15: DETECCION DE VICTIMAS DE BOTNETS A TRAVES DE TECNICAS
INNOVADORAS

MOTIVACION

Se puede definir botnet como término que hace referencia a un conjunto de ordenadores
(denominados bots) controlados remotamente por un atacante que pueden ser utilizados en
conjunto para realizar actividades maliciosas como envio de spam, ataques de DDoS, etc.

Las botnets se caracterizan por tener un servidor central (C&C, de sus siglas en inglés Command &
Control) al que se conectan los bots para enviar informacion y recibir comandos.

Existen también las llamadas botnets P2P que se caracterizan por carecer de un servidor C&C
unico.

Desde el descubrimiento en el aiio 2000 de la primera botnet, el nUmero de las mismas no ha parado
de crecer y de diversificarse. En la actualidad son millones de ciudadanos nacionales e
internacionales que de manera inconsciente forman parte de una botnet.

Con el paso de los afos las botnets han ido mutando, adaptandose a las tendencias de los usuarios
respecto a sistemas operativos, software antimalware... y han sabido convertir el malware y su
control en un negocio muy rentable para las redes criminales que hay detras.

Debido tanto a problemas de seguridad que hacen que ciertos equipos/dispositivos sean vulnerables
como al desconocimiento por parte de usuarios del riesgo al que estan expuestos, el nUmero de
bots no para de crecer y la repercusion sobre la victima cada vez es mayor. Con el tiempo, surgen
amenazas mas agresivas que pueden por ejemplo llevar a cabo acciones como cifrar los datos del
dispositivo/equipo de la victima o robar datos bancarios.

Hay muchas formas de categorizar las botnets, ya sea por el sistema operativo objetivo, el vector
de infeccion, por la via de comunicacion, por el tipo de informacién que recopila, por las acciones
que realiza, etc. Teniendo en cuenta su via de comunicacion, se pueden diferenciar dos grandes
grupos: las botnets centralizadas y descentralizadas.

Los bots pertenecientes a una botnet centralizada, realizan las comunicaciones directamente con la
consola de mando y control (C&C) o a un proxy intermedio, pero sin pasar la comunicacion a otros
bots. Esto permite al atacante mayor sigilo en el bot ya que este Unicamente realizara peticiones
(normalmente HTTP) al C&C, no siendo un comportamiento extrafio ni facilmente detectable por
medidas de seguridad.

Por otro lado, al ser una comunicaciéon centralizada, el bot tiene que saber dénde conectarse para
comunicarse con su C&C. De este modo, mediante ingenieria inversa, un investigador podria ser
capaz de ver la direccién IP, el dominio o el algoritmo de generaciéon de dominios utilizado por la
botnet de tal manera que podra llevar a cabo acciones para el bloqueo de las comunicaciones o la
suplantacion del C&C.

En el caso de las botnets descentralizadas, la investigacion se complica ya que no existe un nodo
central al que se conecten todos los miembros de la botnet. Los bots dentro de su cédigo tienen una
serie de direcciones IP o dominios a los que conectarse, no siendo estos nada mas que nodos
intermedios que reciben la comunicacion y la reenvian al siguiente nodo de la piramide. Esto provoca
que los nodos intermedios dispongan de puertos abiertos para la recepcién de la informacion de los
nodos inferiores, provocando un comportamiento anémalo en el equipo infectado. Segun se cree, la
promocion de nodo inferior a nodo intermedio, aunque varia dependiendo de la amenaza, depende
de factores como tiempo que lleva el equipo infectado, servicios en funcionamiento, software
instalado, etc., buscando evadir asi los sistemas de analisis automatizado en la medida de lo posible.

Ademas, muchas botnets utilizan técnicas como por ejemplo FastFlux para el rotado de IPs y
dominios que contribuyen a dificultar dicha investigacion.
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En la actualidad existen cientos de familias y amenazas que tienen a su disposicién a los equipos
infectados de los usuarios, sin estos siquiera saberlo. Esta dispersion ha provocado que los medios
de infeccion y de comunicacion sean muy diversos, dificultando la investigacion para los organismos
encargados de ello. Debido a la sofisticacion de las amenazas y a la falta de mecanismos que
puedan ayudar en dichas investigaciones, la investigacion de este tipo de delito es muy baja y la
tasa de éxito aun mas baja.

OBJETO
Descripcion del reto

DETECCION DE VICTIMAS DE BOTNETS Y ANALISIS DEL COMPORTAMIENTO DE REDES
BOTNET A PARTIR DE TECNICAS INNOVADORAS.

Problema a resolver

El objeto de este reto es la contratacidén de los servicios de investigacion de técnicas avanzadas
para la deteccion de bots y, opcionalmente, servidores de comando y control (C&C), ademas de la
implementacion de un sistema que permita la investigacién y el tratamiento de la informacién
recibida, siendo aplicable para cualquiera de los tipos de botnet (priorizando botnets
descentralizadas).

Adicionalmente, se busca la posibilidad y facilidad de un sistema que permita a un operador
interactuar con la botnet, engafiando a la red y simulando ser asi un bot infectado. Facilitando al
operador a través de un sistema de monitorizacion de la red, modelar de manera sencilla las
comunicaciones con la misma y seguir en todo momento su comportamiento.

Este sistema permitira la identificacidon de millones de ciudadanos nacionales e internacionales que
de manera encubierta forman parte de una botnet. Estos resultados podran ser utilizados para
comunicar a las autoridades competentes, y en ultimo término alertar a los proveedores de servicios
de las victimas o a los propios ciudadanos infectados.

Por otra parte, con la identificacion de los servidores de mando y control (C&C) se podria alertar a
las Fuerzas y Cuerpos de Seguridad para tratar de ubicarlos y proceder a su desmantelamiento y
con ello terminar con la botnet.

Ademas, ayudara a la investigacion del comportamiento de la botnet que sera clave para poder
llevar a cabo las acciones anteriores de manera proactiva ademds de ayudar en la investigacion y
documentacién temprana de la red.

Ejemplos de caso de uso

Estos casos de uso se establecen como ejemplos, con el objeto de que los investigadores dispongan
de potenciales problemas de investigacién, no siendo exclusivos. Es decir, las propuestas no
tendran que basarse en estos ejemplos. Se podran establecer otros casos de uso distintos u otros
casos que complementen a los citados.

B Organismos nacionales e internacionales con competencias en la proteccion de ciudadanos
y empresas. El sistema podra ser utilizado para:

La detecciéon de victimas y paneles de comando y control (C&C) y la posterior
gestion de estos incidentes de ciberseguridad. Estos incidentes podrian ser
reportados a:

O Proveedores de servicios, para que se encarguen de alertar a sus clientes
que estan siendo victimas (bots) y pongan los medios para limpiar sus
equipos infectados (clearing house), dejando asi de pertenecer a esta red.

O Fuerzas y Cuerpos de Seguridad, para que se encarguen de intentar
desmantelar los servidores de comando y control (C&C) terminando con la
botnet.
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Elaboracién de contenidos de concienciacion para ciudadania y para las empresas.

B Fuerzas y Cuerpos de Seguridad nacionales e internacionales. El sistema podra ser
utilizado para el desmantelamiento de los servidores de comando y control (CYC)
terminando con ello con la botnet.

B Empresas de ciberseguridad que dentro de sus servicios ofrezcan:

Venta de feeds de informacion de inteligencia. Podria ser vendida a organismos
nacionales o internacionales con competencias en la proteccién de ciudadanos y
empresas, proveedores de servicios que quieran proteger a sus clientes, Fuerzas y
Cuerpos de Seguridad nacionales o internacionales que traten de desmantelar los
servidores de comando y control (C&C) terminando con ello con la botnet u otras
empresas de ciberseguridad que ofrezcan los servicios descritos.

Servicios de deteccion y protecciéon a ciudadanos y empresas. Empresas de
ciberseguridad que ofrezcan medidas de proteccién a sus clientes contra este tipo
de amenazas.

B Universidades, centros de investigacion u otros organismos dedicados al analisis del
comportamiento de las redes:

Documentacion de redes botnet que ayuden en la investigacion y el conocimiento
general de las mismas.

Monitorizacién del comportamiento de las mismas para una deteccion proactiva
de nuevos bots o C&C.

Funcionalidades
Se describen a continuacién algunas funcionalidades de ejemplo.

B Gestién de amenazas y familias de amenazas.
B Monitorizacion del comportamiento de las redes en base a las comunicaciones.

B Mecanismos innovadores que, a través del analisis del comportamiento de la red, permitan
filtrar falsos positivos.

B Monitorizacién continua y en tiempo real.
Deteccion y clasificacion, lo mas automatizada posible, de alertas.
Correlacion de eventos y/o alertas.
Envio de alertas personalizadas.

Investigacion y modelado de amenazas, realizado conforme a las técnicas, tacticas
y procedimientos (TTP) de referencia.

B Identificaciéon de la IP de la victima y su fiabilidad (probabilidad de que realmente se
trata de una victima de una botnet).

B |dentificacion de la IP del servidor de comando y control (CYC) y fiabilidad
(probabilidad de que realmente se trata de un servidor de comando y control, detectando,
por ejemplo, técnicas de sinkhole).

B Andlisis del comportamiento de la red y deteccion de cambios en el mismo en tiempo real.
Envio de alertas automatizado ante cambios en el comportamiento de las redes.

B Exportaciéon de bots en base a necesidades especificas.

B Exportacion de informacion obtenida de C&C.

B Enriquecimiento. Posibilidad de enriquecer la informaciéon recogida con ofras fuentes
externas.
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B Gestion de incidentes. Elaborando y poniendo en practica aquellos procedimientos que se
necesiten.

B Métricas. Ha de proporcionar mecanismos lo mas automatizados posibles que sean
capaces de medir objetivamente la eficiencia del sistema.

B Cuadros de mando que permitan tener una capa de explotacién de la informacién como
por ejemplo un mapa en tiempo real de las variables de interés, asi como informacion
accionable para facilitar la toma de decisiones.

B Intercambio. Posibilidad de exportacion estandarizada y segura de eventos claves de
incidentes.

B Escalabilidad. Se desea que se evidencie la estabilidad del proyecto, de manera que
permita garantizar un despliego controlado del producto.

B Simplicidad. Se desea que la solucion propuesta sea lo mas agil de mantener de manera
que se facilite la evolucion del mismo.

ALCANCE

B Para cumplir con los TRL indicados en este documento regulador se espera una prueba del

sistema desplegado en un entorno operativo donde se pueda realizar una demostracion:
Detectando victimas nacionales (bots) y servidores de comando y control (C&C).
Posibilitando el analisis de las redes botnets.
Alertando de cambios en el comportamiento de las redes.
Facilitando la adaptabilidad ante los cambios de comportamiento anteriores.
La funcionalidad acordada para el sistema tiene que estar completada y totalmente
operativa.
La solucion debe evidenciar también su caracter innovador.

B El volumen y tipologia de datos han de ser similares a los de un entorno real.

B La duracion de la prueba de concepto sera suficiente para abarcar las tipologias de
operaciones habituales.

B Listado de usuarios finales:

Al menos una organizacion.
B La actuacion o las actuaciones en las que se ubica en principio el reto son:

X

Actuacioén 2. Soluciones tecnoldgicas para la ciberseguridad en las pymes.
Actuacion 3. Soluciones tecnoldgicas de ciberseguridad para sectores
estratégicos.

Actuacion 4. Soluciones tecnolégicas a retos del sector publico.

Actuacion 5. Soluciones tecnolégicas para la mejora de las infraestructuras y
los equipamientos propios de INCIBE.

Actuacién 7. Pequefos proyectos altamente innovadores en ciberseguridad
realizados por pymes o por emprendedores.

X

X

X

X
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RETO 16: SISTEMAS PARA EL SEGUIMIENTO DE CRIPTO-TRANSACCIONES
MOTIVACION

Ciberdelitos como el ransomware mueven anualmente casi 600 Millones de dodlares en pagos solo
en el primer semestre de 2021. Esto hace que organizaciones de seguridad como el FBI, NSA,
FinCEN o Europol generen acciones para el analisis, seguimiento, deteccién y atribucién de las
transacciones vinculadas a este tipo de ataques. Las formas en las que los actores malintencionados
o cibercriminales atacan a los sistemas estan siendo cada vez mas sofisticadas y con ello los flujos
en los que tratan de esconder los pagos recibidos por estas acciones. Es por ello que este reto
busca dar solucion a los problemas actuales y futuros de trazabilidad, deteccién y atribucion de
transacciones debidas a campafias originadas por el cibercrimen.

OBJETO

El objeto del reto persigue que el producto o solucién propuesta sea aplicable y desplegado no solo
permita a organizaciones gubernamentales o Fuerzas y Cuerpos de Seguridad a realizar
seguimientos, detecciones y/o atribuciones a nivel nacional, si no que puedan ser capaces de
apoyar a organizaciones espejo en incidentes similares a nivel internacional.

Descripcion del reto
SEGUIMIENTO DE TRANSACCIONES VINCULADAS CON RANSOMWARE Y OTRAS CAMPANAS.
Problema a resolver

El seguimiento de transacciones econémicas vinculadas con acciones delictivas es una tarea ardua y
compleja, mas si cabe desde la apariciéon y uso de las criptodivisas. En este reto se tratara de dar
solucion a los problemas de algoritmia e investigacion aplicada que se han de utilizar para el
seguimiento de estos montantes econémicos a lo largo de su ciclo hasta llegar a convertirse en un
beneficio tangible para el actor malicioso.

La complejidad y la necesidad de innovacion vienen motivada por lo siguiente:

B Trazabilidad y seguimiento: cada avance tecnolégico en el sector fin-tech®' y en concreto
en el de criptodivisas crea situaciones que dificultan el seguimiento de estas transacciones.

B Deteccion e identificacion: la facilidad de creacion, eliminacion y traspaso de montantes
economicos en el mundo de criptodivisas dificulta la deteccién e identificacion de cuentas o
“wallets” vinculadas con acciones delictivas debido a los elementos existentes que permiten
la ofuscacion, tales como los mezcladores.

B Atribucién: aunque existen avances en la materia, con frecuencia se encuentran
dificultades para determinar el origen o destino de este tipo de activos, lo que dificulta en
gran medida las acciones pertinentes por parte de las autoridades competentes.

B Alcance: el conocimiento de alcance econdmico que una campana delictiva esta teniendo,
es uno de los factores a utilizar para saber su impacto y esto es fundamental para saber
priorizar los riesgos existentes y su mitigacion.

Ejemplos de caso de uso

Estos casos de uso se establecen como ejemplos, con el objeto de que los investigadores dispongan
de potenciales problemas de investigacién, no siendo exclusivos. Es decir, las propuestas no
tendran que basarse en estos ejemplos. Se podran establecer otros casos de uso distintos u otros
casos que complementen a los citados.

81 Fintech es un sector integrado por empresas que utilizan la tecnologia para mejorar o automatizar los servicios y procesos
financieros. El término fintech hace referencia a un sector en rapido crecimiento que se orienta a los intereses de los
consumidores y a las empresas.
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B Algoritmos de seguimiento: creacién de nuevos algoritmos que permitan el seguimiento
de transacciones y mitigar técnicas de ocultacion como “chain hopping”.

B Deteccion e identificacion en Criptomoneda novedosas: creacion de tecnologias y
métodos innovadores que permitan deteccion en sistemas de Criptomoneda cuyo nivel de
anonimato es superior a los estandares.

B Clasificacion y atribucion de direcciones de billeteras “wallets”: crear capacidades de
deteccion de “wallets” utilizadas para la acumulacién, transaccién y/o cobro de
Criptomoneda y vincular estas a campafias y/o cibercriminales.

Funcionalidades

Se describen a continuacion algunas funcionalidades de ejemplo.

B Obtenciéon de informacion tangible a partir de datos en bruto de transacciones en
blockchain y similares. A partir de informacién que pueda ser recogida de las propias
transacciones obtener inteligencia util para los usuarios finales.

B Capacidades de seguimiento y atribucion de campaiias. Lograr vincular campafas que
estan sucediendo o que ya han sucedido con “wallets” para agregar informacién adicional a
los incidentes.

B Enriquecimiento: Posibilidad de enriquecer la informaciéon recogida con oftras fuentes
externas.

B Deteccion de entidades vinculadas a direcciones concretas. Elaboracion de un mapa
de “wallets” y su vinculacion a entidades reales que puedan ser requeridas.

B Categorizacion de “wallets” por actividad: Generacién de sistema de categorizacion de
tipos de “wallets” por su uso en el ciclo de vida de las transacciones.

B Intercambio. Seguimiento en cambios de criptodivisas y/o en dinero de curso real u otros
medios (oro)

ALCANCE
B Para cumplir con los TRL indicados en este documento regulador se espera una prueba en
entorno operativo con las siguientes caracteristicas:
Ha de estar desplegado para que pueda ser usado por al menos:
O una entidad del Sector Financiero con interés en la materia.
O INCIBE
O Usuarios vinculados al Sector Publico con interés en este tipo de eventos.
La solucion debe evidenciar también su caracter innovador.

B Elvolumen de informacion que se espera que sea el que determine el nivel de exposicion
de al menos 4 campanas, reales y activas en el momento de la prueba, a monitorizar,
debiendo de proporcionarse una solucién bien dimensionada en este sentido. La tipologia
de datos que se espera probar son datos obtenidos derivadas de las transacciones
vinculadas a las campafas monitorizadas.

B La duraciéon minima que se espera que la prueba de concepto esté funcionando es de un
minimo de 3 meses, pudiéndose valorar positivamente periodos mas amplios.

B Expectativas adicionales.

Se espera que la oferta explique claramente cuales son los aspectos innovadores
de su producto o solucion.

B Listado de posibles usuarios finales:

FCSE, fiscalia.
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Actuacion 2. Soluciones tecnolégicas para la ciberseguridad en las pymes.

estratégicos.

Actuacion 3. Soluciones tecnoldgicas de ciberseguridad para sectores

Actuacion 4. Soluciones tecnolégicas a retos del sector publico.

los equipamientos propios de INCIBE.

Actuacion 5. Soluciones tecnolégicas para la mejora de las infraestructuras y

realizados por pymes o por emprendedores.

Actuacién 7. Pequefios proyectos altamente innovadores en ciberseguridad

X | OO OO
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RETO 17: SISTEMA DE DETECCION DE SMS Y MENSAJERIA INSTANTANEA
FRAUDULENTOS Y CAMPANAS ASOCIADAS

MOTIVACION

El servicio de mensajes cortos o servicio de mensajes simples, mas conocido como SMS (Short
Message Service), es un servicio disponible en los teléfonos méviles que permite el envio de
mensajes cortos (con un limite de caracteres) entre teléfonos mdviles. Aunque fue inventado en
1985, a dia de hoy es ampliamente utilizado por los usuarios. A su vez existe una evolucién del
servicio que permite insertar objetos multimedia MMS (Multimedia Message Service).

Este servicio es utilizado para muchos propdsitos y sus casuisticas han ido evolucionando a lo largo
del tiempo. Actualmente entre los usos mas comunes se encuentra la comunicacion con los usuarios
de servicios 0 como medio para la doble autentificacion 2FA.

Su extensivo uso es aprovechado por los cibercriminales como via de entrada para tratar de engafiar
y estafar a los usuarios. Entre las técnicas que utilizan esta, por ejemplo, el smishing, una técnica
concreta de phishing en la que envian mensajes de texto haciéndose pasar por entidades reales,
buscando con ello robar datos o infectar los dispositivos de los usuarios. Otra de las técnicas seria
el SMS spoofing que consiste en enviar un SMS falsificando el remitente de los mensajes, de forma
que al usuario le aparezca como que le ha llegado un mensaje, por ejemplo, de su banco, pero en
realidad detras esta un cibercriminal. En muchas ocasiones, podemos encontrar una mezcla de
ambas técnicas para aumentar la probabilidad de éxito del engario.

Lo relevante de este tipo de estafas es el contenido del SMS recibido. Normalmente incluyen un
enlace que te llevard a una pagina disefiada haciéndose pasar por la web real de la entidad. La
victima creera que es una entidad real, te dicen que hay un problema y te redirigen, mediante el
enlace, a una web oficial en la que vas a poder solucionarlo. Por ejemplo, hay cientos de este tipo
de estafas relacionada con entidades bancarias. En ellas, se te dice que tu cuenta de banco ha sido
suspendida, y que tienes que seguir una direcciéon que te adjuntan en el mensaje para confirmar tu
identidad.

En algunos tipos de ataque, lo que se pide es el inicio de sesion para robarle los datos de acceso al
banco. Si el ataque es mas elaborado, puede que incluso el cibercriminal utilice las credenciales de
inmediato y te pida por la web fraudulenta que escribas algun tipo de cédigo de confirmacién que te
llegue por mensaje.

Incluso, en otro tipo de ataques, se puede pedir la descarga de alguna aplicacién de movil, y esto
podria suponer la infeccion por algun tipo de malware del dispositivo.

Todas estas técnicas pueden llevar a robo de datos personales, entre ellos datos bancarios, lo que
podria llevar a su vez a robos de dinero en las cuentas bancarias de los usuarios. Por otro lado, la
infeccion con malware del dispositivo puede llevar a que se hagan con el control, robando de nuevo
todo tipo de informacién.

Mas alla de las estafas enfocadas a los SMS, se pueden identificar fraudes cuyo canal de
distribucion se encuentra en la mensajeria online como WhatsApp o Telegram.

La irrupcion de los “smartphones” o teléfonos inteligentes promovié el éxito de las aplicaciones de
mensajeria instantanea, ya que el envio de mensajes se hace sin coste adicional para el usuario.
WhatsApp, fundado en 2009 y Telegram en 2013, son dos de las aplicaciones mas populares en
estos ultimos afios, alcanzando una amplia cuota de mercado. Debido a esto, muchos de los fraudes
detectados en los teléfonos moviles inteligentes se centran en estas aplicaciones de mensajeria
instantanea.

Existen diversos casos y a continuacion se detallan algunos de ellos.
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La suplantacién de cuentas de conocidos, familiares o amigos para la peticion de dinero o
informacion confidencial es una técnica de fraude comun dentro de la mensajeria online. En estos
casos la cuenta de un contacto ha sido secuestrada y es utilizada para engafiar a una persona de
su confianza, pidiendo cierta informacién confidencial o dinero con caracter urgente. Muchas de
estas estafas pueden derivarse en sucesos de impacto econdmico y reputacional como “la estafa
del CEO".

Asi mismo, el reenvio de cadenas de mensajes con informacion falsa sobre alguna oferta interesante
o regalo de algun tipo es otra técnica habitual de fraude en mensajeria online. Suelen distribuirse
por estos canales mensajes con ofertas atractivas donde comparten una web fraudulenta con el
objeto de recopilar informacién confidencial (datos personales o bancarios) o, en algunos casos,
para la descarga de una aplicacion maliciosa.

Se han identificado grupos de conversacion en estas aplicaciones de mensajeria donde se difunden
fraudes generalizados, ofreciendo ciertos servicios falsos de un modo masivo.

OBJETO
Descripcion del reto

SISTEMA DE DETECCION DE SMS Y MENSAJERIA INSTANTANEA FRAUDULENTOS Y
CAMPANAS ASOCIADAS.

Problema a resolver

Este sistema permitira evitar estafas a ciudadanos y empresas a través del envio de SMS a
dispositivos méviles. Para ello, se investigara y desarrollara una aplicacion movil que instalada en
los dispositivos de los usuarios permita alertarles en tiempo real sobre esta amenaza evitando el
potencial fraude.

Por otro lado, el sistema permitira analizar millones de muestras de SMS fraudulentas con el objeto
de detectar de forma proactiva campanas fraudulentas contra ciudadanos y empresas, de forma que
puedan hacerse publicas y se evite de nuevo el potencial fraude.

Cabria la posibilidad de atribuir el modus operandi del fraude a un mismo origen o grupo delictivo,
identificando técnicas similares en diferentes campafas pudiendo de esta forma relacionarse entre
Si.

Asi mismo podra considerarse la deteccion e identificacion automatica de las empresas o entidades
suplantadas en la comision del fraude o incluso las marcas o productos victimas del hecho delictivo,
usando, si asi procede, técnicas de inteligencia artificial.

Incluira dentro del alcance la posibilidad de ampliar esta monitorizacién y servicio de alerta temprana
sobre aplicaciones moviles de mensajeria instantédnea tipo WhatsApp o Telegram, accediendo para
ello al texto de las notificaciones que generan estas aplicaciones. De forma que si el vector de
entrada no es un SMS y es un mensaje desde este tipo de aplicaciones, se pueda detectar el fraude
y se trate de evitar el dafio a ciudadanos o empresas.

Ejemplos de caso de uso

Estos casos de uso se establecen como ejemplos, con el objeto de que los investigadores dispongan
de potenciales problemas de investigacion, no siendo exclusivos. Es decir, las propuestas no
tendran que basarse en estos ejemplos. Se podran establecer otros casos de uso distintos u otros
casos que complementen a los citados.

B Aplicacion software instalada en dispositivo mévil de usuario. Esta aplicacion sera
capaz de leer los SMS que lleguen al dispositivo, los analizara en tiempo real y alertara al
usuario de un potencial fraude. Se espera que los analizadores empleen técnicas de
inteligencia artificial para detectar el fraude, categorizarlo y alertar al usuario con una alta
probabilidad de acierto.
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Esta aplicacion mévil enviara informacién sobre las detecciones al sistema de inteligencia
descrito en el tercer caso de uso.

B Sistema virtual seiiuelo que simule moéviles de usuarios. Este sistema permitira simular
cientos o miles de dispositivos méviles con sus correspondientes nimeros reales de forma
que puedan hacer las funciones de sefiuelo, es decir, serviran para atraer el posible envio
de SMS fraudulentos. Con ello, se busca disponer de una fuente amplia de informacion
sobre esta amenaza, para su estudio y alerta temprana de campanas fraudulentas.

B Sistema inteligente de analisis, tratamiento y explotacion. A este sistema llegara toda
la informacién que proviene de los casos de uso anteriormente descritos. Es decir, tanto las
aplicaciones moviles de los usuarios (bajo su aceptacion de permisos) como el sistema
virtual sefiuelo que simula méviles de usuarios actuaran como fuente de informacion. La
informacion sera analizada, se tratara y el sistema permitira su explotacion.

B Dentro del alcance del reto se considera la posibilidad de ampliar esta monitorizacién y
servicio de alerta temprana sobre aplicaciones moéviles de mensajeria instantdnea tipo
WhatsApp o Telegram. En este caso, muchas de las estafas hacen uso de técnicas de
ingenieria social y tienen como escenario un didlogo entre el cibercriminal y la victima a
través de la aplicacién mévil. Por lo tanto, los analizadores que incluyan los tres casos de
uso listados anteriormente, permitirdn analizar las conversaciones y, haciendo uso de
algoritmos de inteligencia artificial, alertaran al usuario de una potencial amenaza.

Funcionalidades
Se describen a continuacién algunas funcionalidades de ejemplo.

B Deteccion y clasificacion del fraude por SMS o mensajes en aplicaciones moviles:
Clasificacion del fraude.

O Tipo de fraude. (bancario, logistica, ofertas, etc...).
O Nivel de riesgo.

Identificacion y extraccion de informacion relevante:

O Entidad suplantada.
O Marca o producto victima del fraude.

B Deteccion de campafias de fraude por SMS o mensajes en aplicaciones moviles.
Identificacion de campafas masivas en base a:

O La entidad o marca suplantada.

O Las técnicas utilizadas.

O Informacién sensible que se pretende robar.
O Ofros criterios identificados.

Agrupacion de campanas en base a su similitud.

O Relacionar campanas de fraude masivas con otras previas detectadas por
el sistema.
O Generar indicios de autoria, origen o atribucién de grupos delictivos.

B Repositorio de fraudes por SMS y aplicaciones de mensajeria online.

Sistema de consulta de mensajes fraudulentos en base a su exactitud o similitud,
usando técnicas de inteligencia artificial, reportados por las diversas fuentes.

Interoperabilidad del repositorio con herramientas de uso comun por parte de CERT.
B Monitorizacién continua y en tiempo real.

Deteccion y clasificacion, lo mas automatizada posible, de alertas.
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Correlacion de eventos y/o alertas.
Mecanismos innovadores de deteccion de falsos positivos.
Identificacion de las entidades suplantadas.

Investigacion y modelado de amenazas, realizado conforme a las técnicas, tacticas
y procedimientos (TTP) de referencia.

B Enriquecimiento: Posibilidad de enriquecer la informacién recogida con otras fuentes
externas.

B Gestion de incidentes. Elaborando y poniendo en practica aquellos procedimientos que se
necesiten.

B Métricas. Ha de proporcionar mecanismos lo mas automatizados posibles que sean
capaces de medir objetivamente la eficiencia del sistema.

B Cuadros de mando que permitan tener una capa de explotacién de la informacién como
por ejemplo un mapa en tiempo real de las variables de interés, asi como informacion
accionable para facilitar la toma de decisiones.

B Intercambio. Posibilidad de exportacion estandarizada y segura de eventos claves de
incidentes.

B Escalabilidad. Se desea que se evidencie la estabilidad del proyecto, de manera que
permita garantizar un despliego controlado del producto.

B Simplificacion. Se desea que la solucion propuesta sea lo mas agil de mantener de manera
que se facilite la evolucion del mismo.

ALCANCE

B El sistema, para cumplir con los TRL indicados en este documento regulador, debe estar
desplegado en un entorno operativo donde se pueda realizar una demostracion:

Instalada la App en un dispositivo moévil. Detectando SMS fraudulentos o mensajes
de aplicaciones y alertando al usuario y enviando la informacién al servicio de
inteligencia.

Desplegados cientos de moviles sefiuelos. Deteccion de SMS fraudulentos o
mensajes de aplicaciones y envio de informacion al servicio de inteligencia.

Recepciéon del servicio de inteligencia de informacion de las distintas fuentes,
tratamiento de la informacién y explotacién mediante interfaz web con opcién de
una AP| REST de consulta.

Evidencia de interoperabilidad con herramientas de uso comun de CERT.

La funcionalidad acordada para el sistema tiene que estar completada y totalmente
operativa.

La solucion debe evidenciar también su caracter innovador.

B La duracion minima que se espera que la prueba de concepto esté funcionando es de un
minimo de 3 meses, pudiéndose valorar positivamente periodos mas amplios.

B Expectativas adicionales. Se espera que la oferta presentada explique claramente:

Cuales son los aspectos innovadores de su producto o solucion.

Cuadles son las caracteristicas especificas diferenciales del sector sobre las
cuales va a construir su solucioén especializada.

B La actuacidn o las actuaciones en las que se ubica en principio el reto son:

| Actuacién 2. Soluciones tecnolégicas para la ciberseguridad en las pymes.
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Actuacién 3. Soluciones tecnolégicas de ciberseguridad para sectores
estratégicos.

Actuacién 4. Soluciones tecnolégicas a retos del sector publico.
Actuacién 5. Soluciones tecnolégicas para la mejora de las infraestructuras y
los equipamientos propios de INCIBE.

Actuacién 7. Pequefos proyectos altamente innovadores en ciberseguridad
realizados por pymes o por emprendedores.
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RETO 18: ATRIBUCION DE CIBERAMENAZAS MEDIANTE TECNICAS
INNOVADORAS

MOTIVACION

La agrupacién de incidentes de ciberseguridad segun provengan o no del mismo actor malicioso
ayuda a definir mejor la respuesta mas apropiada, asi como en la investigacion forense del incidente
y en la prediccion de lo que puede ocurrir a continuacién. Asimismo, el poder seguir la evolucion
delas TTP’s de distintos actores maliciosos ayuda a planificar una mejor defensa ante ataques
futuros.

Ademas, la Unién Europea a través de PESC?®2 esta en disposicion de aplicar medidas o sanciones
restrictivas para evitar y/o mitigar conductas delictivas orientadas hacia Europa y/o sus Estados
miembros. Para que desde los Estados miembros o desde la propia Comisién Europea pueda aplicar
estas sanciones se debe tener conocimiento de la atribucion de los ciberataques o acciones
malintencionadas por parte de actores. A nivel Espafia y segun la Estrategia Nacional de
ciberseguridad 2019, en la que se manifiesta la dificultad de accionar correctas atribuciones en
eventos de ciberseguridad, propone en su linea de actuacion 1 "Reforzar las capacidades ante las
amenazas provenientes del ciberespacio”, en su medida 1, “el desarrollo y elaboracion de
mecanismos de inteligencia necesarios”, para entre otras cosas, ‘la atribucién de ciberamenazas.”

Considerando la complejidad que implica saber que actores se encuentran detras de determinadas
acciones y las diferentes aproximaciones posibles, se necesita profundizar en cémo abordar la
obtencion de datos de los diferentes pilares que componen la atribucién y los mecanismos y
algoritmos que permitan su vinculacion y agrupacion para dar una respuesta unificada.

OBJETO

El objeto del reto es crear tecnologias, soluciones o servicios innovadores de ciberseguridad que
permitan el analisis, agrupacion segun actor malicioso y atribucién de campafias malintencionadas.

Descripcion del reto
ATRIBUCION DE CIBERAMENAZAS MEDIANTE TECNICAS INNOVADORAS.
Problema a resolver

La atribucién de acciones malintencionadas en el mundo ciber es una tarea complicada y mas
cuando se desea alinear y correlacionar los tres pilares principales de la ciberinteligencia:
razonamiento, analisis técnico de Indicadores de Compromiso (IOC) obtenidos y datos geopoliticos
que afectan al escenario.

La complejidad y la necesidad de innovacién vienen motivada por lo siguiente:

B Nivel alto de ocultacién: los ciberincidentes tiene un componente muy especifico que
permite a los autores capacidades de ocultacion mucho mayores que los incidentes que
puedan realizar de forma fisica.

B Dispersion geografica: multitud de incidentes que se producen en territorio nacional viene
orquestados y ejecutados desde fuera de nuestras fronteras, esto hace que sea complejo
la atribucién y seguimiento de los autores.

B Nivel de fiabilidad: hasta la fecha la capacidad de atribuir un incidente de ciberseguridad
con un actor malintencionado es complejo y que impide aseverar de forma rotunda. Es
necesario aumentar los niveles de fiabilidad de la atribucién de eventos hacia actores
maliciosos.

62 hitps://www.sanctionsmap.eu/#/main/details/47/
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B Visién global: la atribucion de incidentes de ciberseguridad no puede basarse en factores
unicos y especificos, la atribucion debe de tomar varios paradigmas y mudltiples factores
(técnicos, sociales y geopoliticos) para poder alcanzar un nivel superior de resultado.

Ejemplos de caso de uso

Estos casos de uso se establecen como ejemplos, con el objeto de que los investigadores dispongan
de potenciales problemas de investigacién, no siendo exclusivos. Es decir, las propuestas no
tendran que basarse en estos ejemplos. Se podran establecer otros casos de uso distintos u otros
casos que complementen a los citados.

B Capacidad de disuasidon de ataques frente a organizaciones o estados: la capacidad
de atribucién de incidentes permitiria la generacion de estrategias de diplomacia, disuasion
o respuesta de manera oportuna y eficaz.

B Analisis técnico de Indicadores de Compromiso obtenidos de un incidente: La
realizacion de analisis forenses de las evidencias tecnolégicas vinculadas a un incidente de
seguridad son de alto interés para la atribucion a actores malintencionados especificos.

B Sistemas integrales de correlacion de informacion: sistemas que son capaces de
correlacionar y aportar inteligencia agregada a partir de multiples fuentes de informacion.
Hasta la fecha la atribucion se basa en tres tipos de fuentes: La OSINT, la inteligencia
técnica y los datos privados de las organizaciones o estados que se obtienen en incidentes
especificos y que no son publicos.

B Creacion de perfilado de actores malintencionados: la creacion de perfilado de actores
malintencionados es una de los casos de uso de la atribucidn, en el los sistemas y analistas
realizaran perfilados de alto nivel informativo sobre las amenazas y sus autores.

Funcionalidades
Se describen a continuacion algunas funcionalidades de ejemplo.

B Base de Conocimiento: se tiene necesidad de que se pueda tener una base de
conocimiento con toda la informacién de los actores malintencionados, sus ATT&Ck e
informacion usable y de alto valor.

B Multiples pilares de informacion: se ha de tener capacidad de recepcién de multiples
datos provenientes de varias fuentes de datos, entre las que se deberan encontrar:

Datos proporcionados por usuarios. (logs, muestras de malware, I0C, hashes, entre
otros)

Datos OSINT
Datos enviados desde dispositivos de seguridad de forma auténoma.
IOC proporcionados por feeds de informacién publico/privada

B Anadlisis y correlaciéon innovadora de la informacién: el sistema debera realizar un
analisis de los datos obtenidos de forma que, de forma innovadora y novedosa aplique
matices a los sistemas actuales de atribucion y como resultado de una/s serie/s de
atribuciones, su porcentaje de fiabilidad en cada una de ellas y una argumentacién mas
avanzada que las existentes por los métodos existentes.

ALCANCE

Para cumplir con los TRL indicados en este documento regulador se espera una prueba con las
siguientes caracteristicas:

B El entorno operativo donde se espera recibir la demostracion:

Despliegue en entorno controlado, no necesariamente en entorno de usuario final,
pero que permita la interaccién por parte de al menos 5 usuarios finales al mismo
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tiempo y utilizando mecanismos de acceso que puedan ser diferenciados (Frontend,
API).

La solucion debe evidenciar también su caracter innovador.

El volumen de informacion que se espera que sea el que aumente el nivel de atribuciéon
actual, mejorando sensiblemente las bases de conocimiento existentes (Mitre ATT&CK,
entre otras), debiendo de proporcionarse una solucion bien dimensionada en este sentido.
La tipologia de datos que se espera datos reales vinculados a actores y amenazas reales
que estén en ejecuciéon en el momento de la prueba, asi como resultados de amenazas y
actores ya producidos y de los cuales se tienen datos fiables de atribucion que permitan
validar los resultados de este prototipo.

La duracién minima que se espera que la prueba de concepto esté funcionando es de un
minimo de 3 meses, pudiéndose valorar positivamente periodos mas amplios.

Expectativas adicionales. Se espera que la oferta presentada explique claramente:
Cuales son los aspectos innovadores de su producto o solucion.
Cual es el mercado potencial de la solucion.

Listado de usuarios finales:

Al menos 2 usuarios de diferentes validaran el prototipo:

O INCIBE.
O 1 usuario final representativo del mercado potencial de la solucion.

La actuacion o las actuaciones en las que se ubica en principio el reto son:

Actuacioén 2. Soluciones tecnoldgicas para la ciberseguridad en las pymes.
Actuacién 3. Soluciones tecnolégicas de ciberseguridad para sectores
estratégicos.

Actuacion 4. Soluciones tecnolégicas a retos del sector publico.

Actuacién 5. Soluciones tecnoldgicas para la mejora de las infraestructuras y
los equipamientos propios de INCIBE.

Actuacién 7. Pequefos proyectos altamente innovadores en ciberseguridad
realizados por pymes o por emprendedores.

O g

X

X

X
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RETO 19: SOC SECTOR ENERGIA
MOTIVACION

Las tecnologias que dan soporte a las actividades principales de cada uno de los sectores
estratégicos o subsectores pueden tener caracteristicas especificas diferenciales en cada uno de
los sectores, como pudieran ser entre otras:

Arquitecturas muy orientadas al tipo de servicio que prestan,
Tipologia de activos utilizados en dichas arquitecturas,
Tipologia de protocolos de comunicaciones utilizados,
Dispersién geografica o perimetro de exposicion.

Muestra de ello es que se siguen reproduciendo tipos de ataques dirigidos especificamente a un
sector. Ademas, la proliferacion de este tipo de ataques dirigidos y cada vez mas complejos, hace
necesario reforzar la creacién o mejora constante de productos cada vez mas innovadores®3.

Es razonable deducir que las diferencias especificas diferenciales entre sectores podrian dar lugar
a la apariciéon de soluciones o servicios especializados, que podrian ser muy competitivos a nivel
mundial gracias a su especializacion y ser los mejores en un determinado sector o subsector.

Son varias las instituciones e informes que apuestan por la creacién de centros de operaciones de
seguridad como son la Estrategia de Ciberseguridad de la CE para la Década Digital o la
recomendacion 2019/553 de la CE que destaca incluso el efecto cascada que pueda suponer un
problema de ciberseguridad en este sector.

Por lo expuesto, se considera lo suficientemente motivado la creacién o mejora de productos o
soluciones que sean innovadores (servicio, software, hardware o material), especialmente
adaptados a la casuistica del sector Energia o cualquiera de sus subsectores, que tenga en
cuenta las limitaciones de sus activos criticos y la complejidad de sus infraestructuras.

OBJETO

El objeto del reto es crear soluciones o servicios innovadores de ciberseguridad cuya ventaja
competitiva esté basada en su adaptacion a las caracteristicas diferenciales del sector o subsector
en el que se especializa.

Se persigue que el producto o solucidon propuesta sea aplicable y desplegado no solo en
organizaciones similares del mismo sector o subsector a nivel nacional, si no que pueda ser
comercializado en otras organizaciones similares a nivel internacional.

Descripcion del reto

CENTRO DE OPERACIONES DE CIBERSEGURIDAD ESPECIALIZADO EN EL SECTOR
ENERGIA O EN CUALQUIERA DE SUS SUBSECTORES.

Problema a resolver

Los ciberataques a las infraestructuras energéticas, son una de las mayores amenazas a la
ciberseguridad. Segun diferentes analisis de inteligencia y las amenazas son cada vez mas

63 La Norma UNE 166002:2006 establece una serie de requisitos que se consideran relevantes para
ser incluidos en un proyecto de [+D+i. Define en concreto el concepto innovacién como actividad
cuyo resultado es la obtencién de nuevos productos o procesos, o0 mejoras sustancialmente
significativas de los ya existentes. Especifica en concreto cuatro categorias genéricas de productos
(servicio, software, hardware y materiales). Por lo anterior, se considera que la innovacion de
esta propuesta de reto podra descansar sobre uno o varios de los anteriores elementos.
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sofisticadas y numerosas por lo que se necesitan soluciones innovadoras que resuelvan el problema
de identificar en tiempo real la deteccion proactiva de eventos de ciberseguridad que afecten al
sector energia, antes de que se materialicen.

La complejidad y la necesidad de innovacion vienen motivada por lo siguiente:

B Alto nivel de exposicion a ataques variados: este sector esta expuesto a ataques
habituales de cualquier empresa ademas de otros de indole terrorista o patrocinados por
algun estado.

B Dispersion geografica: se requiere muchas veces que los activos de este sector estén
distribuidos geograficamente en puntos lejanos, lo que complica delimitar el perimetro de
seguridad de estas organizaciones, y por consiguiente, garantizar su ciberseguridad.

B Ausencia de estandarizacion: aunque existen avances, nos encontramos aun muchas
veces con activos propietarios o software que no se han disefiado teniendo en cuenta la
ciberseguridad, por lo que las soluciones, mientras se renueva el parque de activos, pasan
por implementaciones de mitigacién alternativas.

B Vision global: la ciberseguridad del sector depende de su eslabon mas débil. Se echa en
falta soluciones de monitorizacion que tengan en cuenta no solo toda la tipologia de activos
y protocolos especificos utilizados en el sector energia, sino también a toda la cadena de
valor.

Ejemplos de caso de uso

Estos casos de uso se establecen como ejemplos, con el objeto de que los investigadores dispongan
de potenciales problemas de investigacién, no siendo exclusivos. Es decir, las propuestas no
tendran que basarse en estos ejemplos. Se podran establecer otros casos de uso distintos u otros
casos que complementen a los citados.

B Centro de Operaciones de Ciberseguridad especializado en el sector Energia, subsector
Electricidad.

B Centro de Operaciones de Ciberseguridad especializado en el sector Energia, subsector
Crudo.

B Centro de Operaciones de Ciberseguridad especializado en el sector Energia, subsector
Gas.

B Centro de Operaciones de Ciberseguridad especializado en el sector Energia, subsector
Nuclear.

B Soluciones innovadoras especificas para la ciberseguridad en gasolineras.

B Soluciones innovadoras especificas para la ciberseguridad en centrales de produccion
edlicas.

B Soluciones innovadoras especificas para el autoconsumo®*.
Funcionalidades
Se describen a continuacién algunas funcionalidades de ejemplo.

B Ciberseguridad del entorno a desplegar y de sus comunicaciones. El producto o solucién
propuesta, ha de contar con los controles y tecnologias necesarias para no poner en peligro

54 Por poner un ejemplo mas concreto, la aplicacién de tecnologias innovadoras como por ejemplo el blockchain para
compartir el uso de la energia entre los usuarios de una misma red, que permita el volcado de los excedentes de energia a
otros vecinos, o consumiendo del resto de usuarios cuando estos se encuentren fuera de casa, podria cambiar para siempre
el concepto de red eléctrica, permitiendo hacer un uso mas eficiente y seguro garantizando una energia mas sostenible y
asequible.
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las dimensiones basicas de ciberseguridad del entorno a monitorizar (Confidencialidad,
Integridad y Disponibilidad).

Capacidades especificas del sector. La solucion estaria personalizada a las necesidades
especificas de sector. (Ej. Capacidades tecnoldgicas de reconocer y monitorizar protocolos
industriales especificos del sector energia).

Integracion de tendencias o tecnologias innovadoras. Por ejemplo, capacidades de
Inteligencia Artificial o Aprendizaje Automéatico para el reconocimiento de activos o deteccién
de amenazas en entornos hibridos como es el caso del sector Energia (activos IT/OT, loT,
etc.).

Monitorizaciéon continua y en tiempo real. De forma ininterrumpida se contara con las
tecnologias necesarias para:

Monitorizacion pasiva de eventos de ciberseguridad de todos los activos incluidos
en el alcance, teniendo en cuenta posibles elementos de conectividad (ej. Routers)
y sistemas de proteccion (Ej. Antivirus).

Andlisis de trafico de red y analisis de anomalias, no solo del proceso industrial,
sino del resto del entorno a monitorizar.

Deteccion y clasificacion, lo mas automatizada posible, de alertas.
Correlacion de eventos y/o alertas.
Mecanismos innovadores de deteccion de falsos positivos.

Investigacion y modelado de amenazas, realizado conforme a las técnicas, tacticas
y procedimientos (TTP) de referencia.

Enriquecimiento. Posibilidad de enriquecer la informacion recogida con otras fuentes
externas.

Gestion de incidentes. Elaborando y poniendo en practica aquellos procedimientos que se
necesiten.

Métricas Ha de proporcionar mecanismos lo mas automatizados posibles que sean
capaces de medir objetivamente la eficiencia del SOC.

Cuadros de mando que permitan tener una capa de explotacion de la informaciéon como
por ejemplo un mapa en tiempo real de las variables de interés, asi como informacién
accionable para facilitar la toma de decisiones.

Intercambio. Posibilidad de exportacidon estandarizada y segura de eventos claves de
incidentes.

Exposicion. Deberan de estar monitorizados aquellos activos cuya ciberseguridad sea mas
critica en el sector, incluyendo aquellos que estén conectados a redes consideradas mas
inseguras (Ej. Activos que necesitan estar expuestos a internet).

Escalabilidad. Se desea que se evidencie la estabilidad del proyecto, de manera que
permita garantizar un despliego controlado del producto. Ej. aprovechando al maximo los
servicios que te proporcionan los distintos proveedores Cloud, siempre que tengan en
cuenta la ciberseguridad.

Simplificacion. Se desea que la solucién propuesta sea lo mas agil de mantener de manera
que se facilite la evolucién del mismo.

ALCANCE

Para cumplir con los TRL indicados en este documento regulador se espera una prueba en
entorno operativo con las siguientes caracteristicas:
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Ha de estar desplegado al menos en una entidad del Sector Energia, de cualquiera
de su subsectores.

Ademas, el entorno debe evidenciar una convergencia IT/OT®5.
La solucion debe evidenciar también su caracter innovador.

B El volumen de informacion que se espera que sea el que determine el nivel de exposicién
de la infraestructura a monitorizar, debiendo de proporcionarse una soluciéon bien
dimensionada en este sentido. La tipologia de datos que se espera probar son respuestas
del Centro de Operaciones a la exposicion normal de la infraestructura monitorizada.

B La duraciéon minima que se espera que la prueba de concepto esté funcionando es de un
minimo de 3 meses, pudiéndose valorar positivamente periodos mas amplios.

B Expectativas adicionales. Se espera que la oferta presentada explique claramente:
Cuales son los aspectos innovadores de su producto o solucion.

Cudles son las caracteristicas especificas diferenciales del sector sobre las
cuales va a construir su solucioén especializada.

B Listado de usuarios finales:
Al menos una entidad del Sector Energia, o de cualquiera de sus subsectores.

B La actuacidn o las actuaciones en las que se ubica en principio el reto son:

X

Actuacion 2. Soluciones tecnolégicas para la ciberseguridad en las pymes.
Actuacién 3. Soluciones tecnolégicas de ciberseguridad para sectores
estratégicos.

Actuacion 4. Soluciones tecnolégicas a retos del sector publico.

Actuacién 5. Soluciones tecnolégicas para la mejora de las infraestructuras y
los equipamientos propios de INCIBE.

Actuacién 7. Pequefios proyectos altamente innovadores en ciberseguridad
realizados por pymes o por emprendedores.

X

O |

X

8 E| alcance de los activos a monitorizar por el SOC debe contar con activos IT y OT. Se ha demostrado que un compromiso
de ciberseguridad de una de las partes ha afectado a la otra.

CPP002/22 Servicios de I+D+i en materia de ciberseguridad (actuaciones 2, 3, 4, 5 y 7)Servicios de I+D+i en materia de
ciberseguridad (actuaciones 2, 3, 4,5y 7) Pagina 140 de 240



XS Financlado por FRMERA DEL CONERNO Plan de gg .
LN 12 Uni6n Europea SR oM NSTRO foeneala pe oo Recuperacién, .. 3
By ) 8 Transformaclén | i lt a
NextGenerationEU — YTRANSFORMACION DIGITAL ‘ ¥ Reslllencla INSTITUTO NAC

RETO 20: SOC SECTOR TRANSPORTE
MOTIVACION

Las tecnologias que dan soporte a las actividades principales de cada uno de los sectores
estratégicos o subsectores pueden tener caracteristicas especificas diferenciales en cada uno de
los sectores, como pudieran ser entre otras:

Arquitecturas muy orientadas al tipo de servicio que prestan,
Tipologia de activos utilizados en dichas arquitecturas,
Tipologia de protocolos de comunicaciones utilizados,
Dispersién geografica o perimetro de exposicion.

Muestra de ello es que se siguen reproduciendo tipos de ataques dirigidos especificamente a un
sector. Ademas, la proliferacion de este tipo de ataques dirigidos y cada vez mas complejos, hace
necesario reforzar la creacién o mejora constante de productos cada vez mas innovadores®®.

Es razonable deducir que las diferencias especificas diferenciales entre sectores podrian dar lugar
a la apariciéon de soluciones o servicios especializados, que podrian ser muy competitivos a nivel
mundial gracias a su especializacion y ser los mejores en un determinado sector o subsector.

Son varias las instituciones e informes que apuestan por la creacién de centros de operaciones de
seguridad como son la Estrategia de Ciberseguridad de la CE para la Década Digital.

Por lo expuesto, se considera lo suficientemente motivado la creacién o mejora de productos o
soluciones que sean innovadores (servicio, software, hardware o material), especialmente
adaptados a la casuistica del sector Transporte o cualquiera de sus subsectores, que tenga
en cuenta las limitaciones de sus activos criticos y la complejidad de sus infraestructuras.

OBJETO

El objeto del reto es crear soluciones o servicios innovadores de ciberseguridad cuya ventaja
competitiva esté basada en su adaptacion a las caracteristicas diferenciales del sector o subsector
en el que se especializa.

Se persigue que el producto o solucidon propuesta sea aplicable y desplegado no solo en
organizaciones similares del mismo sector o subsector a nivel nacional, si no que pueda ser
comercializado en otras organizaciones similares a nivel internacional.

Descripcion del reto

CENTRO DE OPERACIONES DE CIBERSEGURIDAD ESPECIALIZADO EN EL SECTOR
TRANSPORTE O EN CUALQUIERA DE SUS SUBSECTORES.

Problema a resolver

A medida que el transporte pasa a regirse por nuevos estandares de datos y por un mayor uso
compartido de los mismos, se ha convertido en el tercer sector mas vulnerable del mundo en cuanto
a exposicién a ciberataques, segun la documentacion técnica publicada por Gallagher Insurance,
una de las mayores empresas de correduria de seguros, gestion de riesgos y consultoria del mundo.

66 _La Norma UNE 166002:2006 establece una serie de requisitos que se consideran relevantes para
ser incluidos en un proyecto de [+D+i. Define en concreto el concepto innovacién como actividad
cuyo resultado es la obtencién de nuevos productos o procesos, o0 mejoras sustancialmente
significativas de los ya existentes. Especifica en concreto cuatro categorias genéricas de productos
(servicio, software, hardware y materiales). Por lo anterior, se considera que la innovacion de
esta propuesta de reto podra descansar sobre uno o varios de los anteriores elementos.
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Todos los subsectores, incluidos el maritimo, ferroviario, de camiones, proveedores de logistica y
repartidores de paquetes, se ven afectados.

Se necesitan soluciones innovadoras que resuelvan el problema de identificar en tiempo real la
deteccion proactiva de eventos de ciberseguridad que afecten a este sector, antes de que se
materialicen.

La complejidad y la necesidad de innovacion vienen motivada por lo siguiente:

B Alto nivel de exposicion a ataques variados: este sector esta expuesto a ataques
habituales de cualquier empresa ademas de otros de indole terrorista o patrocinados por
algun Estado.

B Dispersion geografica: se requiere muchas veces que los activos de este sector estén
distribuidos geograficamente en puntos lejanos, lo que complica delimitar el perimetro de
seguridad de estas organizaciones, y por consiguiente, garantizar su ciberseguridad.

B Ausencia de estandarizaciéon: aunque existen avances, nos encontramos aun muchas
veces con activos propietarios o soffware que no se han disefiado teniendo en cuenta la
ciberseguridad, por lo que las soluciones, mientras se renueva el parque de activos, pasan
por implementaciones de mitigacion alternativas.

B Visién global: la ciberseguridad del sector depende de su eslabéon mas débil. Se echa en
falta soluciones de monitorizacion que tengan en cuenta no solo toda la tipologia de activos
y protocolos especificos utilizados en el sector, sino también a toda su cadena de valor.

Ejemplos de caso de uso

Estos casos de uso se establecen como ejemplos, con el objeto de que los investigadores dispongan
de potenciales problemas de investigacién, no siendo exclusivos. Es decir, las propuestas no
tendran que basarse en estos ejemplos. Se podran establecer otros casos de uso distintos u otros
casos que complementen a los citados.

B Centro de Operaciones de Ciberseguridad especializado en el sector Transporte, subsector
transporte aéreo.

B Centro de Operaciones de Ciberseguridad especializado en el sector Transporte, subsector
transporte por ferrocarril.

B Centro de Operaciones de Ciberseguridad especializado en el sector Transporte, subsector
transporte maritimo y fluvial.

B Centro de Operaciones de Ciberseguridad especializado en el sector Transporte, subsector
transporte por carretera.

B Soluciones innovadoras especificas para el ecosistema del Internet de las cosas®’
desplegado en el sector transporte.

B Soluciones innovadoras especificas para la proteccion de las sefiales de navegacion
transmitidas a los usuarios.

B Soluciones innovadoras especificas para barcos.
B Soluciones innovadoras para puertos.

B Soluciones innovadoras para aeropuertos.

57 El transporte es el segundo sector mas grande para los inversores en el loT. Segun un informe de Ponemon de 2018 sobre
seguridad de DNS y riesgos de los ciberataques, se espera que se utilicen 125 000 millones de dispositivos loT para 2030.
(kaspersky Lab)
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B Solucién innovadora para el desarrollo de analisis forense y eventos juridicos ante
accidentes o/y reclamaciones judiciales, siempre y cuando esté relacionado con cuestiones
de ciberseguridad.

Funcionalidades
Se describen a continuacion algunas funcionalidades de ejemplo.

B Ciberseguridad del entorno a desplegar y de sus comunicaciones. El producto o solucién
propuesta, ha de contar con los controles y tecnologias necesarias para no poner en peligro
las dimensiones basicas de ciberseguridad del entorno a monitorizar (Confidencialidad,
Integridad y Disponibilidad).

B Capacidades especificas del sector. La solucién estaria personalizada a las necesidades
especificas de sector. (Ej. Capacidades tecnoldgicas de reconocer y monitorizar protocolos
industriales especificos del sector).

B Integraciéon de tendencias o tecnologias innovadoras. Por ejemplo, capacidades de
Inteligencia Artificial o Aprendizaje Automatico para el reconocimiento de activos o deteccién
de amenazas en entornos hibridos como es el caso de este sector (activos IT/OT, loT, IIOT,
etc.).

B Monitorizaciéon continua y en tiempo real. De forma ininterrumpida se contara con las
tecnologias necesarias para:

Monitorizacion pasiva de eventos de ciberseguridad de todos los activos incluidos
en el alcance, teniendo en cuenta posibles elementos de conectividad (ej. Routers)
y sistemas de proteccioén (Ej. Antivirus).

Analisis de trafico de red y analisis de anomalias, no solo del proceso industrial,
sino del resto del entorno a monitorizar.

Deteccion y clasificacion, lo mas automatizada posible, de alertas.
Correlacion de eventos y/o alertas.
Mecanismos innovadores de deteccion de falsos positivos.

Investigacion y modelado de amenazas, realizado conforme a las técnicas, tacticas
y procedimientos (TTP) de referencia.

Registro de eventos y registros cifrados.

B Enriquecimiento. Posibilidad de enriquecer la informacién recogida con otras fuentes
externas.

B Gestion de incidentes. Elaborando y poniendo en practica aquellos procedimientos que se
necesiten.

B Métricas. Ha de proporcionar mecanismos lo mas automatizados posibles que sean
capaces de medir objetivamente la eficiencia.

B Cuadros de mando que permitan tener una capa de explotacién de la informacién como
por ejemplo un mapa en tiempo real de las variables de interés, asi como informacién
accionable para facilitar la toma de decisiones.

B Intercambio. Posibilidad de exportacién estandarizada y segura de eventos claves de
incidentes.

B Exposicion. Deberan de estar monitorizados aquellos activos cuya ciberseguridad sea mas
critica en el sector, incluyendo aquellos que estén conectados a redes consideradas mas
inseguras (Ej. Activos que necesitan estar expuestos a internet).

B Escalabilidad. Se desea que se evidencie la estabilidad del proyecto, de manera que
permita garantizar un despliego controlado del producto. Ej. aprovechando al maximo los
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servicios que te proporcionan los distintos proveedores Cloud, siempre que tengan en
cuenta la ciberseguridad.

B Simplificacion. Se desea que la solucion propuesta sea lo mas agil de mantener de manera
que se facilite la evolucion del mismo.

ALCANCE

B Para cumplir con los TRL indicados en este documento regulador se espera una prueba con
las siguientes caracteristicas:

Ha de estar desplegado al menos en una entidad de este Sector, de cualquiera de
su subsectores.

Ademas, el entorno debe evidenciar una convergencia IT/OT®, siempre que la
solucion propuesta aplique a ambos tipos de activos.

La solucion debe evidenciar también su caracter innovador.

B El volumen de informacion que se espera que sea el que determine el nivel de exposicién
de la infraestructura a monitorizar, debiendo de proporcionarse una soluciéon bien
dimensionada en este sentido. La tipologia de datos que se espera probar son respuestas
a la exposicién normal de la infraestructura monitorizada, si se tratase de una solucién con
capa de monitorizacion.

B La duracion minima que se espera que la prueba de concepto esté funcionando es de un
minimo de 3 meses, pudiéndose valorar positivamente periodos mas amplios.

B Expectativas adicionales. Se espera que la oferta presentada explique claramente:
Cuales son los aspectos innovadores de su producto o solucion.

Cudles son las caracteristicas especificas diferenciales del sector sobre las
cuales va a construir su solucidn especializada.

B Listado de usuarios finales:
Al menos una entidad del Sector, o de cualquiera de sus subsectores.

B La actuacidn o las actuaciones en las que se ubica en principio el reto son:

Actuacion 2. Soluciones tecnolégicas para la ciberseguridad en las pymes.
Actuacion 3. Soluciones tecnoldgicas de ciberseguridad para sectores
estratégicos.

Actuacion 4. Soluciones tecnolégicas a retos del sector publico.

Actuacion 5. Soluciones tecnolégicas para la mejora de las infraestructuras y
los equipamientos propios de INCIBE.

Actuacién 7. Pequefios proyectos altamente innovadores en ciberseguridad
realizados por pymes o por emprendedores.

X

X

X

O

X

58 El alcance de los activos a monitorizar por el SOC debe contar con activos IT y OT. Se ha demostrado que un compromiso
de ciberseguridad de una de las partes ha afectado a la otra.
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RETO 21: SOC SECTOR FINANCIERO Y TRIBUTARIO
MOTIVACION

Las tecnologias que dan soporte a las actividades principales de cada uno de los sectores
estratégicos o subsectores pueden tener caracteristicas especificas diferenciales en cada uno de
los sectores, como pudieran ser entre otras:

Arquitecturas muy orientadas al tipo de servicio que prestan,
Tipologia de activos utilizados en dichas arquitecturas,
Tipologia de protocolos de comunicaciones utilizados,
Dispersién geografica o perimetro de exposicion.

Muestra de ello es que se siguen reproduciendo tipos de ataques dirigidos especificamente a un
sector. Ademas, la proliferacion de este tipo de ataques dirigidos y cada vez mas complejos, hace
necesario reforzar la creacién o mejora constante de productos cada vez mas innovadores®°.

Es razonable deducir que las diferencias especificas diferenciales entre sectores podrian dar lugar
a la apariciéon de soluciones o servicios especializados, que podrian ser muy competitivos a nivel
mundial gracias a su especializacion y ser los mejores en un determinado sector o subsector.

Son varias las instituciones e informes que apuestan por la creacién de centros de operaciones de
seguridad como son la Estrategia de Ciberseguridad de la CE para la Década Digital.

Por lo expuesto, se considera lo suficientemente motivado la creacién o mejora de productos o
soluciones que sean innovadores (servicio, software, hardware o material), especialmente
adaptados a la casuistica del sector Financiero y Tributario o cualquiera de sus subsectores,
que tenga en cuenta las limitaciones de sus activos criticos y la complejidad de sus infraestructuras.

OBJETO

El objeto del reto es crear soluciones o servicios innovadores de ciberseguridad cuya ventaja
competitiva esté basada en su adaptacion a las caracteristicas diferenciales del sector o subsector
en el que se especializa.

Se persigue que el producto o solucidon propuesta sea aplicable y desplegado no solo en
organizaciones similares del mismo sector o subsector a nivel nacional, si no que pueda ser
comercializado en otras organizaciones similares a nivel internacional.

Descripcion del reto

CENTRO DE OPERACIONES DE CIBERSEGURIDAD ESPECIALIZADO EN EL SECTOR
FINANCIERO y TRIBUTARIO O EN CUALQUIERA DE SUS SUBSECTORES.

Problema a resolver

Aunque es cierto que el sector Financiero y Tributario esta haciendo importantes esfuerzos para
elevar el nivel de ciberseguridad, su fuerte digitalizacion le supone una alta dependencia de su
tecnologia. Este elevado nivel de dependencia aumenta el riesgo de ciberincidentes. No ayuda
tampoco la complejidad del entorno tecnolégico, donde conviven aplicaciones antiguas con otras

69 La Norma UNE 166002:2006 establece una serie de requisitos que se consideran relevantes para
ser incluidos en un proyecto de [+D+i. Define en concreto el concepto innovacién como actividad
cuyo resultado es la obtencién de nuevos productos o procesos, 0 mejoras sustancialmente
significativas de los ya existentes. Especifica en concreto cuatro categorias genéricas de productos
(servicio, software, hardware y materiales). Por lo anterior, se considera que la innovacion de
esta propuesta de reto podra descansar sobre uno o varios de los anteriores elementos.
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que se apoyan en tecnologias mas innovadoras. Esta complejidad supone un reto para las entidades
a la hora de mantener un entorno de control adecuado y, por tanto, las hace mas vulnerables.

El Informe Anual de Seguridad Nacional 2019, emitido por el Departamento de Seguridad Nacional,
se indica que en Espafia el 54% de los ciberataques contra infraestructuras criticas se dieron en el
sector financiero y tributario.

Un ejemplo concreto de amenaza es el numero creciente de ciberataques a cajeros automaticos™
y servidores centrales.

Para combatir el aumento exponencial y de complejidad de las ciberamenazas y el fraude, el sector
financiero y tributario necesita herramientas innovadoras de deteccién de fraude y conformidad
normativa que resuelvan el problema de identificar en tiempo real la deteccion proactiva de eventos
de ciberseguridad que afecten a este sector, antes de que se materialicen.

La complejidad y la necesidad de innovacién vienen motivada por lo siguiente:

B Alto nivel de exposicion a ataques variados: este sector estda expuesto a ataques
habituales de cualquier empresa ademas de otros de indole terrorista o patrocinados por
algun Estado.

B Dispersion geografica: se requiere muchas veces que los activos de este sector estén
distribuidos geograficamente en puntos lejanos, lo que complica delimitar el perimetro de
seguridad de estas organizaciones, y por consiguiente, garantizar su ciberseguridad.

B Ausencia de estandarizacion: aunque existen avances, nos encontramos aun muchas
veces con activos propietarios o software que no se han disefiado teniendo en cuenta la
ciberseguridad, por lo que las soluciones, mientras se renueva el parque de activos, pasan
por implementaciones de mitigacion alternativas.

B Vision global: la ciberseguridad del sector depende de su eslabon mas débil. Se echa en
falta soluciones de monitorizacion que tengan en cuenta no solo toda la tipologia de activos
y protocolos especificos utilizados en el sector, sino también a toda su cadena de valor.

Ejemplos de caso de uso

Estos casos de uso se establecen como ejemplos, con el objeto de que los investigadores dispongan
de potenciales problemas de investigacién, no siendo exclusivos. Es decir, las propuestas no
tendran que basarse en estos ejemplos. Se podran establecer otros casos de uso distintos u otros
casos que complementen a los citados.

B Centro de Operaciones de Ciberseguridad especializado en el sector Financiero y Tributario,
subsector Entidades de Crédito.

B Soluciones innovadoras especificas para cajeros automaticos’".

Funcionalidades
Se describen a continuacion algunas funcionalidades de ejemplo.

B Ciberseguridad del entorno a desplegar y de sus comunicaciones. El producto o solucion
propuesta, ha de contar con los controles y tecnologias necesarias para no poner en peligro
las dimensiones basicas de ciberseguridad del entorno a monitorizar (Confidencialidad,
Integridad y Disponibilidad).

0 Un ejemplo de ciberataque a cajeros automaticos es el ‘jackpotting’, donde los ciberdelincuentes aprovechan las
vulnerabilidades fisicas y/o de software del cajero para intentar obtener dinero en efectivo.

™ Los cajeros automaticos tienen puntos débiles que se podrian aprovechar por ciberdelincuentes, ademas, el ecosistema
de un cajero automatico es complejo, ya que esta compuesto por una combinacién de hardware y software.
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Capacidades especificas del sector. La solucion estaria personalizada a las necesidades
especificas de sector. (Ej. Capacidades tecnoldgicas de reconocer y monitorizar protocolos
industriales especificos del sector).

Integracion de tendencias o tecnologias innovadoras. Por ejemplo, capacidades de
Inteligencia Artificial o Aprendizaje Automatico para el reconocimiento de activos o deteccion
de amenazas en entornos hibridos como es el caso de este sector (activos IT/OT, loT, IIOT,
etc.).

Monitorizacion continua y en tiempo real. De forma ininterrumpida se contara con las
tecnologias necesarias para:

Monitorizacion pasiva de eventos de ciberseguridad de todos los activos incluidos
en el alcance, teniendo en cuenta posibles elementos de conectividad (ej. Routers)
y sistemas de proteccioén (Ej. Antivirus).

Analisis de trafico de red y analisis de anomalias, no solo del proceso industrial,
sino del resto del entorno a monitorizar.

Deteccidn y clasificacion, lo mas automatizada posible, de alertas.
Correlacion de eventos y/o alertas.
Mecanismos innovadores de deteccion de falsos positivos.

Investigacion y modelado de amenazas, realizado conforme a las técnicas, tacticas
y procedimientos (TTP) de referencia.

Enriquecimiento: Posibilidad de enriquecer la informacion recogida con otras fuentes
externas.

Gestion de incidentes. Elaborando y poniendo en practica aquellos procedimientos que se
necesiten.

Métricas. Ha de proporcionar mecanismos lo mas automatizados posibles que sean
capaces de medir objetivamente la eficiencia.

Cuadros de mando que permitan tener una capa de explotacion de la informaciéon como
por ejemplo un mapa en tiempo real de las variables de interés, asi como informacién
accionable para facilitar la toma de decisiones.

Intercambio. Posibilidad de exportacién estandarizada y segura de eventos claves de
incidentes.

Exposicién. Deberan de estar monitorizados aquellos activos cuya ciberseguridad sea mas
critica en el sector, incluyendo aquellos que estén conectados a redes consideradas mas
inseguras (Ej. Activos que necesitan estar expuestos a internet).

Escalabilidad. Se desea que se evidencie la estabilidad del proyecto, de manera que
permita garantizar un despliego controlado del producto. Ej. aprovechando al maximo los
servicios que te proporcionan los distintos proveedores Cloud, siempre que tengan en
cuenta la ciberseguridad.

Simplificacion. Se desea que la solucién propuesta sea lo mas agil de mantener de manera
que se facilite la evoluciéon del mismo.

ALCANCE

Para cumplir con los TRL indicados en este documento regulador se espera una prueba en
entorno operativo con las siguientes caracteristicas:

Ha de estar desplegado al menos en una entidad de este Sector, de cualquiera de
su subsectores.
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Ademas, el entorno debe evidenciar una convergencia IT/OT"2, siempre que la
solucion propuesta aplique a ambos tipos de activos.

La solucion debe evidenciar también su caracter innovador.

B El volumen de informacion que se espera que sea el que determine el nivel de exposicién
de la infraestructura a monitorizar, debiendo de proporcionarse una soluciéon bien
dimensionada en este sentido. La tipologia de datos que se espera probar son respuestas
a la exposicion normal de la infraestructura monitorizada, si se tratase de una solucién con
capa de monitorizacion.

B La duracién minima que se espera que la prueba de concepto esté funcionando es de un
minimo de 3 meses, pudiéndose valorar positivamente periodos mas amplios.

B Expectativas adicionales. Se espera que la oferta presentada explique claramente:
Cuales son los aspectos innovadores de su producto o solucion.

Cuadles son las caracteristicas especificas diferenciales del sector sobre las
cuales va a construir su solucidn especializada.

B Listado de usuarios finales:
Al menos una entidad del Sector, o de cualquiera de sus subsectores.

B La actuacidn o las actuaciones en las que se ubica en principio el reto son:

Actuacioén 2. Soluciones tecnolégicas para la ciberseguridad en las pymes.
Actuacion 3. Soluciones tecnoldgicas de ciberseguridad para sectores
estratégicos.

Actuacion 4. Soluciones tecnoldgicas a retos del sector publico.

Actuacion 5. Soluciones tecnolégicas para la mejora de las infraestructuras y
los equipamientos propios de INCIBE.

Actuacién 7. Pequefos proyectos altamente innovadores en ciberseguridad
realizados por pymes o por emprendedores.

X

X

X

|

X

2 El alcance de los activos a monitorizar por el SOC debe contar con activos IT y OT. Se ha demostrado que un compromiso
de ciberseguridad de una de las partes ha afectado a la otra.
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RETO 22: SOC SECTOR SALUD / BIOTECNOLOGICO
MOTIVACION

Las tecnologias que dan soporte a las actividades principales de cada uno de los sectores
estratégicos o subsectores pueden tener caracteristicas especificas diferenciales en cada uno de
los sectores, como pudieran ser entre otras:

Arquitecturas muy orientadas al tipo de servicio que prestan,
Tipologia de activos utilizados en dichas arquitecturas,
Tipologia de protocolos de comunicaciones utilizados,
Dispersién geografica o perimetro de exposicion.

Muestra de ello es que se siguen reproduciendo tipos de ataques dirigidos especificamente a un
sector. Ademas, la proliferacion de este tipo de ataques dirigidos y cada vez mas complejos, hace
necesario reforzar la creacién o mejora constante de productos cada vez mas innovadores?.

Es razonable deducir que las diferencias especificas diferenciales entre sectores podrian dar lugar
a la apariciéon de soluciones o servicios especializados, que podrian ser muy competitivos a nivel
mundial gracias a su especializacion y ser los mejores en un determinado sector o subsector.

Son varias las instituciones e informes que apuestan por la creacién de centros de operaciones de
seguridad como son la Estrategia de Ciberseguridad de la CE para la Década Digital.

Por lo expuesto, se considera lo suficientemente motivado la creacién o mejora de productos o
soluciones que sean innovadores (servicio, software, hardware o material), especialmente
adaptados a la casuistica del sector Salud o biotecnolégico o cualquiera de sus subsectores,
que tenga en cuenta las limitaciones de sus activos criticos y la complejidad de sus infraestructuras.

OBJETO

El objeto del reto es crear soluciones o servicios innovadores de ciberseguridad cuya ventaja
competitiva esté basada en su adaptacion a las caracteristicas diferenciales del sector o subsector
en el que se especializa.

Se persigue que el producto o solucidon propuesta sea aplicable y desplegado no solo en
organizaciones similares del mismo sector o subsector a nivel nacional, si no que pueda ser
comercializado en otras organizaciones similares a nivel internacional.

Descripcién del reto

CENTRO DE OPERACIONES DE CIBERSEGURIDAD ESPECIALIZADO EN EL SECTOR SALUD
O BIOTECNOLOGICO O EN CUALQUIERA DE SUS SUBSECTORES.

Problema a resolver

Ataques de ransomware, correos maliciosos, soffware con vulnerabilidades o fugas de informacion
son algunas de las amenazas que pueden afectar al sector salud. Clinicas de todo tipo, especialistas
sanitarios, personal de enfermeria y obstetricia, laboratorios o farmacias son algunos ejemplos de
empresas de este sector. El personal de estas empresas es muy variado pero tiene en comun que,

73 La Norma UNE 166002:2006 establece una serie de requisitos que se consideran relevantes para
ser incluidos en un proyecto de [+D+i. Define en concreto el concepto innovacién como actividad
cuyo resultado es la obtencién de nuevos productos o procesos, o0 mejoras sustancialmente
significativas de los ya existentes. Especifica en concreto cuatro categorias genéricas de productos
(servicio, software, hardware y materiales). Por lo anterior, se considera que la innovacion de
esta propuesta de reto podra descansar sobre uno o varios de los anteriores elementos.
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de una manera u otra, gestiona informacion muy sensible que segun el RGPD y la LOPDGDD
requiere medidas de proteccion especiales, siendo la privacidad y disponibilidad de esta informacion
factores clave para su negocio.

Ya en el 2020, la Agencia de la UE para la Ciberseguridad recibié un total de 742 informes™ sobre
incidentes de ciberseguridad con un impacto significativo sobre los sectores estratégicos. En el caso
del sector de la salud, hubo un aumento del 47% de estos incidentes en comparacion con el afo
anterior.

Se necesitan soluciones innovadoras que resuelvan el problema de identificar en tiempo real la
deteccion proactiva de eventos de ciberseguridad que afecten a este sector, antes de que se
materialicen.

La complejidad y la necesidad de innovacion vienen motivada por lo siguiente:

B Alto nivel de exposicion a ataques variados: este sector esta expuesto a ataques
habituales de cualquier empresa ademas de otros de indole terrorista o patrocinados por
algun Estado.

B Dispersion geografica: se requiere muchas veces que los activos de este sector estén
distribuidos geograficamente en puntos lejanos, lo que complica delimitar el perimetro de
seguridad de estas organizaciones, y por consiguiente, garantizar su ciberseguridad.

B Ausencia de estandarizacién: aunque existen avances, nos encontramos aun muchas
veces con activos propietarios o soffware que no se han disefiado teniendo en cuenta la
ciberseguridad, por lo que las soluciones, mientras se renueva el parque de activos, pasan
por implementaciones de mitigacion alternativas.

B Vision global: la ciberseguridad del sector depende de su eslabon mas débil. Se echa en
falta soluciones de monitorizacion que tengan en cuenta no solo toda la tipologia de activos
y protocolos especificos utilizados en el sector, sino también a toda su cadena de valor.

Ejemplos de caso de uso

Estos casos de uso se establecen como ejemplos, con el objeto de que los investigadores dispongan
de potenciales problemas de investigacién, no siendo exclusivos. Es decir, las propuestas no
tendran que basarse en estos ejemplos. Se podran establecer otros casos de uso distintos u otros
casos que complementen a los citados.

B Centro de Operaciones de Ciberseguridad especializado en el sector Salud, subsector
Prestadores de asistencia sanitaria.

B Soluciones innovadoras especificas para la proteccién de robots utilizados en el sector
salud. En este sector es muy frecuente encontrarnos a cirujanos asistidos por robots, de la
misma forma, la probabilidad de que estos dispositivos puedan ser objetivo de un
ciberataque crece también exponencialmente.

B Soluciones innovadoras especificas para dispositivos médicos. Las vulnerabilidades en
dispositivos médicos empiezan a ser explotadas, surgen nuevos ataques para manipular
por ejemplo bombas de insulina 0 marcapasos

B Soluciones innovadoras para mejorar la seguridad en sistemas informaticos que almacenan
el historial del paciente o pruebas médicas, asegurando la informaciéon en reposo y en
transito, para robustecer su control de acceso, trazabilidad de acceso, interoperabilidad con
otros sistemas, exportacion de la informacion, etc.

B Soluciones innovadoras especificas para la biotecnologia.

" hitps://www.enisa.europa.eu/news/enisa-news/on-the-watch-for-incident-response-capabilities-in-the-health-sector
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Funcionalidades
Se describen a continuacién algunas funcionalidades de ejemplo.

B Ciberseguridad del entorno a desplegar y de sus comunicaciones. El producto o solucién
propuesta, ha de contar con los controles y tecnologias necesarias para no poner en peligro
las dimensiones basicas de ciberseguridad del entorno a monitorizar (Confidencialidad,
Integridad y Disponibilidad).

B Capacidades especificas del sector. La solucién estaria personalizada a las necesidades
especificas de sector. (Ej. Capacidades tecnoldgicas de reconocer y monitorizar protocolos
industriales especificos del sector).

B Integracion de tendencias o tecnologias innovadoras. Por ejemplo, capacidades de
Inteligencia Artificial o Aprendizaje Automatico para el reconocimiento de activos o deteccién
de amenazas en entornos hibridos como es el caso de este sector (activos IT/OT, loT, IIOT,
etc.).

B Monitorizacion continua y en tiempo real. De forma ininterrumpida se contara con las
tecnologias necesarias para:

Monitorizacién pasiva de eventos de ciberseguridad de todos los activos incluidos
en el alcance, teniendo en cuenta posibles elementos de conectividad (ej. Routers)
y sistemas de proteccién (Ej. Antivirus).

Analisis de trafico de red y analisis de anomalias, no solo del proceso industrial,
sino del resto del entorno a monitorizar.

Deteccion y clasificacion, lo mas automatizada posible, de alertas.
Correlacion de eventos y/o alertas.
Mecanismos innovadores de deteccion de falsos positivos.

Investigacion y modelado de amenazas, realizado conforme a las técnicas, tacticas
y procedimientos (TTP) de referencia.

B Enriquecimiento. Posibilidad de enriquecer la informacién recogida con otras fuentes
externas.

B Gestion de incidentes. Elaborando y poniendo en practica aquellos procedimientos que se
necesiten.

B Métricas. Ha de proporcionar mecanismos lo mas automatizados posibles que sean
capaces de medir objetivamente la eficiencia.

B Cuadros de mando que permitan tener una capa de explotacién de la informacién como
por ejemplo un mapa en tiempo real de las variables de interés, asi como informacién
accionable para facilitar la toma de decisiones.

B Intercambio. Posibilidad de exportacion estandarizada y segura de eventos claves de
incidentes.

B Exposicion. Deberan de estar monitorizados aquellos activos cuya ciberseguridad sea mas
critica en el sector, incluyendo aquellos que estén conectados a redes consideradas mas
inseguras (Ej. Activos que necesitan estar expuestos a internet).

B Escalabilidad. Se desea que se evidencie la estabilidad del proyecto, de manera que
permita garantizar un despliego controlado del producto. Ej. aprovechando al maximo los
servicios que te proporcionan los distintos proveedores Cloud, siempre que tengan en
cuenta la ciberseguridad.

B Simplificacion. Se desea que la solucién propuesta sea lo mas agil de mantener de manera
que se facilite la evoluciéon del mismo.

CPP002/22 Servicios de I1+D+i en materia de ciberseguridad (actuaciones 2, 3, 4, 5 y 7)Servicios de I+D+i en materia de
ciberseguridad (actuaciones 2, 3, 4,5y 7) Pagina 151 de 240



I Financlado por e con FRMERA DEL CONERNO Plande 16 %g ®
o o sceneraaia e i ocuperacién, .. |
R 5 la Uni6én Europea HT\ ; E DEEPANA  MINSTERIO R DITALZACON e ormacien | d| lt al O
* NextGenerationEU e YTRANSFORMACION DIGITAL ‘ ¥ Reslllencla

INSTITUTO NAC

ALCANCE

B Para cumplir con los TRL indicados en este documento regulador se espera una prueba en
entorno operativo con las siguientes caracteristicas:

Ha de estar desplegado al menos en una entidad de este Sector, de cualquiera de
Su subsectores.

Ademas, el entorno debe evidenciar una convergencia IT/OT", siempre que la
solucién propuesta aplique a ambos tipos de activos.

La solucion debe evidenciar también su caracter innovador.

B Elvolumen de informacion que se espera que sea el que determine el nivel de exposicion
de la infraestructura a monitorizar, debiendo de proporcionarse una soluciéon bien
dimensionada en este sentido. La tipologia de datos que se espera probar son respuestas
a la exposicion normal de la infraestructura monitorizada, si se tratase de una solucién con
capa de monitorizacion.

B La duraciéon minima que se espera que la prueba de concepto esté funcionando es de un
minimo de 3 meses, pudiéndose valorar positivamente periodos mas amplios.

B Expectativas adicionales. Se espera que la oferta presentada explique claramente:
Cuales son los aspectos innovadores de su producto o solucion.

Cudles son las caracteristicas especificas diferenciales del sector sobre las
cuales va a construir su solucioén especializada.

B Listado de usuarios finales:
Al menos una entidad del Sector, o de cualquiera de sus subsectores.

B La actuacién o las actuaciones en las que se ubica en principio el reto son:

Actuacion 2. Soluciones tecnolégicas para la ciberseguridad en las pymes.
Actuacién 3. Soluciones tecnolégicas de ciberseguridad para sectores
estratégicos.

Actuacion 4. Soluciones tecnolégicas a retos del sector publico.

Actuacién 5. Soluciones tecnolégicas para la mejora de las infraestructuras y
los equipamientos propios de INCIBE.

Actuacién 7. Pequefos proyectos altamente innovadores en ciberseguridad
realizados por pymes o por emprendedores.

X

X

X

O

X

5 El alcance de los activos a monitorizar por el SOC debe contar con activos IT y OT. Se ha demostrado que un compromiso
de ciberseguridad de una de las partes ha afectado a la otra.
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RETO 23: SOC SECTOR AGUA
MOTIVACION

Las tecnologias que dan soporte a las actividades principales de cada uno de los sectores
estratégicos o subsectores pueden tener caracteristicas especificas diferenciales en cada uno de
los sectores, como pudieran ser entre otras:

Arquitecturas muy orientadas al tipo de servicio que prestan,
Tipologia de activos utilizados en dichas arquitecturas,
Tipologia de protocolos de comunicaciones utilizados,
Dispersién geografica o perimetro de exposicion.

Muestra de ello es que se siguen reproduciendo tipos de ataques dirigidos especificamente a un
sector. Ademas, la proliferacion de este tipo de ataques dirigidos y cada vez mas complejos, hace
necesario reforzar la creacién o mejora constante de productos cada vez mas innovadores’s.

Es razonable deducir que las diferencias especificas diferenciales entre sectores podrian dar lugar
a la apariciéon de soluciones o servicios especializados, que podrian ser muy competitivos a nivel
mundial gracias a su especializacion y ser los mejores en un determinado sector o subsector.

Son varias las instituciones e informes que apuestan por la creacién de centros de operaciones de
seguridad como son la Estrategia de Ciberseguridad de la CE para la Década Digital.

Por lo expuesto, se considera lo suficientemente motivado la creacién o mejora de productos o
soluciones que sean innovadores (servicio, software, hardware o material), especialmente
adaptados a la casuistica del sector Aguas o cualquiera de sus subsectores, que tenga en
cuenta las limitaciones de sus activos criticos y la complejidad de sus infraestructuras.

OBJETO

El objeto del reto es crear soluciones o servicios innovadores de ciberseguridad cuya ventaja
competitiva esté basada en su adaptacion a las caracteristicas diferenciales del sector o subsector
en el que se especializa.

Se persigue que el producto o solucidon propuesta sea aplicable y desplegado no solo en
organizaciones similares del mismo sector o subsector a nivel nacional, si no que pueda ser
comercializado en otras organizaciones similares a nivel internacional.

Descripcion del reto

CENTRO DE OPERACIONES DE CIBERSEGURIDAD ESPECIALIZADO EN EL SECTOR AGUAS
O EN CUALQUIERA DE SUS SUBSECTORES.

Problema a resolver

La gestion automatizada y digitalizada del agua esta exponiendo a este sector a nuevas amenazas,
desde potenciales ataques para conseguir recursos digitales adicionales, el secuestro de datos, a
amenazas de caracter terrorista con un bien, el agua, fundamental para el desarrollo de la sociedad.
Todos los agentes han remarcado la importancia de este factor y en algunos casos han reportado

76 La Norma UNE 166002:2006 establece una serie de requisitos que se consideran relevantes para
ser incluidos en un proyecto de [+D+i. Define en concreto el concepto innovacién como actividad
cuyo resultado es la obtencién de nuevos productos o procesos, 0 mejoras sustancialmente
significativas de los ya existentes. Especifica en concreto cuatro categorias genéricas de productos
(servicio, software, hardware y materiales). Por lo anterior, se considera que la innovacion de
esta propuesta de reto podra descansar sobre uno o varios de los anteriores elementos.
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actividades (no siempre compartibles al publico) en este sentido. Se necesitan soluciones
innovadoras que resuelvan el problema de identificar en tiempo real la deteccién proactiva de
eventos de ciberseguridad que afecten a este sector, antes de que se materialicen.

La complejidad y la necesidad de innovacion vienen motivada por lo siguiente:

B Alto nivel de exposicion a ataques variados: este sector esta expuesto a ataques
habituales de cualquier empresa ademas de otros de indole terrorista, o patrocinados por
algun estado.

B Dispersion geografica: se requiere muchas veces que los activos de este sector estén
distribuidos geograficamente en puntos lejanos, lo que complica delimitar el perimetro de
seguridad de estas organizaciones, y por consiguiente, garantizar su ciberseguridad.

B Ausencia de estandarizacion: aunque existen avances, es frecuente encontrar activos
propietarios o software que no se han disefiado teniendo en cuenta la ciberseguridad, por
lo que las soluciones, mientras se renueva el parque de activos, pasan por
implementaciones de mitigacién alternativas.

B Vision global: la ciberseguridad del sector depende de su eslabon mas débil. Se echa en
falta soluciones de monitorizacion que tengan en cuenta no solo toda la tipologia de activos
y protocolos especificos utilizados en el sector, sino también a toda su cadena de valor.

Ejemplos de caso de uso

Estos casos de uso se establecen como ejemplos, con el objeto de que los investigadores dispongan
de potenciales problemas de investigacién, no siendo exclusivos. Es decir, las propuestas no
tendran que basarse en estos ejemplos. Se podran establecer otros casos de uso distintos u otros
casos que complementen a los citados.

B Centro de Operaciones de Ciberseguridad especializado en el sector Aguas, subsector de
suministro y distribucion de agua potable.

B Soluciones innovadoras especificas para EDARES (estaciones depuradoras de aguas
residuales).

B Soluciones innovadoras especificas para la medicion inteligente (smart metering) del sector
aguas.

Funcionalidades
Se describen a continuacién algunas funcionalidades de ejemplo.

B Ciberseguridad del entorno a desplegar y de sus comunicaciones. El producto o solucién
propuesta, ha de contar con los controles y tecnologias necesarias para no poner en peligro
las dimensiones basicas de ciberseguridad del entorno a monitorizar (Confidencialidad,
Integridad y Disponibilidad).

B Capacidades especificas del sector. La solucién estaria personalizada a las necesidades
especificas de sector. (Ej. Capacidades tecnoldgicas de reconocer y monitorizar protocolos
industriales especificos del sector).

B Integracion de tendencias o tecnologias innovadoras. Por ejemplo, capacidades de
Inteligencia Artificial o Aprendizaje Automatico para el reconocimiento de activos o deteccién
de amenazas en entornos hibridos como es el caso de este sector (activos IT/OT, loT, lloT,
etc.).

B Monitorizacion continua y en tiempo real. De forma ininterrumpida se contara con las
tecnologias necesarias para:
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Monitorizacion pasiva de eventos de ciberseguridad de todos los activos incluidos
en el alcance, teniendo en cuenta posibles elementos de conectividad (ej. Routers)
y sistemas de proteccion (Ej. Antivirus).

Andlisis de trafico de red y analisis de anomalias, no solo del proceso industrial,
sino del resto del entorno a monitorizar.

Deteccidn y clasificacion, lo mas automatizada posible, de alertas.
Correlacion de eventos y/o alertas.
Mecanismos innovadores de deteccion de falsos positivos.

Investigacion y modelado de amenazas, realizado conforme a las técnicas, tacticas
y procedimientos (TTP) de referencia.

B Enriquecimiento. Posibilidad de enriquecer la informacion recogida con otras fuentes
externas.

B Gestion de incidentes. Elaborando y poniendo en practica aquellos procedimientos que se
necesiten.

B Métricas. Ha de proporcionar mecanismos lo mas automatizados posibles que sean
capaces de medir objetivamente la eficiencia.

B Cuadros de mando que permitan tener una capa de explotacién de la informacién como
por ejemplo un mapa en tiempo real de las variables de interés, asi como informacion
accionable para facilitar la toma de decisiones.

B Intercambio. Posibilidad de exportacion estandarizada y segura de eventos claves de
incidentes.

B Exposicion. Deberan de estar monitorizados aquellos activos cuya ciberseguridad sea mas
critica en el sector, incluyendo aquellos que estén conectados a redes consideradas mas
inseguras (Ej. Activos que necesitan estar expuestos a internet).

B Escalabilidad. Se desea que se evidencie la estabilidad del proyecto, de manera que
permita garantizar un despliego controlado del producto. Ej. aprovechando al maximo los
servicios que te proporcionan los distintos proveedores Cloud, siempre que tengan en
cuenta la ciberseguridad.

B Simplificacion. Se desea que la solucion propuesta sea lo mas agil de mantener de manera
que se facilite la evolucién del mismo.

ALCANCE

B Para cumplir con los TRL indicados en este documento regulador se espera una prueba en
entorno operativo con las siguientes caracteristicas:

Ha de estar desplegado al menos en una entidad de este Sector, de cualquiera de
Su subsectores.

Ademas, el entorno debe evidenciar una convergencia IT/OT?’, siempre que la
solucién propuesta aplique a ambos tipos de activos.

La solucion debe evidenciar también su caracter innovador.

B El volumen de informacién que se espera que sea el que determine el nivel de exposicién
de la infraestructura a monitorizar, debiendo de proporcionarse una solucién bien
dimensionada en este sentido. La tipologia de datos que se espera probar son respuestas

7 El alcance de los activos a monitorizar por el SOC debe contar con activos IT y OT. Se ha demostrado que un compromiso
de ciberseguridad de una de las partes ha afectado a la otra.
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a la exposicién normal de la infraestructura monitorizada si se tratase de una solucién con
capa de monitorizacion.

B La duraciéon minima que se espera que la prueba de concepto esté funcionando es de un
minimo de 3 meses, pudiéndose valorar positivamente periodos mas amplios.

B Expectativas adicionales. Se espera que la oferta presentada explique claramente:
Cuales son los aspectos innovadores de su producto o solucion.

Cudles son las caracteristicas especificas diferenciales del sector sobre las
cuales va a construir su solucioén especializada.

B Listado de usuarios finales:
Al menos una entidad del Sector, o de cualquiera de sus subsectores.

B La actuacién o las actuaciones en las que se ubica en principio el reto son:

Actuacion 2. Soluciones tecnolégicas para la ciberseguridad en las pymes.
Actuacion 3. Soluciones tecnoldgicas de ciberseguridad para sectores
estratégicos.

Actuacion 4. Soluciones tecnolégicas a retos del sector publico.

Actuacion 5. Soluciones tecnolégicas para la mejora de las infraestructuras y
los equipamientos propios de INCIBE.

Actuacién 7. Pequefios proyectos altamente innovadores en ciberseguridad
realizados por pymes o por emprendedores.

X

X

X

O

X
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RETO 24: SOC TIC
MOTIVACION

Las tecnologias que dan soporte a las actividades principales de cada uno de los sectores
estratégicos o subsectores pueden tener caracteristicas especificas diferenciales en cada uno de
los sectores, como pudieran ser entre otras:

Arquitecturas muy orientadas al tipo de servicio que prestan,
Tipologia de activos utilizados en dichas arquitecturas,
Tipologia de protocolos de comunicaciones utilizados,
Dispersién geografica o perimetro de exposicion.

Muestra de ello es que se siguen reproduciendo tipos de ataques dirigidos especificamente a un
sector. Ademas, la proliferacion de este tipo de ataques dirigidos y cada vez mas complejos, hace
necesario reforzar la creacién o mejora constante de productos cada vez mas innovadores?®.

Es razonable deducir que las diferencias especificas diferenciales entre sectores podrian dar lugar
a la apariciéon de soluciones o servicios especializados, que podrian ser muy competitivos a nivel
mundial gracias a su especializacion y ser los mejores en un determinado sector o subsector.

Son varias las instituciones e informes que apuestan por la creacién de centros de operaciones de
seguridad como son la Estrategia de Ciberseguridad de la CE para la Década Digital.

Por lo expuesto, se considera lo suficientemente motivado la creacién o mejora de productos o
soluciones que sean innovadores (servicio, software, hardware o material), especialmente
adaptados a la casuistica del sector Tecnologias de la Informacion y las Comunicaciones o
cualquiera de sus subsectores, que tenga en cuenta las limitaciones de sus activos criticos y la
complejidad de sus infraestructuras.

OBJETO

El objeto del reto es crear soluciones o servicios innovadores de ciberseguridad cuya ventaja
competitiva esté basada en su adaptacion a las caracteristicas diferenciales del sector o subsector
en el que se especializa.

Se persigue que el producto o solucion propuesta sea aplicable y desplegado no solo en
organizaciones similares del mismo sector o subsector a nivel nacional, si no que pueda ser
comercializado en otras organizaciones similares a nivel internacional.

Descripcion del reto

CENTRO DE OPERACIONES DE CIBERSEGURIDAD ESPECIALIZADO EN EL SECTOR
TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES O EN CUALQUIERA DE SUS
SUBSECTORES.

Problema a resolver

La ley 8/2011 en su preambulo, destaca como prioridades estratégicas disefiar un planeamiento que
contenga medidas de prevencion y proteccion eficaces contra las posibles amenazas hacia las

8 La Norma UNE 166002:2006 establece una serie de requisitos que se consideran relevantes para
ser incluidos en un proyecto de [+D+i. Define en concreto el concepto innovacién como actividad
cuyo resultado es la obtencién de nuevos productos o procesos, o mejoras sustancialmente
significativas de los ya existentes. Especifica en concreto cuatro categorias genéricas de productos
(servicio, software, hardware y materiales). Por lo anterior, se considera que la innovacion de
esta propuesta de reto podra descansar sobre uno o varios de los anteriores elementos.
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infraestructuras que estén expuestas a amenazas, tanto en el plano de la seguridad fisica como en
el de la seguridad de las tecnologias de la informacion y las comunicaciones.

Son las tecnologias de la informacion y las comunicaciones sobre las que descansan el resto de
servicios esenciales. Se necesitan pues soluciones innovadoras que resuelvan el problema de
identificar en tiempo real la deteccién proactiva de eventos de ciberseguridad que afecten a este
sector, antes de que se materialicen.

La complejidad y la necesidad de innovacion vienen motivada por lo siguiente:

B Alto nivel de exposicion a ataques variados: este sector esta expuesto a ataques
habituales de cualquier empresa ademas de otros de indole terrorista o patrocinados por
algun Estado.

B Dispersidon geografica: se requiere muchas veces que los activos de este sector estén
distribuidos geograficamente en puntos lejanos, lo que complica delimitar el perimetro de
seguridad de estas organizaciones, y por consiguiente, garantizar su ciberseguridad.

B Ausencia de estandarizaciéon: aunque existen avances, nos encontramos aun muchas
veces con activos propietarios o software que no se han disefiado teniendo en cuenta la
ciberseguridad, por lo que las soluciones, mientras se renueva el parque de activos, pasan
por implementaciones de mitigacion alternativas.

B Vision global: la ciberseguridad del sector depende de su eslabén mas débil. Se echa en
falta soluciones de monitorizacién que tengan en cuenta no solo toda la tipologia de activos
y protocolos especificos utilizados en el sector, sino también a toda su cadena de valor.

Ejemplos de caso de uso

Estos casos de uso se establecen como ejemplos, con el objeto de que los investigadores dispongan
de potenciales problemas de investigacién, no siendo exclusivos. Es decir, las propuestas no
tendran que basarse en estos ejemplos. Se podran establecer otros casos de uso distintos u otros
casos que complementen a los citados.

B Centro de Operaciones de Ciberseguridad especializado en el sector de Tecnologias de la
Informacién y las Comunicaciones, o cualquiera de sus subsectores.

B Soluciones innovadoras especificas para puntos neutros’™.

B Soluciones innovadoras especificas para Soluciones innovadoras especificas para
proveedores de servicios del DNS.

B Soluciones innovadoras especificas para elevar la resiliencia® en Servidores DNS Raiz.
Funcionalidades
Se describen a continuacion algunas funcionalidades de ejemplo.

B Ciberseguridad del entorno a desplegar y de sus comunicaciones. El producto o solucién
propuesta, ha de contar con los controles y tecnologias necesarias para no poner en peligro

® Un punto neutro o punto de intercambio de Internet (en inglés IXP, Internet Exchange Point) es una infraestructura fisica a
través de la cual los proveedores de servicios de Internet (PSI o ISP, por sus siglas en inglés) intercambian el trafico de
Internet entre sus redes. Esta instalacion reduce la porcion del trafico de un PSI que debe ser entregado hacia su proveedor
de conectividad, lo que reduce el costo promedio por bit de la entrega de su servicio. Ademéas, el aumento del numero de
rutas "aprendidas" a través del punto neutro mejora la eficiencia de enrutamiento y la tolerancia a fallos.

8 |dentificacion, analisis y desarrollo de una serie de tecnologias innovadoras que puedan ser incorporadas en el ecosistema
de los servidores DNS que permitan el aumento de la seguridad, privacidad, disponibilidad, o resiliencia de estos. Otro
ejemplo concreto seria el poder ofrecer capacidades de deteccion de campafias a partir del andlisis del trafico DNS de un
DNS Root.
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las dimensiones basicas de ciberseguridad del entorno a monitorizar (Confidencialidad,
Integridad y Disponibilidad).

Capacidades especificas del sector. La solucion estaria personalizada a las necesidades
especificas de sector. (Ej. Capacidades tecnoldgicas de reconocer y monitorizar protocolos
industriales especificos del sector).

Integracion de tendencias o tecnologias innovadoras. Por ejemplo, capacidades de
Inteligencia Artificial o Aprendizaje Automéatico para el reconocimiento de activos o deteccién
de amenazas en entornos hibridos como es el caso de este sector (activos IT/OT, loT, IIOT,
etc.).

Monitorizaciéon continua y en tiempo real. De forma ininterrumpida se contara con las
tecnologias necesarias para:

Monitorizacion pasiva de eventos de ciberseguridad de todos los activos incluidos
en el alcance, teniendo en cuenta posibles elementos de conectividad (ej. Routers)
y sistemas de proteccion (Ej. Antivirus).

Andlisis de trafico de red y analisis de anomalias, no solo del proceso industrial,
sino del resto del entorno a monitorizar.

Deteccion y clasificacion, lo mas automatizada posible, de alertas.
Correlacion de eventos y/o alertas.
Mecanismos innovadores de deteccion de falsos positivos.

Investigacion y modelado de amenazas, realizado conforme a las técnicas, tacticas
y procedimientos (TTP) de referencia.

Enriquecimiento: Posibilidad de enriquecer la informacion recogida con otras fuentes
externas.

Gestion de incidentes. Elaborando y poniendo en practica aquellos procedimientos que se
necesiten.

Métricas. Ha de proporcionar mecanismos lo mas automatizados posibles que sean
capaces de medir objetivamente la eficiencia.

Cuadros de mando que permitan tener una capa de explotacion de la informaciéon como
por ejemplo un mapa en tiempo real de las variables de interés, asi como informacién
accionable para facilitar la toma de decisiones.

Intercambio. Posibilidad de exportacidon estandarizada y segura de eventos claves de
incidentes.

Exposicion. Deberan de estar monitorizados aquellos activos cuya ciberseguridad sea mas
critica en el sector, incluyendo aquellos que estén conectados a redes consideradas mas
inseguras (Ej. Activos que necesitan estar expuestos a internet).

Escalabilidad. Se desea que se evidencie la estabilidad del proyecto, de manera que
permita garantizar un despliego controlado del producto. Ej. aprovechando al maximo los
servicios que te proporcionan los distintos proveedores Cloud, siempre que tengan en
cuenta la ciberseguridad.

Simplificacion. Se desea que la solucién propuesta sea lo mas agil de mantener de manera
que se facilite la evolucién del mismo.

ALCANCE

Para cumplir con los TRL indicados en este documento regulador se espera una prueba en
entorno operativo con las siguientes caracteristicas:
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Ha de estar desplegado al menos en una entidad de este Sector, de cualquiera de
su subsectores.

Ademas, el entorno debe evidenciar una convergencia IT/OT8!, siempre que la
solucion propuesta aplique a ambos tipos de activos.

La solucion debe evidenciar también su caracter innovador.

B El volumen de informacion que se espera que sea el que determine el nivel de exposicién
de la infraestructura a monitorizar, debiendo de proporcionarse una soluciéon bien
dimensionada en este sentido. La tipologia de datos que se espera probar son respuestas
a la exposicion normal de la infraestructura monitorizada, si se tratase de una solucién con
capa de monitorizacion.

B La duraciéon minima que se espera que la prueba de concepto esté funcionando es de un
minimo de 3 meses, pudiéndose valorar positivamente periodos mas amplios.

B Expectativas adicionales. Se espera que la oferta presentada explique claramente:
Cuales son los aspectos innovadores de su producto o solucion.

Cuadles son las caracteristicas especificas diferenciales del sector sobre las
cuales va a construir su solucion especializada.

B Listado de usuarios finales:
Al menos una entidad del Sector, o de cualquiera de sus subsectores.

B La actuacidn o las actuaciones en las que se ubica en principio el reto son:

Actuacion 2. Soluciones tecnolégicas para la ciberseguridad en las pymes.
Actuacién 3. Soluciones tecnolégicas de ciberseguridad para sectores
estratégicos.

Actuacion 4. Soluciones tecnoldgicas a retos del sector publico.

Actuacién 5. Soluciones tecnoldgicas para la mejora de las infraestructuras y
los equipamientos propios de INCIBE.

Actuacién 7. Pequefos proyectos altamente innovadores en ciberseguridad
realizados por pymes o por emprendedores.

X

X

X
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81 El alcance de los activos a monitorizar por el SOC debe contar con activos IT y OT. Se ha demostrado que un compromiso
de ciberseguridad de una de las partes ha afectado a la otra.
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RETO 25: SOC SECTOR INDUSTRIA QUIMICA
MOTIVACION

Las tecnologias que dan soporte a las actividades principales de cada uno de los sectores
estratégicos o subsectores pueden tener caracteristicas especificas diferenciales en cada uno de
los sectores, como pudieran ser entre otras:

Arquitecturas muy orientadas al tipo de servicio que prestan,
Tipologia de activos utilizados en dichas arquitecturas,
Tipologia de protocolos de comunicaciones utilizados,
Dispersién geografica o perimetro de exposicion.

Muestra de ello es que se siguen reproduciendo tipos de ataques dirigidos especificamente a un
sector. Ademas, la proliferacion de este tipo de ataques dirigidos y cada vez mas complejos, hace
necesario reforzar la creacién o mejora constante de productos cada vez mas innovadores®.

Es razonable deducir que las diferencias especificas diferenciales entre sectores podrian dar lugar
a la apariciéon de soluciones o servicios especializados, que podrian ser muy competitivos a nivel
mundial gracias a su especializacion y ser los mejores en un determinado sector o subsector.

Son varias las instituciones e informes que apuestan por la creacién de centros de operaciones de
seguridad como son la Estrategia de Ciberseguridad de la CE para la Década Digital.

Por lo expuesto, se considera lo suficientemente motivado la creacién o mejora de productos o
soluciones que sean innovadores (servicio, software, hardware o material), especialmente
adaptados a la casuistica del sector de la Industria Quimica o cualquiera de sus subsectores,
que tenga en cuenta las limitaciones de sus activos criticos y la complejidad de sus infraestructuras.

OBJETO

El objeto del reto es crear soluciones o servicios innovadores de ciberseguridad cuya ventaja
competitiva esté basada en su adaptacion a las caracteristicas diferenciales del sector o subsector
en el que se especializa.

Se persigue que el producto o solucidon propuesta sea aplicable y desplegado no solo en
organizaciones similares del mismo sector o subsector a nivel nacional, si no que pueda ser
comercializado en otras organizaciones similares a nivel internacional.

Descripcion del reto

CENTRO DE OPERACIONES DE CIBERSEGURIDAD ESPECIALIZADO EN EL SECTOR
INDUSTRIA QUIMICA O EN CUALQUIERA DE SUS SUBSECTORES.

Problema a resolver

Ataques de ransomware, correos maliciosos, software con vulnerabilidades o fugas de informacién
son algunas de las amenazas que pueden afectar al sector de la industria quimica. Aunque este tipo
de ataques son importantes, las asociaciones de industria quimica espafiola estan poniendo el foco
de actuacion en ciberataques que puedan poner en riesgo dos factores aun mas importantes:

82 La Norma UNE 166002:2006 establece una serie de requisitos que se consideran relevantes para
ser incluidos en un proyecto de [+D+i. Define en concreto el concepto innovacién como actividad
cuyo resultado es la obtencién de nuevos productos o procesos, o0 mejoras sustancialmente
significativas de los ya existentes. Especifica en concreto cuatro categorias genéricas de productos
(servicio, software, hardware y materiales). Por lo anterior, se considera que la innovacion de
esta propuesta de reto podra descansar sobre uno o varios de los anteriores elementos.
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La integridad de su propiedad intelectual, debido a fugas, robos o espionaje industrial

Los efectos de los ciberataques a seguridad de las personas y los bienes fisicos (“safety”).

Se necesitan soluciones innovadoras que resuelvan el problema de identificar en tiempo real la
deteccion proactiva de eventos de ciberseguridad que afecten a este sector, y en particular a su
foco de interés, antes de que se materialicen.

La complejidad y la necesidad de innovacién vienen motivada por lo siguiente:

Alto nivel de exposicion a ataques variados: Este sector esta expuesto a ataques
habituales de cualquier empresa ademas de otros de indole terrorista o patrocinada por
algun Estado.

Dispersiéon geografica: Se requiere muchas veces que los activos de este sector estén
distribuidos geograficamente en puntos lejanos, lo que complica delimitar el perimetro de
seguridad de estas organizaciones, y por consiguiente, garantizar su ciberseguridad.

Ausencia de estandarizacion: Aunque existen avances, nos encontramos aun muchas
veces con activos propietarios o software que no se han disefiado teniendo en cuenta la
ciberseguridad, por lo que las soluciones, mientras se renueva el parque de activos, pasan
por implementaciones de mitigacion alternativas.

Vision global: La ciberseguridad del sector depende de su eslabon mas débil. Se echa en
falta soluciones de monitorizacion que tengan en cuenta no solo toda la tipologia de activos
y protocolos especificos utilizados en el sector, sino también a toda su cadena de valor.

Recursos de interés: La existencia de bienes de interés para los ciberdelincuentes es una
razon fundamental para el aumento de la seguridad en este sector. La sustraccion de
formulaciones o compuestos quimicos puede ser objeto de desestabilizacion de la
organizacion y de la pérdida de confianza de inversores y de la sociedad.

Ejemplos de caso de uso

Estos casos de uso se establecen como ejemplos, con el objeto de que los investigadores dispongan
de potenciales problemas de investigacidon, no siendo exclusivos. Es decir, las propuestas no
tendran que basarse en estos ejemplos. Se podran establecer otros casos de uso distintos u otros
casos que complementen a los citados.

Centro de Operaciones de Ciberseguridad especializado en el sector Industria Quimico,
subsector Fabricacion de productos quimicos basicos, compuestos nitrogenados,
fertilizantes, plasticos y caucho sintético en formas primarias.

Centro de Operaciones de Ciberseguridad especializado en el sector Industrial Quimico,
subsector Fabricacién de pesticidas y otros productos agroquimicos.

Centro de Operaciones de Ciberseguridad especializado en el sector Industrial Quimico,
subsector Fabricacion de pinturas, barnices y revestimientos similares; tintas de imprenta
y masillas

Centro de Operaciones de Ciberseguridad especializado en el sector Industrial Quimico,
subsector  Fabricacion de jabones, detergentes y otros articulos de limpieza y
abrillantamiento; fabricacion de perfumes y cosméticos

Centro de Operaciones de Ciberseguridad especializado en el sector Industrial Quimico,
subsector Fabricacion de otros productos quimicos

Centro de Operaciones de Ciberseguridad especializado en el sector Industrial Quimico,
subsector Fabricacién de fibras artificiales y sintéticas

Centro de Operaciones de Ciberseguridad especializado en el sector Fabricacion de
productos farmacéuticos y sus subsectores.
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B Centro de Operaciones de Ciberseguridad especializado en el sector Fabricacién de
productos de caucho y plasticos y sus subsectores.

B Soluciones innovadoras especificas para la proteccion frente ataques que puedan afectar a
la seguridad de las personas y los bienes fisicos (“safety”).

Funcionalidades
Se describen a continuacién algunas funcionalidades de ejemplo.

B Ciberseguridad del entorno a desplegar y de sus comunicaciones. El producto o solucién
propuesta, ha de contar con los controles y tecnologias necesarias para no poner en peligro
las dimensiones basicas de ciberseguridad del entorno a monitorizar (Confidencialidad,
Integridad y Disponibilidad).

B Capacidades especificas del sector. La solucién estaria personalizada a las necesidades
especificas de sector. (Ej. Capacidades tecnoldgicas de reconocer y monitorizar protocolos
industriales especificos del sector).

B Integracidon de tendencias o tecnologias innovadoras. Por ejemplo, capacidades de
Inteligencia Artificial o Aprendizaje Automatico para el reconocimiento de activos o deteccién
de amenazas en entornos hibridos como es el caso de este sector (activos IT/OT, loT, IIOT,
etc.).

B Monitorizacion continua y en tiempo real. De forma ininterrumpida se contara con las
tecnologias necesarias para:

Monitorizacion pasiva de eventos de ciberseguridad de todos los activos incluidos
en el alcance, teniendo en cuenta posibles elementos de conectividad (ej. Routers)
y sistemas de proteccién (Ej. Antivirus).

Andlisis de trafico de red y analisis de anomalias, no solo del proceso industrial,
sino del resto del entorno a monitorizar.

Deteccion y clasificacion, lo mas automatizada posible, de alertas.
Correlacion de eventos y/o alertas.
Mecanismos innovadores de deteccion de falsos positivos.

Investigacion y modelado de amenazas, realizado conforme a las técnicas, tacticas
y procedimientos (TTP) de referencia.

B Enriquecimiento. Posibilidad de enriquecer la informacién recogida con otras fuentes
externas.

B Gestion de incidentes. Elaborando y poniendo en practica aquellos procedimientos que se
necesiten.

B Métricas. Ha de proporcionar mecanismos lo mas automatizados posibles que sean
capaces de medir objetivamente la eficiencia.

B Cuadros de mando que permitan tener una capa de explotacién de la informacién como
por ejemplo un mapa en tiempo real de las variables de interés, asi como informacién
accionable para facilitar la toma de decisiones.

B Intercambio. Posibilidad de exportacion estandarizada y segura de eventos claves de
incidentes.

B Exposicion. Deberan de estar monitorizados aquellos activos cuya ciberseguridad sea mas
critica en el sector, incluyendo aquellos que estén conectados a redes consideradas mas
inseguras (Ej. Activos que necesitan estar expuestos a internet).

B Escalabilidad. Se desea que se evidencie la estabilidad del proyecto, de manera que
permita garantizar un despliego controlado del producto. Ej. aprovechando al maximo los

CPP002/22 Servicios de I1+D+i en materia de ciberseguridad (actuaciones 2, 3, 4, 5 y 7)Servicios de I+D+i en materia de
ciberseguridad (actuaciones 2, 3, 4,5y 7) Pagina 163 de 240



Pl Financlado por & FRMERA DL GONERNO Plan de gg .
LN |2 Unl6n Europea SR oM NSTRO foeneala pe oo Recuperacién, .. 3
By ) 8 Transformaclén i lt a

* NextGenerationEU — YTRANSFORMACION DIGITAL ‘ ¥ Reslllencla INSTITUTO NAC

servicios que te proporcionan los distintos proveedores Cloud, siempre que tengan en
cuenta la ciberseguridad.

B Simplificacion. Se desea que la solucion propuesta sea lo mas agil de mantener de manera
que se facilite la evolucion del mismo.

ALCANCE

B Para cumplir con los TRL indicados en este documento regulador se espera una prueba en
entorno operativo con las siguientes caracteristicas:

Ha de estar desplegado al menos en una entidad de este Sector, de cualquiera de
su subsectores.

Ademas, el entorno debe evidenciar una convergencia IT/OT®3, siempre que la
solucién propuesta aplique a ambos tipos de activos.

La solucion debe evidenciar también su caracter innovador.

B El volumen de informacion que se espera que sea el que determine el nivel de exposicién
de la infraestructura a monitorizar, debiendo de proporcionarse una soluciéon bien
dimensionada en este sentido. La tipologia de datos que se espera probar son respuestas
a la exposicién normal de la infraestructura monitorizada, si se tratase de una solucién con
capa de monitorizacion.

B La duracion minima que se espera que la prueba de concepto esté funcionando es de un
minimo de 3 meses, pudiéndose valorar positivamente periodos mas amplios.

B Expectativas adicionales. Se espera que la oferta presentada explique claramente:
Cuales son los aspectos innovadores de su producto o solucion.

Cudles son las caracteristicas especificas diferenciales del sector sobre las
cuales va a construir su solucidn especializada.

B Listado de usuarios finales:
Al menos una entidad del Sector, o de cualquiera de sus subsectores.

B La actuacion o las actuaciones en las que se ubica en principio el reto son:

Actuacion 2. Soluciones tecnolégicas para la ciberseguridad en las pymes.
Actuacion 3. Soluciones tecnoldgicas de ciberseguridad para sectores
estratégicos.

Actuacion 4. Soluciones tecnolégicas a retos del sector publico.

Actuacion 5. Soluciones tecnolégicas para la mejora de las infraestructuras y
los equipamientos propios de INCIBE.

Actuacién 7. Pequefios proyectos altamente innovadores en ciberseguridad
realizados por pymes o por emprendedores.

X

X

O |

X

83 El alcance de los activos a monitorizar por el SOC debe contar con activos IT y OT. Se ha demostrado que un compromiso
de ciberseguridad de una de las partes ha afectado a la otra.
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RETO 26: SOC SECTOR TURISTICO Y OCIO
MOTIVACION

El sector del turismo y ocio, aunque no considerado como estratégico, es de gran relevancia en
Espafia puesto que se trata uno de los principales motores econémicos (12,4 PIB en 2019 -154.487
millones de euros y 2,72 millones de puestos de trabajo-) , esta inmerso en una transformacion
digital® para conseguir la presencia activa en la economia digital con iniciativas como los DTl o
Destinos Turisticos Inteligentes®, o el SIT o Sistema de Inteligencia Turistica®’, incorporando para
ello las tecnologias habilitadoras, entre ellas: 5G, cloud, blockchain, 10T, Big Data, |A (Inteligencia
Artificial) o drones. La transformacion digital viene acompafada de una redefinicién de la cadena de
valor asociada a los procesos de tradicionales, integrandose empresas, organizaciones, clientes,
servicios, plataformas y tecnologias en modelos empresariales mas complejos que forman los
ecosistemas digitales®:.

Este sector esta formado por un conglomerado de organismos, empresas, distribuidores e
intermediarios con distintos niveles de dependencia tecnoldgica que pueden utilizar para crear estos
DTI sistemas especificos de gestion de alojamientos y canales de venta online, Big Data e IA para
marketing online, domética, asistentes virtuales como soporte a la experiencia del viajero, 10T para
control de afluencia, aparcamientos sensorizados o beacons para impulsar el turismo de compras.
Por otra parte, esta elaborandose la Estrategia de Turismo Sostenible de Espafia 2030% que como
los DTI® ha de basarse en las TIC para su desarrollo.

En este escenario, las tecnologias que dan soporte a las actividades del sector turistico pueden
tener caracteristicas diferenciales frente a otros sectores, entre otras:

Arquitecturas y soluciones especificas a los servicios que prestan,
Activos y datos especificos,

Protocolos de comunicaciones,

Dispersién geografica o perimetro de exposicion.

La transformacion y, en general, el uso de las TIC en el sector no esta exenta de riesgos. Muestra
de ello es que se producen ataques dirigidos contra entidades representativas del sector como por
ejemplo los dirigidos contra hoteles®' bien para afectar a su actividad o para robar de tarjetas de

84 https://www.seqittur.es/sala-de-prensa/en-la-prensa/dataestur-la-mejor-fuente-de-datos-publicos-y-gratuitos-para-

mejorar-negocios-turisticos/

85 https://www.segittur.es/transformacion-digital/

86 https://www.destinosinteligentes.es/que-es-dti/

87 https://www.segittur.es/transformacion-digital/proyectos-transformacion-digital/sistema-de-inteligencia-turistica-2/

8 Los ecosistemas digitales pueden definirse como redes de agentes conectados que, a partir de su interaccion, crean
productos y servicios combinados, generando valor reciproco y al mercado. ONTSI (2020), «Tecnologias habilitadoras
digitales en Espafia: impacto en los sectores agroalimentario, turistico y medioambiental» (pag.43)
https://www.ontsi.es/index.php/es/publicaciones/Tecnologias-habilitadoras-digitales-en-Espana

8  Estrategia de Turismo Sostenible de Espafia 2030 https://turismo.gob.es/es-es/estrategia-turismo-

sostenible/Paginas/Index.aspx

% Distintas UNE regulan los DTI, entre ellas la UNE 178501 Sistema de Gestion DTl incluye la tecnologia (y dentro de ella la
seguridad) como instrumento para dar soporte a la innovacién, tanto para la gestién del DTI como en las relaciones con el
consumidor y el usuario de servicios turisticos. https://www.aenor.com/certificacion/administracion-publica/destino-turistico-
inteligente

91 https://www.incibe-cert.es/search/site/hotel ?2f%5B0%5D=bundle%3Abitacora
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crédito y datos personales. Ademas, la proliferacion de este tipo de ataques dirigidos y su
complejidad, hacen necesario reforzar la creacion de soluciones de seguridad innovadoras®.

OBJETO

El objeto del reto es crear soluciones o servicios innovadores de ciberseguridad cuya ventaja
competitiva esté basada en su adaptacion a las caracteristicas diferenciales del sector o subsector
en el que se especializa.

Se persigue que el producto o solucidon propuesta sea aplicable y desplegado no solo en
organizaciones similares del mismo sector o subsector a nivel nacional, si no que pueda ser
comercializado en otras organizaciones similares a nivel internacional.

Descripcion del reto

CENTRO DE OPERACIONES DE CIBERSEGURIDAD ESPECIALIZADO EN EL SECTOR
TURISMO Y OCIO O EN CUALQUIERA DE SUS SUBSECTORES.

Problema a resolver

Segun diferentes analisis de inteligencia, las amenazas son cada vez mas sofisticadas y numerosas
por lo que se necesitan soluciones innovadoras que resuelvan el problema de identificar en tiempo
real la deteccion proactiva de eventos de ciberseguridad que afecten al sector, antes de que se
materialicen.

La complejidad y la necesidad de innovacion vienen motivada por lo siguiente:

B Alto nivel de exposicion a ataques variados: este sector esta expuesto a ataques
habituales de cualquier empresa ademas de otros de indole terrorista o patrocinados por
algun Estado.

B Dispersion geografica: se requiere muchas veces que los activos de este sector estén
distribuidos geograficamente en puntos lejanos, lo que complica delimitar el perimetro de
seguridad de estas organizaciones, y por consiguiente, garantizar su ciberseguridad.

B Ausencia de estandarizacion: aunque existen avances, nos encontramos aiun muchas
veces con activos propietarios o software que no se han disefiado teniendo en cuenta la
ciberseguridad, por lo que las soluciones, mientras se renueva el parque de activos, pasan
por implementaciones de mitigacion alternativas.

B Vision global: la ciberseguridad del sector depende de su eslabén mas débil. Se echa en
falta soluciones de monitorizacion que tengan en cuenta no solo toda la tipologia de activos
y protocolos especificos utilizados en el sector, sino también a toda la cadena de valor.

Ejemplos de caso de uso

Estos casos de uso se establecen como ejemplos, con el objeto de que los investigadores dispongan
de potenciales problemas de investigacion, no siendo exclusivos. Es decir, las propuestas no
tendran que basarse en estos ejemplos. Se podran establecer otros casos de uso distintos u otros
casos que complementen a los citados.

B Centro de Operaciones de Ciberseguridad especializado en Destinos Turisticos Inteligentes.

92 La Norma UNE 166002:2006 establece una serie de requisitos que se consideran relevantes para
ser incluidos en un proyecto de [+D+i. Define en concreto el concepto innovacién como actividad
cuyo resultado es la obtencién de nuevos productos o procesos, 0 mejoras sustancialmente
significativas de los ya existentes. Especifica en concreto cuatro categorias genéricas de productos
(servicio, software, hardware y materiales). Por lo anterior, se considera que la innovacion de
esta propuesta de reto podra descansar sobre uno o varios de los anteriores elementos.
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B Centro de Operaciones de Ciberseguridad especializado en sistemas domotizados en el
ambito del turismo.

B Centro de Operaciones de Ciberseguridad especializado en soluciones para el ecosistema
digital del sector Turismo y Ocio o alguno de sus subsectores.

B Centro de Operaciones de Ciberseguridad especializado en la hosteleria.

Funcionalidades
Se describen a continuacion algunas funcionalidades de ejemplo.

B Ciberseguridad del entorno a desplegar y de sus comunicaciones. El producto o solucion
propuesta, ha de contar con los controles y tecnologias necesarias para no poner en peligro
las dimensiones basicas de ciberseguridad del entorno a monitorizar (Confidencialidad,
Integridad y Disponibilidad).

B Capacidades especificas del sector. La solucién estaria personalizada a las necesidades
especificas de sector. (Ej. Capacidades tecnoldgicas de reconocer y monitorizar protocolos
especificos del sector).

B Integraciéon de tendencias o tecnologias innovadoras. Por ejemplo, capacidades de
Inteligencia Artificial o Aprendizaje Automatico para el reconocimiento de activos o deteccién
de amenazas en entornos hibridos como es el caso del sector (drones, loT, etc.).

B Monitorizacion continua y en tiempo real. De forma ininterrumpida se contara con las
tecnologias necesarias para:

Monitorizacion pasiva de eventos de ciberseguridad de todos los activos incluidos
en el alcance, teniendo en cuenta posibles elementos de conectividad (ej. routers)
y sistemas de proteccion (ej. antivirus).

Andlisis de trafico de red y analisis de anomalias de todo el entorno a monitorizar.
Deteccion y clasificacion, lo mas automatizada posible, de alertas.

Correlacion de eventos y/o alertas.

Mecanismos innovadores de deteccion de falsos positivos.

Investigacion y modelado de amenazas, realizado conforme a las técnicas, tacticas
y procedimientos (TTP) de referencia.

B Enriquecimiento. Posibilidad de enriquecer la informacién recogida con otras fuentes
externas.

B Gestion de incidentes. Elaborando y poniendo en practica aquellos procedimientos que se
necesiten.

B Métricas. Ha de proporcionar mecanismos lo mas automatizados posibles que sean
capaces de medir objetivamente la eficiencia del SOC.

B Cuadros de mando que permitan tener una capa de explotacién de la informacién como
por ejemplo un mapa en tiempo real de las variables de interés, asi como informacién
accionable para facilitar la toma de decisiones.

B Intercambio. Posibilidad de exportacién estandarizada y segura de eventos claves de
incidentes.

B Exposicion. Deberan de estar monitorizados aquellos activos cuya ciberseguridad sea mas
critica en el sector, incluyendo aquellos que estén conectados a redes consideradas mas
inseguras (por ejemplo, activos que necesitan estar expuestos a internet).

B Escalabilidad. Se desea que se evidencie la estabilidad del proyecto, de manera que
permita garantizar un despliegue controlado del producto. Por ejemplo, aprovechando al
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maximo los servicios que proporcionan los distintos proveedores cloud, siempre que tengan
en cuenta la ciberseguridad.

B Simplificacion. Se desea que la solucion propuesta sea lo mas agil de mantener de manera
que se facilite la evolucion del mismo.

ALCANCE

Para cumplir con los TRL indicados en este documento regulador se espera una prueba en entorno
operativo con las siguientes caracteristicas:

B El entorno operativo donde se espera recibir la demostracion:

Ha de estar desplegado al menos en una entidad del sector, de cualquiera de su
subsectores.

La solucion debe evidenciar también su caracter innovador.

B El volumen de informacion que se espera que sea el que determine el nivel de exposicion
de la infraestructura a monitorizar, debiendo de proporcionarse una soluciéon bien
dimensionada en este sentido. La tipologia de datos que se espera probar son respuestas
del Centro de Operaciones a la exposicion normal de la infraestructura monitorizada.

B La duraciéon minima que se espera que la prueba de concepto esté funcionando es de un
minimo de 3 meses, pudiéndose valorar positivamente periodos mas amplios.

B Expectativas adicionales. Se espera que la oferta presentada explique claramente:
Cuales son los aspectos innovadores de su producto o solucion.

Cuales son las caracteristicas especificas diferenciales del sector sobre las
cuales va a construir su solucion especializada.

B Listado de usuarios finales:
Al menos una entidad del sector, o de cualquiera de sus subsectores.

B La actuacion o las actuaciones en las que se ubica en principio el reto son:

Actuacién 2. Soluciones tecnolégicas para la ciberseguridad en las pymes.
Actuacién 3. Soluciones tecnolégicas de ciberseguridad para sectores
estratégicos.

Actuacién 4. Soluciones tecnolégicas a retos del sector publico.

Actuacién 5. Soluciones tecnolégicas para la mejora de las infraestructuras y
los equipamientos propios de INCIBE.

Actuacién 7. Pequefos proyectos altamente innovadores en ciberseguridad
realizados por pymes o por emprendedores.

X

X

X

O

X
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RETO 27: SOC SECTOR ESPACIO
MOTIVACION

Las tecnologias que dan soporte a las actividades principales de cada uno de los sectores
estratégicos o subsectores pueden tener caracteristicas especificas diferenciales en cada uno de
los sectores, como pudieran ser entre otras:

Arquitecturas muy orientadas al tipo de servicio que prestan,
Tipologia de activos utilizados en dichas arquitecturas,
Tipologia de protocolos de comunicaciones utilizados,
Dispersién geografica o perimetro de exposicion.

Muestra de ello es que se siguen reproduciendo tipos de ataques dirigidos especificamente a un
sector. Ademas, la proliferacion de este tipo de ataques dirigidos y cada vez mas complejos, hace
necesario reforzar la creacién o mejora constante de productos cada vez mas innovadores®.

Es razonable deducir que las diferencias especificas diferenciales entre sectores podrian dar lugar
a la apariciéon de soluciones o servicios especializados, que podrian ser muy competitivos a nivel
mundial gracias a su especializacion y ser los mejores en un determinado sector o subsector.

Son varias las instituciones e informes que apuestan por la creacién de centros de operaciones de
seguridad como son la Estrategia de Ciberseguridad de la CE para la Década Digital.

Por lo expuesto, se considera lo suficientemente motivado la creacién o mejora de productos o
soluciones que sean innovadores (servicio, software, hardware o material), especialmente
adaptados a la casuistica del sector espacial o cualquiera de sus subsectores, que tenga en
cuenta las limitaciones de sus activos criticos y la complejidad de sus infraestructuras.

OBJETO

El objeto del reto es crear soluciones o servicios innovadores de ciberseguridad cuya ventaja
competitiva esté basada en su adaptacion a las caracteristicas diferenciales del sector o subsector
en el que se especializa.

Se persigue que el producto o solucidon propuesta sea aplicable y desplegado no solo en
organizaciones similares del mismo sector o subsector a nivel nacional, si no que pueda ser
comercializado en otras organizaciones similares a nivel internacional.

Descripcion del reto

CENTRO DE OPERACIONES DE CIBERSEGURIDAD ESPECIALIZADO EN EL SECTOR
ESPACIO O EN CUALQUIERA DE SUS SUBSECTORES.

Problema a resolver

La existencia de cada vez mas activos expuestos a nivel espacial es una preocupacién global,
actualmente existen mas de 9.300 objetos en 6rbita®. A este numero de sistemas potencialmente

9 La Norma UNE 166002:2006 establece una serie de requisitos que se consideran relevantes para
ser incluidos en un proyecto de |+D+i. Define en concreto el concepto innovacién como actividad
cuyo resultado es la obtencidon de nuevos productos o procesos, o0 mejoras sustancialmente
significativas de los ya existentes. Especifica en concreto cuatro categorias genéricas de productos
(servicio, software, hardware y materiales). Por lo anterior, se considera que la innovacion de
esta propuesta de reto podra descansar sobre uno o varios de los anteriores elementos.

% https://www.unoosa.org/oosa/osoindex/search-

ng.ispx?If id=#?c=%7B%22filters%22:%5B%7B%22fieldName%22:%22en%23object.status.inOrbit $1%22,%22value%22:
%22Yes%22%7D%5D,%22sortings%22:%5B % 7B %22fieldName %22:%220object.launch.dateOfLaunch s1%22,%22dir%22:
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peligrosos si sufrieran una desviacién o una reentrada no controlada se suman los centros de control
y Sus comunicaciones.

La principal caracteristica de este sector es que segun el tratado espacial de la ONU, es que no
existe una legislacion global de obligatoria aplicacion y por lo tanto no hay una obligacién de tener
medidas de ciberseguridad en estos sistemas, si bien hay paises que aplican medidas legislativas
a estos sectores de aplicacién nacional y otros paises donde no hay legislacién especifica aplican
directivas® que si solicitan que “...se promuevan practicas dentro de las operaciones espaciales
gubernamentales y en toda la industria espacial comercial que protejan los activos espaciales y su
infraestructura de apoyo y se defiendan contra las ciberamenazas.”

Dado este escenario se necesitan soluciones innovadoras que resuelvan el problema de identificar
en tiempo real la deteccion proactiva de eventos de ciberseguridad que afecten a este sector, y en
particular a su foco de interés, antes de que se materialicen.

La complejidad y la necesidad de innovacion vienen motivada por lo siguiente:

B Alto nivel de exposicion a ataques variados: este sector esta expuesto a ataques
habituales de cualquier empresa ademas de otros de indole terrorista o patrocinada por
algun Estado.

B Dispersion geografica: se requiere muchas veces que los activos de este sector estén
distribuidos geograficamente en puntos lejanos, lo que complica delimitar el perimetro de
seguridad de estas organizaciones, y por consiguiente, garantizar su ciberseguridad.

B Ausencia de estandarizacion: aunque existen avances, nos encontramos aun muchas
veces con activos propietarios o software que no se han disefiado teniendo en cuenta la
ciberseguridad, por lo que las soluciones, mientras se renueva el parque de activos, pasan
por implementaciones de mitigacion alternativas.

B Vision global: la ciberseguridad del sector depende de su eslabon mas débil. Se echa en
falta soluciones de monitorizacion que tengan en cuenta no solo toda la tipologia de activos
y protocolos especificos utilizados en el sector, sino también a toda su cadena de valor.

Ejemplos de caso de uso

Estos casos de uso se establecen como ejemplos, con el objeto de que los investigadores dispongan
de potenciales problemas de investigacién, no siendo exclusivos. Es decir, las propuestas no
tendran que basarse en estos ejemplos. Se podran establecer otros casos de uso distintos u otros
casos que complementen a los citados.

B Centro de Operaciones de Ciberseguridad especializado en el sector Industria Aeroespacial
y sus subsectores.

B Soluciones innovadoras especificas para la proteccion de activos vinculados con el sector
espacial en su ciclo de vida.

B Proteccion frente a ciberincidentes de sistemas espaciales y/u objetos orbitales, asi como a
sus comunicaciones asociadas, que incluye sistemas de comunicacion y datos por satélite,
sistemas de posicionamiento global, etc.

Funcionalidades

Se describen a continuacién algunas funcionalidades de ejemplo.

%22desc%22%7D,%7B%22fieldName %22:%22en%23object.status.objectStatus s1%22,%22dir%22:%22desc%22%7D%
5D,%22match%22:null%7D

% https://www.federalregister.gov/documents/2020/09/10/2020-20150/cybersecurity-principles-for-space-systems
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Ciberseguridad del entorno a desplegar y de sus comunicaciones. El producto o solucién
propuesta, ha de contar con los controles y tecnologias necesarias para no poner en peligro
las dimensiones basicas de ciberseguridad del entorno a monitorizar (Confidencialidad,
Integridad y Disponibilidad).

Capacidades especificas del sector. La solucion estaria personalizada a las necesidades
especificas de sector. (Ej. Capacidades tecnoldgicas de reconocer y monitorizar protocolos
industriales especificos del sector).

Integracion de tendencias o tecnologias innovadoras. Por ejemplo, capacidades de
Inteligencia Artificial o Aprendizaje Automatico para el reconocimiento de activos o deteccién
de amenazas en entornos hibridos como es el caso de este sector (activos IT/OT, loT, IIOT,
etc.).

Monitorizaciéon continua y en tiempo real. De forma ininterrumpida se contara con las
tecnologias necesarias para:

Monitorizacién pasiva de eventos de ciberseguridad de todos los activos incluidos
en el alcance, teniendo en cuenta posibles elementos de conectividad (ej. Routers)
y sistemas de proteccién (Ej. Antivirus).

Analisis de trafico de red y analisis de anomalias, no solo del proceso industrial,
sino del resto del entorno a monitorizar.

Deteccion y clasificacion, lo mas automatizada posible, de alertas.
Correlacion de eventos y/o alertas.
Mecanismos innovadores de deteccion de falsos positivos.

Investigacion y modelado de amenazas, realizado conforme a las técnicas, tacticas
y procedimientos (TTP) de referencia.

Enriquecimiento. Posibilidad de enriquecer la informacion recogida con otras fuentes
externas.

Gestion de incidentes. Elaborando y poniendo en practica aquellos procedimientos que se
necesiten.

Métricas. Ha de proporcionar mecanismos lo mas automatizados posibles que sean
capaces de medir objetivamente la eficiencia.

Cuadros de mando que permitan tener una capa de explotacion de la informaciéon como
por ejemplo un mapa en tiempo real de las variables de interés, asi como informacién
accionable para facilitar la toma de decisiones.

Intercambio. Posibilidad de exportacion estandarizada y segura de eventos claves de
incidentes.

Exposicion. Deberan de estar monitorizados aquellos activos cuya ciberseguridad sea mas
critica en el sector, incluyendo aquellos que estén conectados a redes consideradas mas
inseguras (Ej. Activos que necesitan estar expuestos a internet).

Escalabilidad. Se desea que se evidencie la estabilidad del proyecto, de manera que
permita garantizar un despliego controlado del producto. Ej. aprovechando al maximo los
servicios que te proporcionan los distintos proveedores Cloud, siempre que tengan en
cuenta la ciberseguridad.

Simplificaciéon. Se desea que la solucién propuesta sea lo mas agil de mantener de manera
que se facilite la evolucién del mismo.

ALCANCE

Para cumplir con los TRL indicados en este documento regulador se espera una prueba en
entorno operativo con las siguientes caracteristicas:

CPP002/22 Servicios de I1+D+i en materia de ciberseguridad (actuaciones 2, 3, 4, 5 y 7)Servicios de I+D+i en materia de
ciberseguridad (actuaciones 2, 3, 4,5y 7) Pagina 171 de 240

L &
<

INSTITUTO NAC



Pl Financlado por & FRMERA DL GONERNO Plan de gg .
LN |2 Unl6n Europea SR oM NSTRO foeneala pe oo Recuperacién, .. 3
By ) 8 Transformaclén i lt a

* NextGenerationEU — YTRANSFORMACION DIGITAL ‘ ¥ Reslllencla INSTITUTO NAC

Ha de estar desplegado al menos en una entidad de este Sector, de cualquiera de
su subsectores.

Ademas, el entorno debe evidenciar una convergencia IT/OT%, siempre que la
solucion propuesta aplique a ambos tipos de activos.

La solucion debe evidenciar también su caracter innovador.

B El volumen de informacion que se espera que sea el que determine el nivel de exposicién
de la infraestructura a monitorizar, debiendo de proporcionarse una soluciéon bien
dimensionada en este sentido. La tipologia de datos que se espera probar son respuestas
a la exposicion normal de la infraestructura monitorizada, si se tratase de una solucién con
capa de monitorizacion.

B La duraciéon minima que se espera que la prueba de concepto esté funcionando es de un
minimo de 3 meses, pudiéndose valorar positivamente periodos mas amplios.

B Expectativas adicionales. Se espera que la oferta presentada explique claramente:
Cuales son los aspectos innovadores de su producto o solucion.

Cuadles son las caracteristicas especificas diferenciales del sector sobre las
cuales va a construir su solucion especializada.

B Listado de usuarios finales:
Al menos una entidad del Sector, o de cualquiera de sus subsectores.

B La actuacidn o las actuaciones en las que se ubica en principio el reto son:

Actuacion 2. Soluciones tecnolégicas para la ciberseguridad en las pymes.
Actuacién 3. Soluciones tecnolégicas de ciberseguridad para sectores
estratégicos.

Actuacion 4. Soluciones tecnoldgicas a retos del sector publico.

Actuacién 5. Soluciones tecnoldgicas para la mejora de las infraestructuras y
los equipamientos propios de INCIBE.

Actuacién 7. Pequefos proyectos altamente innovadores en ciberseguridad
realizados por pymes o por emprendedores.

X

X

X

|

X

9 El alcance de los activos a monitorizar por el SOC debe contar con activos IT y OT. Se ha demostrado que un compromiso
de ciberseguridad de una de las partes ha afectado a la otra.
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RETO 28: SOC SECTOR ALIMENTACION
MOTIVACION

Las tecnologias que dan soporte a las actividades principales de cada uno de los sectores
estratégicos o subsectores pueden tener caracteristicas especificas diferenciales en cada uno de
los sectores, como pudieran ser entre otras:

Arquitecturas muy orientadas al tipo de servicio que prestan,
Tipologia de activos utilizados en dichas arquitecturas,
Tipologia de protocolos de comunicaciones utilizados,
Dispersién geografica o perimetro de exposicion.

Muestra de ello es que se siguen reproduciendo tipos de ataques dirigidos especificamente a un
sector. Ademas, la proliferacion de este tipo de ataques dirigidos y cada vez mas complejos, hace
necesario reforzar la creacién o mejora constante de productos cada vez mas innovadores?’.

Es razonable deducir que las diferencias especificas diferenciales entre sectores podrian dar lugar
a la apariciéon de soluciones o servicios especializados, que podrian ser muy competitivos a nivel
mundial gracias a su especializacion y ser los mejores en un determinado sector o subsector.

Son varias las instituciones e informes que apuestan por la creacién de centros de operaciones de
seguridad como son la Estrategia de Ciberseguridad de la CE para la Década Digital.

Por lo expuesto, se considera lo suficientemente motivado la creacién o mejora de productos o
soluciones que sean innovadores (servicio, software, hardware o material), especialmente
adaptados a la casuistica del sector de la Alimentacién o cualquiera de sus subsectores, que
tenga en cuenta las limitaciones de sus activos criticos y la complejidad de sus infraestructuras.

OBJETO

El objeto del reto es crear soluciones o servicios innovadores de ciberseguridad cuya ventaja
competitiva esté basada en su adaptacion a las caracteristicas diferenciales del sector o subsector
en el que se especializa.

Se persigue que el producto o solucidon propuesta sea aplicable y desplegado no solo en
organizaciones similares del mismo sector o subsector a nivel nacional, si no que pueda ser
comercializado en otras organizaciones similares a nivel internacional.

Descripcién del reto

CENTRO DE OPERACIONES DE CIBERSEGURIDAD ESPECIALIZADO EN EL SECTOR
ALIMENTACION O EN CUALQUIERA DE SUS SUBSECTORES.

Problema a resolver

Segun un informe® de una consultora en 2019 un 77% de las empresas de alimentacion y bebidas
sufrieron ciberincidentes, esto unido a la necesidad de cubrir el flujo de trabajo de sus cadenas de

% La Norma UNE 166002:2006 establece una serie de requisitos que se consideran relevantes para
ser incluidos en un proyecto de [+D+i. Define en concreto el concepto innovacién como actividad
cuyo resultado es la obtencién de nuevos productos o procesos, o mejoras sustancialmente
significativas de los ya existentes. Especifica en concreto cuatro categorias genéricas de productos
(servicio, software, hardware y materiales). Por lo anterior, se considera que la innovacion de
esta propuesta de reto podra descansar sobre uno o varios de los anteriores elementos.

% Hiscox Cyber Readiness Report 2019 - https://www.hiscox.es/estudios-de-ciberpreparacion
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produccion para evitar dafnos tanto a los consumidores como a la reputacién de la propia empresa
hace que el sector necesite un aumento de las capacidades en ciberseguridad.

El sector alimentacion tiene unas necesidades muy especificas en lo que necesita en términos de
ciberseguridad, y mas con la integracién de la industria 4.0 en un gran porcentaje de las
organizaciones:

B Integracién de medidas de securizaciéon que apoyen la transformacién a la industria 4.0

B Los efectos de los ciberataques a la cadena de valor completa, desde los procesos de
fabricacion a los canales de distribucion.

Se necesitan soluciones innovadoras que resuelvan el problema de identificar en tiempo real la
deteccion proactiva de eventos de ciberseguridad que afecten a este sector, y en particular a su
foco de interés, antes de que se materialicen.

La complejidad y la necesidad de innovacion vienen motivada por lo siguiente:

B Alto nivel de exposicion a ataques variados: este sector esta expuesto a ataques
habituales de cualquier empresa ademas de otros de indole terrorista o patrocinada por
algun Estado.

B Dispersidon geografica: se requiere muchas veces que los activos de este sector estén
distribuidos geograficamente en puntos lejanos, lo que complica delimitar el perimetro de
seguridad de estas organizaciones, y por consiguiente, garantizar su ciberseguridad.

B Ausencia de estandarizacion: aunque existen avances, nos encontramos aiun muchas
veces con activos propietarios o software que no se han disefiado teniendo en cuenta la
ciberseguridad, por lo que las soluciones, mientras se renueva el parque de activos, pasan
por implementaciones de mitigacion alternativas.

B Vision global: la ciberseguridad del sector depende de su eslabén mas débil. Se echa en
falta soluciones de monitorizacion que tengan en cuenta no solo toda la tipologia de activos
y protocolos especificos utilizados en el sector, sino también a toda su cadena de valor.

Ejemplos de caso de uso

Estos casos de uso se establecen como ejemplos, con el objeto de que los investigadores dispongan
de potenciales problemas de investigacion, no siendo exclusivos. Es decir, las propuestas no
tendran que basarse en estos ejemplos. Se podran establecer otros casos de uso distintos u otros
casos que complementen a los citados.

B Centro de Operaciones de Ciberseguridad especializado en el sector Industria de la
alimentacion y sus subsectores.

B Centro de Operaciones de Ciberseguridad especializado en el sector Fabricacion de
bebidas y sus subsectores.

B Centro de Operaciones de Ciberseguridad especializado en el sector Industria del tabaco y
sSus subsectores.

B Soluciones innovadoras especificas para la proteccion frente ataques que puedan afectar a
la seguridad de los procesos de elaboracidon cadena alimentaria (Por ejemplo: Procesos de
mantenimiento de frio industrial para productos perecederos).

B Centro de Operaciones de Ciberseguridad especializado en el sector Agricultura.
B Centro de Operaciones de Ciberseguridad especializado en el sector Ganaderia.

Funcionalidades

Se describen a continuacion algunas funcionalidades de ejemplo.
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Ciberseguridad del entorno a desplegar y de sus comunicaciones. El producto o solucién
propuesta, ha de contar con los controles y tecnologias necesarias para no poner en peligro
las dimensiones basicas de ciberseguridad del entorno a monitorizar (Confidencialidad,
Integridad y Disponibilidad).

Capacidades especificas del sector. La solucion estaria personalizada a las necesidades
especificas de sector. (Ej. Capacidades tecnoldgicas de reconocer y monitorizar protocolos
industriales especificos del sector).

Integracion de tendencias o tecnologias innovadoras. Por ejemplo, capacidades de
Inteligencia Artificial o Aprendizaje Automatico para el reconocimiento de activos o deteccién
de amenazas en entornos hibridos como es el caso de este sector (activos IT/OT, loT, IIOT,
etc.).

Monitorizaciéon continua y en tiempo real. De forma ininterrumpida se contara con las
tecnologias necesarias para:

Monitorizacién pasiva de eventos de ciberseguridad de todos los activos incluidos
en el alcance, teniendo en cuenta posibles elementos de conectividad (ej. Routers)
y sistemas de proteccién (Ej. Antivirus).

Analisis de trafico de red y analisis de anomalias, no solo del proceso industrial,
sino del resto del entorno a monitorizar.

Deteccion y clasificacion, lo mas automatizada posible, de alertas.
Correlacion de eventos y/o alertas.
Mecanismos innovadores de deteccion de falsos positivos.

Investigacion y modelado de amenazas, realizado conforme a las técnicas, tacticas
y procedimientos (TTP) de referencia.

Enriquecimiento. Posibilidad de enriquecer la informacion recogida con otras fuentes
externas.

Gestion de incidentes. Elaborando y poniendo en practica aquellos procedimientos que se
necesiten.

Métricas. Ha de proporcionar mecanismos lo mas automatizados posibles que sean
capaces de medir objetivamente la eficiencia.

Cuadros de mando que permitan tener una capa de explotacion de la informaciéon como
por ejemplo un mapa en tiempo real de las variables de interés, asi como informacién
accionable para facilitar la toma de decisiones.

Intercambio. Posibilidad de exportacion estandarizada y segura de eventos claves de
incidentes.

Exposicion. Deberan de estar monitorizados aquellos activos cuya ciberseguridad sea mas
critica en el sector, incluyendo aquellos que estén conectados a redes consideradas mas
inseguras (Ej. Activos que necesitan estar expuestos a internet).

Escalabilidad. Se desea que se evidencie la estabilidad del proyecto, de manera que
permita garantizar un despliego controlado del producto. Ej. aprovechando al maximo los
servicios que te proporcionan los distintos proveedores Cloud, siempre que tengan en
cuenta la ciberseguridad.

Simplificacion. Se desea que la solucién propuesta sea lo mas agil de mantener de manera
que se facilite la evoluciéon del mismo.

ALCANCE

Para cumplir con los TRL indicados en este documento regulador se espera una prueba en
entorno operativo con las siguientes caracteristicas:
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Ha de estar desplegado al menos en una entidad de este Sector, de cualquiera de
su subsectores.

Ademas, el entorno debe evidenciar una convergencia IT/OT®, siempre que la
solucion propuesta aplique a ambos tipos de activos.

La solucion debe evidenciar también su caracter innovador.

B El volumen de informacion que se espera que sea el que determine el nivel de exposicién
de la infraestructura a monitorizar, debiendo de proporcionarse una soluciéon bien
dimensionada en este sentido. La tipologia de datos que se espera probar son respuestas
a la exposicion normal de la infraestructura monitorizada, si se tratase de una solucién con
capa de monitorizacion.

B La duraciéon minima que se espera que la prueba de concepto esté funcionando es de un
minimo de 3 meses, pudiéndose valorar positivamente periodos mas amplios.

B Expectativas adicionales. Se espera que la oferta presentada explique claramente:
Cuales son los aspectos innovadores de su producto o solucion.

Cuadles son las caracteristicas especificas diferenciales del sector sobre las
cuales va a construir su solucion especializada.

B Listado de usuarios finales:
Al menos una entidad del Sector, o de cualquiera de sus subsectores.

B La actuacidn o las actuaciones en las que se ubica en principio el reto son:

Actuacion 2. Soluciones tecnolégicas para la ciberseguridad en las pymes.
Actuacién 3. Soluciones tecnolégicas de ciberseguridad para sectores
estratégicos.

Actuacion 4. Soluciones tecnoldgicas a retos del sector publico.

Actuacién 5. Soluciones tecnoldgicas para la mejora de las infraestructuras y
los equipamientos propios de INCIBE.

Actuacién 7. Pequefos proyectos altamente innovadores en ciberseguridad
realizados por pymes o por emprendedores.

X

X

O g

X

9 El alcance de los activos a monitorizar por el SOC debe contar con activos IT y OT. Se ha demostrado que un compromiso
de ciberseguridad de una de las partes ha afectado a la otra.
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RETO 29: SOC SECTOR INDUSTRIAL
MOTIVACION

El sector industrial espanol es uno de los mas destacables dentro del tejido empresarial espafiol y
el mas longevo, el 30,3% de las empresas de este sector tiene 20 o mas afios'.

Es por ello que la digitalizacion del sector es una necesidad obligada que hace que la aplicacion de
medidas de ciberseguridad sea un reto para este sector, si a esto se le anade que la especializacion
de cada uno de los procesos existente en cada una de las organizaciones que componen el sector
tienen caracteristicas especificas diferenciales que se pueden determinar entre otras en:

Arquitecturas muy orientadas al tipo de servicio que prestan,
Tipologia de activos utilizados en dichas arquitecturas,
Tipologia de protocolos de comunicaciones utilizados,
Dispersién geografica o perimetro de exposicion.

Son varias las instituciones e informes que apuestan por la creacién de centros de operaciones de
seguridad como son la Estrategia de Ciberseguridad de la CE para la Década Digital.

Por lo expuesto, se considera lo suficientemente motivado la creacién o mejora de productos o
soluciones que sean innovadores (servicio, software, hardware o material), especialmente
adaptados a la casuistica indicada en dicho reto, que tenga en cuenta las limitaciones de sus
activos y la complejidad de sus infraestructuras.

OBJETO

El objeto del reto es crear soluciones o servicios innovadores de ciberseguridad cuya ventaja
competitiva esté basada en su adaptacién a las caracteristicas diferenciales en el sector industrial
espafol y que pueda tener aplicacion especifica en su tipo de actividad econémica, sector y/o
subsector asociado sin entrar en conflicto con otros retos presentados en esta propuesta
vinculados a sectores definidos como estratégicos por el RD 8/2011101,

Se persigue que el producto o solucion propuesta sea aplicable y desplegado no solo en
organizaciones similares del mismo sector o subsector a nivel nacional, si no que pueda ser
comercializado en otras organizaciones similares a nivel internacional.

Descripcion del reto

CENTRO DE OPERACIONES DE CIBERSEGURIDAD ESPECIALIZADO EN EL SECTOR
INDUSTRIAL.

Problema a resolver

Ataques de ransomware, correos maliciosos, software con vulnerabilidades o fugas de informacién
son algunas de las amenazas que pueden afectar al sector industrial espafiol. Aunque este tipo de
ataques son importantes, las asociaciones de industria espafiola estan poniendo el foco de
actuacion en ciberataques que puedan poner en riesgo dos factores ain mas importantes:

B Laintegridad de su propiedad intelectual, debido a fugas, robos o espionaje industrial

B Los efectos de los ciberataques a seguridad de las personas y los bienes fisicos (“safety”).

10 https://www.ine.es/prensa/dirce_2021.pdf

101 https://www.boe.es/buscar/act.php?id=BOE-A-2011-7630
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Se necesitan soluciones innovadoras que resuelvan el problema de identificar en tiempo real la
deteccion proactiva de eventos de ciberseguridad que afecten a este sector, y en particular a su
foco de interés, antes de que se materialicen.

La complejidad y la necesidad de innovacion vienen motivadas por lo siguiente:

B Alto nivel de exposicion a ataques variados: Las pymes estan expuestas a ataques
habituales.

B Ausencia de estandarizaciéon: Aunque existen avances, nos encontramos aun muchas
veces con activos propietarios o software que no se han disefiado teniendo en cuenta la
ciberseguridad, por lo que las soluciones, mientras se renueva el parque de activos, pasan
por implementaciones de mitigacion alternativas.

B Vision global: La ciberseguridad del sector pymes depende de su eslabon mas débil. Se
echa en falta soluciones de monitorizacién que tengan en cuenta no solo toda la tipologia
de activos y protocolos especificos utilizados en el sector, sino también a toda su cadena
de valor.

B Falta de aplicacion de ciberseguridad: el nivel de capacitacién y madurez en temas de
ciberseguridad del sector necesita aumentar.

Ejemplos de caso de uso

Estos casos de uso se establecen como ejemplos, con el objeto de que los investigadores dispongan
de potenciales problemas de investigacion, no siendo exclusivos. Es decir, las propuestas no
tendran que basarse en estos ejemplos. Se podran establecer otros casos de uso distintos u otros
casos que complementen a los citados.

B Centro de Operaciones de Ciberseguridad especializado en el sector industrial y sus
subsectores, como por ejemplo:

industrias extractivas
industria manufacturera
industria textil

industria automocion
industria siderurgica
industria mecanica

B Soluciones innovadoras de proteccion: Cualquier solucién o servicio que las empresas de
ciberseguridad pueda dar al sector y que por su naturaleza sea innovador.

B Soluciones innovadoras especificas para la proteccion frente ataques que puedan afectar a
la seguridad de las personas y los bienes fisicos (“safety”).

Funcionalidades
Se describen a continuacién algunas funcionalidades de ejemplo.

B Ciberseguridad del entorno a desplegar y de sus comunicaciones. El producto o solucion
propuesta, ha de contar con los controles y tecnologias necesarias para no poner en peligro
las dimensiones basicas de ciberseguridad del entorno a monitorizar (Confidencialidad,
Integridad y Disponibilidad).

B Capacidades especificas del sector. La solucién estaria personalizada a las necesidades
especificas de sector. (Ej. Capacidades tecnoldgicas de reconocer y monitorizar protocolos
industriales especificos del sector).

B Integracion de tendencias o tecnologias innovadoras. Por ejemplo, capacidades de
Inteligencia Artificial o Aprendizaje Automatico para el reconocimiento de activos o deteccién
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de amenazas en entornos hibridos como es el caso de este sector (activos IT/OT, loT, IIOT,
etc.).

B Monitorizacion continua y en tiempo real. De forma ininterrumpida se contara con las
tecnologias necesarias para:

Monitorizacion pasiva de eventos de ciberseguridad de todos los activos incluidos
en el alcance, teniendo en cuenta posibles elementos de conectividad (ej. Routers)
y sistemas de proteccion (Ej. Antivirus).

Andlisis de trafico de red y analisis de anomalias, no solo del proceso industrial,
sino del resto del entorno a monitorizar.

Deteccidn y clasificacion, lo mas automatizada posible, de alertas.
Correlacion de eventos y/o alertas.
Mecanismos innovadores de deteccion de falsos positivos.

Investigacion y modelado de amenazas, realizado conforme a las técnicas, tacticas
y procedimientos (TTP) de referencia.

B Enriquecimiento. Posibilidad de enriquecer la informacién recogida con otras fuentes
externas.

B Gestion de incidentes. Elaborando y poniendo en practica aquellos procedimientos que se
necesiten.

B Métricas. Ha de proporcionar mecanismos lo mas automatizados posibles que sean
capaces de medir objetivamente la eficiencia.

B Cuadros de mando que permitan tener una capa de explotacién de la informacién como
por ejemplo un mapa en tiempo real de las variables de interés, asi como informacion
accionable para facilitar la toma de decisiones.

B Intercambio. Posibilidad de exportacion estandarizada y segura de eventos claves de
incidentes.

B Exposicion. Deberan de estar monitorizados aquellos activos cuya ciberseguridad sea mas
critica en el sector, incluyendo aquellos que estén conectados a redes consideradas mas
inseguras (Ej. Activos que necesitan estar expuestos a internet).

B Escalabilidad. Se desea que se evidencie la estabilidad del proyecto, de manera que
permita garantizar un despliego controlado del producto. Ej. aprovechando al maximo los
servicios que te proporcionan los distintos proveedores Cloud, siempre que tengan en
cuenta la ciberseguridad.

B Simplificacion. Se desea que la solucion propuesta sea lo mas agil de mantener de manera
que se facilite la evolucién del mismo.

ALCANCE

B Para cumplir con los TRL indicados en este documento regulador se espera una prueba en
entorno operativo con las siguientes caracteristicas::

Ha de estar desplegado al menos en una entidad de este sector, de cualquiera de
Su subsectores.

Ademas, el entorno debe evidenciar una convergencia IT/OT'%2, siempre que la
solucién propuesta aplique a ambos tipos de activos.

192 ] alcance de los activos a monitorizar por el SOC debe contar con activos IT y OT. Se ha demostrado que un compromiso
de ciberseguridad de una de las partes ha afectado a la otra.
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La solucion debe evidenciar también su caracter innovador.

B Elvolumen de informacion que se espera que sea el que determine el nivel de exposicion
de la infraestructura a monitorizar, debiendo de proporcionarse una soluciéon bien
dimensionada en este sentido. La tipologia de datos que se espera probar son respuestas
a la exposicién normal de la infraestructura monitorizada, si se tratase de una solucién con
capa de monitorizacion.

B La duracion minima que se espera que la prueba de concepto esté funcionando es de un
minimo de 3 meses, pudiéndose valorar positivamente periodos mas amplios.

B Expectativas adicionales. Se espera que la oferta presentada explique claramente:
Cuales son los aspectos innovadores de su producto o solucion.

Cudles son las caracteristicas especificas diferenciales del sector sobre las
cuales va a construir su solucioén especializada.

B Listado de usuarios finales:
Al menos una entidad del Sector, o de cualquiera de sus subsectores.

B La actuacién o las actuaciones en las que se ubica en principio el reto son:

Actuacion 2. Soluciones tecnolégicas para la ciberseguridad en las pymes.
Actuacion 3. Soluciones tecnoldgicas de ciberseguridad para sectores
estratégicos.

Actuacion 4. Soluciones tecnolégicas a retos del sector publico.

Actuacion 5. Soluciones tecnolégicas para la mejora de las infraestructuras y
los equipamientos propios de INCIBE.

Actuacién 7. Pequefios proyectos altamente innovadores en ciberseguridad
realizados por pymes o por emprendedores.

X

X

X

O

X
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RETO 30: SOC ESPECIALIZADO EN PYMES
MOTIVACION

Son muiltiples los informes que indican el escenario nacional en cuestiéon a empleo y como es su
estratificacion a nivel nacion. El Directorio Central de Empresas (DIRCE), publicado por el Instituto
Nacional de Estadistica, registra, a 1 de enero de 2020, un total de 2.888.317'% empresas activas
en Espana. Siendo la mitad de estas, pequefias empresas de entre 0 (Auténomos) y 49 empleados.

En términos de conectividad el INE indica que ya en 2019 el 81% del total de empresas en Espafia
utiliza dispositivos electrénicos para el trabajo diario, y el 77,6% disponen de conexion a internet'%4,

Las tecnologias que dan soporte a las actividades principales de las pymes nacionales, asi como
las particularidades de este tipo de empresas, pueden tener caracteristicas especificas
diferenciales, que podrian ser base para la generacion de un servicio especializado competitivo.

Al realizar un analisis pormenorizado de sus especificidades se puede determinar entre otras:

Arquitecturas muy orientadas al tipo de servicio que prestan,

Tipologia de activos utilizados en dichas arquitecturas,

Dispersién geografica o perimetro de exposicion.

Baja disponibilidad de profesionales tic en su plantilla, u otro tipo de recursos.
Adicionalmente el informe Panorama actual de la Ciberseguridad en Espafa (2019), realizado por

Google, indica que las brechas de seguridad informatica seguian en claro ascenso, siendo el 43%
de los ciberataques dirigidos especificamente a pymes.

La proliferacién de este tipo de ataques dirigidos y cada vez mas complejos, hace necesario reforzar
la creacion o mejora constante de productos cada vez mas innovadores 195,

Es razonable deducir que las diferencias especificas diferenciales entre pymes segmentadas por
actividad comercial también podrian dar lugar a la aparicion de soluciones o servicios
especializados, que podrian ser muy competitivos a nivel mundial gracias a su especializacién y ser
los mejores en una determinada actividad comercial, sector y subsector asociado.

Son varias las instituciones e informes que apuestan por la creacién de centros de operaciones de
seguridad como son la Estrategia de Ciberseguridad de la CE para la Década Digital.

Por lo expuesto, se considera lo suficientemente motivado la creacién o mejora de productos o
soluciones que sean innovadores (servicio, software, hardware o material), especialmente
adaptados a la casuistica indicada en dicho reto, que tenga en cuenta las limitaciones de sus
activos y la complejidad de sus infraestructuras.

OBJETO

103 http://www.ipyme.org/Publicaciones/CifrasPYME-enero2020.pdf

104 https://www.mineco.gob.es/stfls/mineco/ministerio/ficheros/libreria/ePyme2019.pdf

105 | a Norma UNE 166002:2006 establece una serie de requisitos que se consideran relevantes
para ser incluidos en un proyecto de I+D+i. Define en concreto el concepto innovacién como
actividad cuyo resultado es la obtencion de nuevos productos o procesos, o mejoras
sustancialmente significativas de los ya existentes. Especifica en concreto cuatro categorias
genéricas de productos (servicio, software, hardware y materiales). Por lo anterior, se considera
que la innovacion de esta propuesta de reto podra descansar sobre uno o varios de los anteriores
elementos.
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El objeto del reto es crear soluciones o servicios innovadores de ciberseguridad cuya ventaja
competitiva esté basada en su adaptacion a las caracteristicas diferenciales de las pymes y que
pueda tener aplicacion especifica en su tipo de actividad econémica, sector y/o subsector asociado.

Se persigue que el producto o solucidon propuesta sea aplicable y desplegado no solo en
organizaciones similares del mismo sector o subsector a nivel nacional, si no que pueda ser
comercializado en otras organizaciones similares a nivel internacional.

Descripcién del reto
CENTRO DE OPERACIONES DE CIBERSEGURIDAD ESPECIALIZADO EN LAS PYMES.
Problema a resolver

Como siguiente fase de proteccion del ciberdiagndstico, se presenta este reto en el que trata de
resolver las siguientes fases de proteccion de las pymes, resolviendo las carencias especificas e
individualizadas de las pymes y autbnomos en términos de ciberseguridad.

Este reto busca la creacion de soluciones innovadoras que permitan al tejido mayoritario de
empresas nacionales y a aquellas que les dan servicios de ciberseguridad, el aumento de su nivel
de ciberseguridad en términos de deteccidn, analisis y correccion de incidentes de ciberseguridad
utilizando soluciones tecnoldgicas y enfoques innovadoras, y en particular a su foco de interés, antes
de que se materialicen.

La complejidad y la necesidad de innovacién vienen motivada por lo siguiente:

B Alto nivel de exposicion a ataques variados: Las pymes estan expuestas a ataques
habituales.

B Ausencia de estandarizaciéon: Aunque existen avances, nos encontramos aun muchas
veces con activos propietarios o software que no se han disefiado teniendo en cuenta la
ciberseguridad, por lo que las soluciones, mientras se renueva el parque de activos, pasan
por implementaciones de mitigacion alternativas.

B Vision global: La ciberseguridad de las pymes depende de su eslabén mas débil. Se echa
en falta soluciones de monitorizaciéon que tengan en cuenta no solo toda la tipologia de
activos y protocolos especificos utilizados por las pymes, sino también a toda su cadena de
valor.

B Falta de aplicacion de ciberseguridad: el nivel de capacitacién y madurez en temas de
ciberseguridad de las pymes es irregular, habiendo organizaciones que tienen niveles de
seguridad muy elevados pero en otros casos se detectan organizaciones con bajo o nulo
nivel que pueden sufrir incidentes con consecuencias graves.

Ejemplos de caso de uso

Estos casos de uso se establecen como ejemplos, con el objeto de que los investigadores dispongan
de potenciales problemas de investigacién, no siendo exclusivos. Es decir, las propuestas no
tendran que basarse en estos ejemplos. Se podran establecer otros casos de uso distintos u otros
casos que complementen a los citados.

B Centro de Operaciones de Ciberseguridad especializado en pymes, pudiendo ser
segmentados por actividad econémica, sector y/o subsector.

B Sistemas innovadores para la deteccién perimetral de incidentes: sistemas que sean
capaces, tecnolégicamente, de mapear amenazas y que sean capaces de transmitir dicha
informacion para ser estudiada.

B Tecnologias de bastionado innovadoras: sistemas para la ejecucién autbnoma y temporal
de los bastionados en diferentes tipos de activos existentes en este tipo de organizaciones.
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B Soluciones innovadoras de proteccion: cualquier soluciéon o servicio que las empresas de
ciberseguridad puedan dar a las pymes y que por su naturaleza sea innovador.

Funcionalidades
Se describen a continuacion algunas funcionalidades de ejemplo.

B Ciberseguridad del entorno a desplegar y de sus comunicaciones. El producto o solucién
propuesta, ha de contar con los controles y tecnologias necesarias para no poner en peligro
las dimensiones basicas de ciberseguridad del entorno a monitorizar (Confidencialidad,
Integridad y Disponibilidad).

B Capacidades especificas de la organizacion. La solucion estaria personalizada a las
necesidades especificas del tipo de pyme a tratar, su actividad econdémica y en definitiva
toda especificidad que pueda existir. (Ej. Capacidades tecnoldgicas de reconocer y
monitorizar activos/protocolos especificos de una actividad comercial, sector y/o subsector).

B Integraciéon de tendencias o tecnologias innovadoras. Por ejemplo, capacidades de
Inteligencia Artificial o Aprendizaje Automatico para el reconocimiento de activos o deteccién
de amenazas en entornos hibridos como es el caso de esta actividad comercial, sector y/o
subsector de aplicacion (activos IT/OT, loT, IIOT, etc.).

B Monitorizaciéon continua y en tiempo real. De forma ininterrumpida se contara con las
tecnologias necesarias para:

Monitorizacion pasiva de eventos de ciberseguridad de todos los activos incluidos
en el alcance, teniendo en cuenta posibles elementos de conectividad (ej. Routers)
y sistemas de proteccioén (Ej. Antivirus).

Analisis de trafico de red y analisis de anomalias, no solo del proceso industrial,
sino del resto del entorno a monitorizar.

Deteccion y clasificacion, lo mas automatizada posible, de alertas.
Correlacion de eventos y/o alertas.
Mecanismos innovadores de deteccion de falsos positivos.

Investigacion y modelado de amenazas, realizado conforme a las técnicas, tacticas
y procedimientos (TTP) de referencia.

B Enriquecimiento. Posibilidad de enriquecer la informacién recogida con otras fuentes
externas.

B Gestion de incidentes. Elaborando y poniendo en practica aquellos procedimientos que se
necesiten.

B Métricas. Ha de proporcionar mecanismos lo mas automatizados posibles que sean
capaces de medir objetivamente la eficiencia.

B Cuadros de mando que permitan tener una capa de explotacién de la informacién como
por ejemplo un mapa en tiempo real de las variables de interés, asi como informacién
accionable para facilitar la toma de decisiones.

B Intercambio. Posibilidad de exportacién estandarizada y segura de eventos claves de
incidentes.

B Exposicion. Deberan de estar monitorizados aquellos activos cuya ciberseguridad sea mas
critica dependiendo de su actividad comercial, sector y/o subsector de aplicacion,
incluyendo aquellos que estén conectados a redes consideradas mas inseguras (Ej. Activos
que necesitan estar expuestos a internet).

B Escalabilidad. Se desea que se evidencie la estabilidad del proyecto, de manera que
permita garantizar un despliego controlado del producto. Ej. aprovechando al maximo los
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servicios que te proporcionan los distintos proveedores Cloud, siempre que tengan en
cuenta la ciberseguridad.

B Simplificacion. Se desea que la solucién propuesta sea lo mas agil de mantener de
manera que se facilite la evolucién del mismo.

ALCANCE

Para cumplir con los TRL indicados en este documento regulador se espera una prueba en entorno
operativo con las siguientes caracteristicas:

B El entorno operativo donde se espera recibir la demostracion:

Ha de estar desplegado al menos en al menos cuatro entidades consideradas
pymes especificas de la actividad comercial, sector y/o subsector objeto de la
solucién propuesta.

Ademas, el entorno debe evidenciar una convergencia IT/OT'%, siempre que la
solucion propuesta aplique a ambos tipos de activos.

La solucion debe evidenciar también su caracter innovador.

B El volumen de informacion que se espera que sea el que determine el nivel de exposicién
de la infraestructura a monitorizar, debiendo de proporcionarse una soluciéon bien
dimensionada en este sentido. La tipologia de datos que se espera probar son respuestas
a la exposicién normal de la infraestructura monitorizada, si se tratase de una solucién con
capa de monitorizacion.

B La duraciéon minima que se espera que la prueba de concepto esté funcionando es de un
minimo de 3 meses, pudiéndose valorar positivamente periodos mas amplios.

B Expectativas adicionales. Se espera que la oferta presentada explique claramente:
Cuales son los aspectos innovadores de su producto o solucion.

Cuales son las caracteristicas especificas diferenciales del tipo de pyme ya sea
por actividad comercial, sector y/o subsector de aplicacion sobre las cuales va a
construir su solucién especializada.

B Listado de usuarios finales:

Al menos cuatro entidades consideradas pymes especificas de la actividad
comercial, sector y/o subsector objeto de la solucion propuesta.

B La actuacion o las actuaciones en las que se ubica en principio el reto son:

Actuacioén 2. Soluciones tecnoldgicas para la ciberseguridad en las pymes.
Actuacién 3. Soluciones tecnolégicas de ciberseguridad para sectores
estratégicos.

Actuacion 4. Soluciones tecnoldgicas a retos del sector publico.

Actuacién 5. Soluciones tecnoldgicas para la mejora de las infraestructuras y
los equipamientos propios de INCIBE.

Actuacién 7. Pequefos proyectos altamente innovadores en ciberseguridad
realizados por pymes o por emprendedores.

X

O g o

X

1% F] alcance de los activos a monitorizar por el SOC debe contar con activos ITy OT. Se ha demostrado que un compromiso
de ciberseguridad de una de las partes ha afectado a la otra.
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ANEXO 2. DECLARACION RESPONSABLE (SOBRE A)

INSTRUCCIONES PARA CUMPLIMENTAR EL DOCUMENTO EUROPEO UNICO
DE CONTRATACION (DEUC)

La presentacion de la solicitud de participacion implica la aceptacion de las condiciones que regiran
el procedimiento de adjudicacién y las condiciones de ejecucién del contrato contenidas en el
documento regulador del presente procedimiento.

La presentacion del DEUC por el licitador sirve como prueba preliminar del CUMPLIMIENTO de los
REQUISITOS PREVIOS especificados en el presente documento para participar en este
procedimiento de licitacion.

El DEUC consiste en una declaracion responsable de la situacion financiera, las capacidades y la
idoneidad de las empresas para participar en un procedimiento de contrataciéon publica, de
conformidad con el articulo 59 Directiva 2014/14, (Anexo 1.5) y el Reglamento de Ejecucion de la
Comision (UE) 2016/7 de 5 de enero de 2016 que establece el formulario normalizado del mismo y
las instrucciones para su cumplimentacion.

El érgano de contratacion procedera a la comprobacion de las declaraciones responsables
previamente presentadas requiriendo al efecto la presentacion de los correspondientes justificantes
documentales a los propuestos adjudicatarios salvo que necesite la informacién con anterioridad
que sera requerida al licitador.

En cualquier caso, la presentacion del DEUC por el licitador conlleva el compromiso de que, en caso
de que la propuesta de adjudicacion del contrato recaiga a su favor, se aportaran los documentos
justificativos a los que sustituye de conformidad con lo previsto en la clausula 3.6 Fase V:
Adjudicacion definitiva.

2) Formulario normalizado DEUC

El formulario normalizado del DEUC se encuentra a disposicion de los licitadores en las siguientes
direcciones electronicas: https://visor.registrodelicitadores.gob.es/espd-web/filter?lang=es

3) Instrucciones

Los requisitos que en el documento se declaran deben cumplirse, en todo caso, el ultimo dia de
plazo de licitacion y subsistir hasta la perfeccién del contrato, pudiendo INCIBE efectuar
verificaciones en cualquier momento del procedimiento. La declaracion debe estar firmada por quien
tenga poder suficiente para ello.

En caso de que la solvencia o adscripcion de medios exigidas se cumpla con medios externos al
licitador, debera presentarse un DEUC por el licitador y por cada uno de los medios externos.

Cuando el documento prevea la division en lotes del objeto del contrato y los requisitos de solvencia
variaran de un lote a otro, se aportara un DEUC por cada lote o grupo de lotes al que se apliquen
los mismos requisitos de solvencia.

Si varias empresas concurren constituyendo una unién temporal, cada una de las que la componen
deberd acreditar su personalidad, capacidad y solvencia, presentando todas y cada una de ellas un
formulario normalizado del DEUC. Ademas del formulario o formularios normalizados del DEUC y
del compromiso de constitucion de la UTE, en su caso, en el sobre A debera incluirse la declaracion
de los licitadores de su pertenencia o no a un grupo empresarial, conforme a este anexo.

Las empresas que figuren inscritas en el Registro Oficial de Licitadores y Empresas Clasificadas del
Sector Publico no estaran obligadas a facilitar aquellos datos que ya figuren inscritos de manera
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actualizada, siempre y cuando se indique dicha circunstancia en el formulario normalizado del
DEUC. En todo caso, es el licitador quien debe asegurarse de qué datos figuran efectivamente
inscritos y actualizados y cuales no. Cuando alguno de los datos o informaciones requeridos no
conste en los Registros de Licitadores citados o no figure actualizado en los mismos, debera
aportarse mediante la cumplimentacion del formulario.

Sobre la utilizacién del formulario normalizado DEUC los licitadores podran consultar los siguientes
documentos:

B Reglamento UE/2016/7 disponible en la pagina web:
https://www.boe.es/doue/2016/003/L00016-00034.pdf

B Recomendacién de la Junta Consultiva de Contratacién Administrativa del Estado, de 6 abril
de 2016, disponible en:
http:www.minhap.gob.es/Documentacion/Publico/D.G.%20PATRIMONIO/Junta%20
Consultiva/informes/Informes%202016/Recomendacién%20de%201a%20JCCA%20
sobre%20el%20aprobada%20el%206%20abril%20de%202016%20 3.pdf

Deberan cumplimentarse necesariamente los apartados (del indice y Estructura del DEUC) que se
encuentran marcados en este Anexo.

PARTE |: INFORMACION SOBRE EL PROCEDIMIENTO DE CONTRATACION Y EL PODER
ADJUDICADOR (ldentificacion del contrato y la entidad contratante; estos datos deben ser
facilitados o puestos por el poder adjudicador)

m Identidad del contratante:

o Nombre oficial: Direccion General del Instituto Nacional de Ciberseguridad de
Espafia S.A. (INCIBE)

m Informacion sobre el procedimiento:
o Tipo de procedimiento: Open procedure

o Titulo: Documento Regulador de Compra Publica Precomercial: Servicios de [+D+i
en materia de ciberseguridad (actuaciones 2, 3, 4, 5y 7 de la consulta preliminar al
mercado) MRR C15.17

o Numero de referencia del expediente [...]: CPP002/22

PARTE Il: INFORMACION SOBRE EL OPERADOR ECONOMICO
Seccion A: INFORMACION SOBRE EL OPERADOR ECONOMICO

m Identificacion. Como n ° de IVA se debera indicar el NIF o CIF (ciudadanos o empresas
espafolas), el NIE (ciudadanos extranjeros residentes en Espafa), y el VIES o DUNS
(empresas extranjeras).

m  Informacion general.
m  Forma de participacion.

o Sise presenta en UTE responda afirmativamente a la pregunta: ¢ Esta participando
el operador econémico en el procedimiento de contratacién junto con otros?
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En este caso se desplegaran tres apartados que ha de completar con la siguiente
informacion:

= Complete esta casilla indicando en cada caso: “Representante principal, XX
% de participacion” o “Miembro con XX % de participacion”. Tenga en
cuenta que el representante principal es quien presenta la oferta en la
PCSP.

= Los nombres de los demas operadores econémicos que forman la UTE.
= Nombre previsto o registrado de la UTE.

m Lote o lotes para los cuales el operador econdémico desea presentar oferta: se ha de indicar
solo un lote por DEUC (cada lote se corresponde con un reto) con un maximo de 3 lotes
por licitador. Cada uno de los operadores que vayan en UTE, tendra que rellenar un DEUC
por cada reto al que se presenten.

Seccion B: INFORMACION SOBRE LOS RERESENTANTES DEL OPERADOR ECONOMICO

m  Representacion, en su caso (datos del representante)
Seccién C: INFORMACION SOBRE EL RECURSO A LA CAPACIDAD DE OTRAS ENTIDADES

m  Recurso (Si o No). Responda afirmativamente si para la capacidad (solvencias) cuenta con
el aporte de otras empresas en UTE o de subcontratas.

= Seccion D: INFORMACION RELATIVA A LOS SUBCONTRATISTAS
m  Subcontratacion (Si o No) y, en caso afirmativo, indicacién de los subcontratistas conocidos)

PARTE Ill: MOTIVOS DE EXCLUSION (en el servicio electrénico DEUC los campos de los
apartados A, B y C de esta parte vienen por defecto con el valor 'No' y tienen la utilidad de que el
operador pueda comprobar que no se encuentra en causa de prohibicion de contratar o que, en
caso de encontrarse en alguna, puede justificar la excepcion)

B Seccion A: MOTIVOS REFERIDOS A CONDENAS PENALES. Motivos referidos a
condenas penales establecidos en el art. 57, apartado 1, de la Directiva

B Seccion B: MOTIVOS REFERIDOS AL PAGO DE IMPUESTOS O DE COTIZACIONES A
LA SEG. SOCIAL. Pago de impuestos o de cotizaciones a la Seguridad Social (declara
cumplimiento de obligaciones)

B Seccion C: MOTIVOS REFERIDOS A LA INSOLVENCIA, LOS CONFLICTOS DE
INTERESES O LA FALTA PROFESIONAL.

Informacién relativa a toda posible insolvencia, conflicto de intereses o falta profesional

®  Seccion D: OTROS MOTIVOS DE EXCLUSION QUE ESTEN PREVISTOS EN LA

LEGISLACION NACIONAL. Motivos de exclusién puramente nacionales (si los hay, declaracion al
respecto).

PARTE IV: CRITERIOS DE SELECCION

B El poder adjudicador exige la declaracion de cumplimiento de los criterios especificamente
(cumplimentar todas las secciones). Deben indicar si a la pregunta ¢ Quiere usar los criterios
de seleccion de A a D?

m  Seccion A: IDONEIDAD: (informacion referida a la inscripcién en el Registro Mercantil u
oficial o disponibilidad de autorizaciones habilitantes).
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m  Seccion B: SOLVENCIA ECONOMICA Y FINANCIERA (datos a facilitar segun las
indicaciones del presente documento).

Se ha de completar por cada operador econémico que contribuya a la capacidad
(solvencia) el apartado de “Volumen de negocios anual general”.

En “Otros requisitos econémicos o financieros” se ha de incluir el compromiso de
suscribir una poliza de seguro con un texto como el siguiente: “El licitador se
compromete a obtener una Pdliza de seguros que dé cobertura para todos los
riesgos por un importe equivalente al 50% del valor econémico del contrato.”

No es necesario rellenar el apartado de “Volumen de negocios anual especifico” ni
“Volumen de negocio medio especifico”.

El patrimonio neto y capital social no es necesario cumplimentarlo en el DEUC si
bien se confirma que se cumple con el requisito en caso de ser primer clasificado.

m  Seccién C: CAPACIDAD TECNICA Y PROFESIONAL (datos a facilitar segun las
indicaciones del presente documento).

o Se ha de completar el apartado “Cuando se trate de contratos de servicios:
Prestacion de servicios del tipo especificado”, indicando los proyectos que se
aporten como solvencia técnica y profesional. Cada miembro de una UTE o
subcontrata que aporte solvencia ha de incluir la parte que aporte en su propio
DEUC.

o En el apartado “Parte de subcontratacion” en su caso se ha de completar el nombre
de los subcontratistas, el porcentaje de participacion y las actividades previstas que
vayan a realizar segun la memoria del proyecto. Tenga en cuenta que, si el operador
econdmico ha decidido subcontratar una parte del contrato y cuenta con la capacidad del
subcontratista para llevar a cabo esa parte, debera cumplimentar un DEUC separado en
relacion con dicho subcontratista.

m  Seccion D: SISTEMAS DE ASEGURAMIENTO DE LA CALIDAD Y NORMAS DE
GESTION MEDIOAMBIENTAL. (No aplica a este documento)

PARTE V: REDUCCION DEL NUMERO DE CANDIDATOS CUALIFICADOS

PARTE VI: DECLARACIONES FINALES (declaraciéon responsable de veracidad vy
disponibilidad de documentos acreditativos de la informacion facilitada, y acceso a la misma
por el poder adjudicador)

NOTA.
®m DEBERA PRESENTARSE UN DEUC DIFERENTE POR RETO O LOTE AL QUE SE
LICITA.

®m  PARA CADA RETO AL QUE SE LICITA, DEBERA PRESENTARSE DEUC POR CADA
UNO DE LAS ENTIDADES INTEGRANTES DE LA AGRUPACION TEMPORAL Y DE
LOS SUBCONTRATISTAS EN CUYA SOLVENCIA EL LICITADOR SE QUIERA BASAR.
CADA DEUC IRA FIRMADO DIGITALMENTE POR LA ENTIDAD INTEGRANTE O
SUBCONTRATISTA QUE HACE LA DECLARACION.

B | OS SUBCONTRATISTAS EN CUYA CAPACIDAD SE BASA LA EMPRESA
PARTICIPANTE DEBERAN UTILIZAR EL DEUC (EN LO RELATIVO A LAS PARTES DE
QUE SE TRATE). LOS DEMAS SUBCONTRATISTAS NO TIENEN QUE
CUMPLIMENTAR EL DEUC.
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ANEXO 3. MODELO DE FICHA DE SUBCONTRATACION
(SOBRE A)

ACUERDO DE PARTICIPACION EN LA EJECUCION DE PROYECTOS DE I+D ENTRE [EMPRESA LICITADORA] Y
[SUBCONTRATISTA]

Reto al que esta asignado el contrato
Fecha

DATOS DEL LICITADOR U OFERENTE

Nombre: Apellidos: NIF:
Teléfono: Fax: Correo electronico:

Direccion a efectos de practica de

notificaciones:

(en caso de actuar en representacion)
Entidad mercantil a la que representa:
NIF: Cargo:

El presente documento es un acuerdo de participacion en la ejecucion del proyecto [+D en el marco
de la Iniciativa Estratégica de Compra Publica de Innovacion del S.M.E. Instituto Nacional de
Ciberseguridad de Espafia M.P., S.A. (INCIBE) entre la empresa [EMPRESA LICITADORA], que
encabeza una de las propuestas presentadas a la licitacion realizada por INCIBE, vy
[SUBCONTRATISTA] que participa como subcontratado en dicha propuesta. El presente acuerdo
solo entrara en vigor si la [EMPRESA LICITADORA] resulta adjudicataria de dicho contrato.

[SUBCONTRATISTA] declara que esta informado y manifiesta su consentimiento con las
disposiciones y requisitos que contiene el documento regulador de la licitacion (especialmente las
relacionadas con los derechos de propiedad intelectual e industrial), que cumple los requisitos de
solvencia para la provisidon de los servicios subcontratados y que pone sus recursos a disposicion
del licitador durante toda la duracién de su contrato.

[SUBCONTRATISTA] declara que tiene la suficiente capacidad de obrar para ejecutar el contrato y
gue no se encuentra incurso en ninguna de las causas de prohibicion de contratar del articulo 71 de
la LCSP.

En ,a_de de 2022,
Por [EMPRESA LICITADORA], Por [SUBCONTRATISTA],
Fdo.: Fdo.:
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ANEXO 4. MODELO DE PRESUPUESTO DE PROYECTOS
(SOBRE B)

Reto al que estéa asignado el contrato
Fecha
DATOS DEL LICITADOR U OFERENTE

Nombre: Apellidos: NIF:
Teléfono: Fax: Correo electronico:

Direccion a efectos de practica de

notificaciones:

(en caso de actuar en representacion)
Entidad mercantil a la que representa:
NIF: Cargo:

DECLARA:

Primero. - Que a todos los efectos debe de entenderse que, dentro de la presente propuesta, ha
sido comprendido no solo el precio de ejecucion del objeto de contratacion, sino asimismo la
totalidad de gastos y compromisos que se definen en el documento regulador para el contratista, a
excepcion del Impuesto sobre el Valor Ahadido, el cual sera repercutido como partida independiente,
indicando el tipo impositivo aplicado, en el documento que presente al cobro.

Segundo. -Que el desglose econémico del presupuesto del proyecto propuesto es el siguiente:

® TiTULO DE PROYECTO: [DESARROLLAR POR EL LICITADOR]
®  ACRONIMO DE PROYECTO: [DESARROLLAR POR EL LICITADOR]
B PRESUPUESTO GLOBAL DEL PROYECTO: [DESARROLLAR POR EL LICITADOR]

ACt'V'dal Numero Justificaci

ez HED Descripcio e Pre_zmq Import 6n valor de 2023 202|202 202
de gastoa Paquete . unitari

n unidad e Totalmercado (5) 4 |5 |6
(1) (2) de o (3)

(4)

trabajo

N/A N/A

Tabla 4: Desglose del presupuesto 1

(1) Debera ser alguna de estas categorias:
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Personal propio.
Personal de nueva contratacion.

Subcontratacion.

Activos tangibles aportados por el licitador (se aplicara un coeficiente de uso y tasa de
amortizacion anual).

B Activos intangibles aportados por el licitador (se aplicara un coeficiente de uso y tasa de
amortizacion anual).

B Nuevas inversiones en compra de activos (se aplicara un coeficiente de uso y tasa de
amortizacion anual).

B Activos tangibles e intangibles que se obtendran a la finalizacion de los proyectos en forma
de prototipos o preseries y que se ofrece a INCIBE para su adquisicion. No podran superar
el 50% del valor del presupuesto pues esto implicaria que el contrato sea calificado
como suministro de I+D y no como un servicio de I+D, lo que queda fuera del alcance
de esta licitacion.

B Otros (especificar en el apartado de descripcion).
B Costes indirectos (maximo 15% del coste de personal propio y de nueva contratacion).

(2) Se debe indicar a qué etapa del proyecto corresponden estos gastos, teniendo en cuenta que el
presupuesto maximo de la etapa 1 (Proyecto de Ingenieria de Detalle) es de 25.000 €+IVA. Las
propuestas que no cumplan esta condicién o no indiquen a que etapa del proyecto corresponden
los gastos podran subsanarlo a requerimiento del Organo de Contratacién y en Gltima estancia,
si la subsanacion no es aceptada, excluidas.

(3) Todas las partidas deberan desglosarse en niumero de unidades y precio unitario, con excepcion
de las subcontrataciones. Los importes deberan expresarse en base imponible (es decir,
excluyendo el IVA) y en €.

(4) Debera justificarse por que el importe total es un valor de mercado, con detalles de calculos que
se podran adjuntar o precios publicos de referencia, incluidas las subcontrataciones. INCIBE
podra solicitar ampliaciéon de informacion sobre este aspecto en cualquier momento.

(5) Debera desglosarse la prevision anual de gasto de cada partida, sin implicar esta declaracion
que los pagos por parte de INCIBE se adapten a dicho desglose, tal y como se indica en el
documento regulador, en caso de ser seleccionado este proyecto.

(6) Suma total de gastos 1 a N.

Actividad /Numero
DescripcionPaquete dede
trabajo unidades

Pais
ejecucion % (2)
gasto

Categoria de
gasto (1)

Precio Importe
unitario total

Gasto 1
Gasto N
TOTAL(3) n/a n/a n/a n/a

Tabla 5: Desglose del presupuesto 2

(1) Deberan de coincidir con los gastos de la tabla anterior.
(2) Debera indicarse su peso respecto al presupuesto total del proyecto.
(3) Debera coincidir con el presupuesto total del proyecto, indicado en la tabla anterior.

El abajo firmante, en virtud de la representacion que ostenta, se compromete, en nhombre de su
representado, a la ejecucion del contrato en estos términos.

En ,a , de , de 2022
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ANEXO 5. MODELO DE COMPROMISO CON ENTIDAD
USUARIA FINAL DE PROYECTO DE I+D (SOBRE B)

Reto al que estéa asignado el contrato
Fecha

DATOS DEL LICITADOR U OFERENTE

Nombre: Apellidos: NIF:
Teléfono: Fax: Correo electronico:

Direccion a efectos de practica de

notificaciones:

(en caso de actuar en representacion)
Entidad mercantil a la que representa:
NIF: Cargo:

El presente documento es un acuerdo de participacion en la ejecuciéon del Proyecto de [+D en el
marco de la Iniciativa Estratégica de Compra Publica de Innovacion del S.M.E. Instituto Nacional de
Ciberseguridad de Espafia M.P., S.A. (INCIBE) entre la empresa [EMPRESA LICITADORA], que
encabeza una de las propuestas presentadas a la licitacion realizada por INCIBE, y [ENTIDAD
USUARIA PUBLICA O PRIVADA] que participa como entidad usuaria final en dicha propuesta
aportada por el licitador. El presente acuerdo solo entraria en vigor si la [EMPRESA LICITADORA]
resulta adjudicataria de dicho contrato.

[ENTIDAD USUARIA PUBLICA O PRIVADA] declara que esta informado y manifiesta su
consentimiento con las disposiciones y requisitos que contiene el documento regulador de la
licitacion (especialmente las relacionadas con el apartado de ejecucion del contrato y el apartado
que regula los derechos de propiedad intelectual e industrial), y que cumple con los requisitos
descritos en la definicion de los usuarios finales de los proyectos de I+D aportados por las partes.

En ,a_de de 2022,

Por [EMPRESA LICITADORA], Por [ENTIDAD USUARIA PUBLICA O
PRIVADA],
Fdo.:

Fdo.:
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ANEXO 6. PRESUPUESTO POR RETO

El presupuesto maximo para cada uno de los retos y aportacion minima y maxima de INCIBE para

los contratos se desglosa en la siguiente tabla:

NOMBRE DEL RETO

Presupuesto

Aportacion

maximo para cada minima

reto

(inversién maxima contrato
de INCIBE por cada reto

reto)

INCIBE

IVA)

para

Aportacién

maxima de

INCIBE por
contrato para
cada reto (sin
IVA)

Reto 01: Lucha contra los insiders 3.800.000 € 300.000,00 € 1.500.000,00 €
Reto 02: Criptografia avanzada |3.800.000 € 300.000,00 € 1.500.000,00 €
resistentes a ataques cuanticos

Reto 03: Soluciones para la seguridad | 2.700.000 € 300.000,00 € 1.350.000,00 €
de datos y prevenir su uso malicioso

Reto 04: Sistemas innovadores para la | 2.100.000 € 300.000,00 € 1.050.000,00 €
evaluacién, cumplimiento normativo y

certificacion

Reto 05: Gestion de identidades 2.700.000 € 300.000,00 € 1.350.000,00 €
Reto 06: Ciberresiliencia de cadena de | 3.800.000 € 300.000,00 € 1.500.000,00 €
suministro

Reto 07: Sistemas innovadores para el | 2.700.000 € 300.000,00 € 1.350.000,00 €
analisis de seguridad de dispositivos

loT

Reto 08: Sistemas para la proteccion | 2.100.000 € 300.000,00 € 1.050.000,00 €
frente a ataques contra el espectro

electromagnético

Reto 09: Soluciones innovadoras en | 3.800.000 € 300.000,00 € 1.500.000,00 €
ciberseguridad para redes 5G

Reto 10: Ciberseguridad en el vehiculo | 2.100.000 € 300.000,00 € 1.050.000,00 €
conectado

Reto 11: Ciberdiagnéstico | 5.000.000 € 300.000,00 € 1.500.000,00 €
automatizado para pymes y

auténomos

Reto 12: Sistemas innovadores para el | 4.200.000 € 300.000,00 € 1.500.000,00 €
descubrimiento y analisis de servicios

en internet

Reto 13: Investigacion a partir de|4.200.000 € 300.000,00 € 1.500.000,00 €
entornos simulados (sefiuelos)

Reto  14: Deteccion  victimas | 4.000.000 € 300.000,00 € 1.500.000,00 €
ciberdelitos
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Aportacion
minima
INCIBE
contrato
cada reto
IVA)

de
por
para
(sin

| digital Pl

Aportacién
maxima
INCIBE
contrato
cada
IVA)

de
por
para

reto (sin

Reto 15: Deteccion de victimas de|3.600.000 € 300.000,00 € 1.500.000,00 €
botnets a través de técnicas

innovadoras

Reto 16: Sistemas para el seguimiento | 1.100.000 € 300.000,00 € 550.000,00 €
de cripto-transacciones

Reto 17: Sistema de deteccion de sms | 1.100.000 € 300.000,00 € 550.000,00 €

y mensajeria instantanea fraudulentos

y campafas asociadas

Reto 18: Atribucion de ciberamenazas | 4.000.000 € 300.000,00 € 1.500.000,00 €
mediante técnicas innovadoras

Reto 19: SOC sector energia 6.700.000 € 300.000,00 € 1.500.000,00 €
Reto 20: SOC sector transporte 6.700.000 € 300.000,00 € 1.500.000,00 €
Reto 21: SOC sector financiero y |6.700.000 € 300.000,00 € 1.500.000,00 €
tributario

Reto 22: SOC sector salud /|6.700.000 € 300.000,00 € 1.500.000,00 €
biotecnolégico

Reto 23: SOC sector agua 6.700.000 € 300.000,00 € 1.500.000,00 €
Reto 24: SOC TIC 6.700.000 € 300.000,00 € 1.500.000,00 €
Reto 25: SOC sector industria quimica | 6.700.000 € 300.000,00 € 1.500.000,00 €
Reto 26: SOC sector turistico y ocio | 6.700.000 € 300.000,00 € 1.500.000,00 €
Reto 27: SOC sector espacio 6.700.000 € 300.000,00 € 1.500.000,00 €
Reto 28: SOC sector alimentacion 6.700.000 € 300.000,00 € 1.500.000,00 €
Reto 29: SOC sector industrial 6.700.000 € 300.000,00 € 1.500.000,00 €
Reto 30: SOC especializado en pymes | 6.700.000 € 300.000,00 € 1.500.000,00 €
VALOR ESTIMADO TOTAL RETOS | 137.200.000,00 €

SIN IVA

VALOR ESTIMADO TOTAL RETOS | 166.012.000,00 €

CON IVA

Tabla 6: Presupuesto maximo para cada reto (inversién maxima de INCIBE por reto)
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ANEXO 7. MODELO EVALUACION AUTOMATICA (SOBRE
C)

Reto al que esta asignado el contrato:
Fecha

DATOS DEL LICITADOR U OFERENTE

Nombre: Apellidos: NIF:
Teléfono: Fax: Correo electronico:

Direccion a efectos de practica de

notificaciones:

(en caso de actuar en representacion)
Entidad mercantil a la que representa:
NIF: Cargo:

DECLARA:

Primero. - Que a todos los efectos debe de entenderse que, dentro de la presente propuesta, ha
sido comprendido no sélo el precio de ejecucion del objeto de contratacién, sino asimismo la
totalidad de gastos y compromisos que se definen en el documento regulador para el contratista.

Segundo. - Su propuesta respecto:

CRITERIO N. ° 7: PORCENTAJE DE COINVERSION + ROYALTIES

Porcentaje

Ofertado (%)

Porcentaje de coinversion: porcentaje del presupuesto del proyecto de 1+D
que es financiado directamente por el contratista. %

Porcentaje de royalties: porcentaje calculado sobre la base del presupuesto
del proyecto de I+D que el contratista desembolsard durante los 5 afios
posteriores a la finalizacidn del proyecto, a INCIBE, en los términos establecidos
en el apartado de Derechos de Propiedad Intelectual e Industrial, como pago de %
la licencia que INCIBE emitira a su favor para la explotacion de los resultados
del proyecto de 1+D. Durante cada uno de los 5 afios posteriores el contratista
desembolsara la quinta parte del porcentaje ofertado.

NOTA: Se debera atender a los siguientes limites:

B El porcentaje de coinversion debera ser como minimo, mayor igual que el 4%.
B El porcentaje de royalties debera ser como minimo, mayor o igual que el 1%.

B En cualquier caso, si la propuesta ofrece valores inferiores a los minimos, se asumira que
se esta ofertando el valor minimo.

B La suma de los dos porcentajes debera ser como maximo de un 80%, de tal forma que en
las propuestas que planteen un porcentaje superior, se asumira que ofertan un 80%.
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CRITERIO N. ° 8: AUMENTO DEL PLAZO DE ROYALTIES

Indicar si o no

Se oferta un afo adicional de royalties a favor de INCIBE en las mismas
condiciones ofertadas en el criterio n° 7 anualizado
Se oferta dos afos adicionales de royalties a favor de INCIBE en las mismas
condiciones ofertadas en el criterio n® 7 anualizado

El abajo firmante, en virtud de la representacion que ostenta, se compromete, en nombre de su
representado, a la ejecucion del contrato de CPP002/22 en estos términos.

En ,a , de , de 2022
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ANEXO 8. MODELO DE DOCUMENTO DE PROPUESTA DE
CAMBIOS (DPC) Y RESPUESTA (R-DPC)

SOLICITUD DE CAMBIO

Ndmero de DPC

Fecha de presentacion

1. Datos del solicitante

Entidad (es)

Representante(s)

Datos de contacto

2. ldentificacion del cambio

Titulo del cambio

Razoén de la peticion de cambio, resumen

Descripcidn del cambio

Urgencia

Categoria del cambio (eliminar la opcién que no proceda) Complejidad baja / Complejidad media / Complejidad alta

Etapa del proyecto
3. Detalle del cambio

Justificacion del cambio

Objetivo del cambio

Riesgos del cambio

Inicio previsto dd/mm/aaaa

Finalizacién prevista dd/mm/aaaa

1. Descripcion de impacto®?

CLASIFICACION DEL IMPACTO
(eliminar las opciones que no
procedan)

. Impacto sobre el alcance

. Impacto técnico

. Impacto econémico-financiero

. Impacto sobre la planificacion

. Impacto administrativo-legal

. Impacto en el proceso de comunicacion
. Impacto sobre la subcontratacion

. Impacto sobre el empleo

O 00 N O U B W N P

. Impacto de la actividad sobre el pais de ejecucion

10. Otros impactos

TIPO DE IMPACTO Breve descripcidn

Alcance Ejemplo: implica cambio de especificacion

Técnico

Econémico-financiero Ejemplo: implica actualizacién de costes

Compromisos

Planificacion

Administrativo-legal Ejemplo: modifica la propiedad

Comunicacion

Subcontratacion

Empleo

Otros

07 Se deberan adjuntar las versiones anteriores y versiones nuevas de todos los documentos implicados en el contrato que
van a ser modificados con motivo del DPC para incluirse en la NCC.
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ANEXO 9. MODELO DE NOTA DE CAMBIOS EN EL
CONTRATO (NCC)

NOTA DE CAMBIOS EN EL CONTRATO, NCC

Ndmero de DPC (dado por el Adjudicatario)

Ndmero de NCC

Ndmero de version

Fecha de presentacion de la NCC

2. Datos de contacto

Empresa

Representante(s)

Datos de contacto

Empresa

Representante(s)

Datos de contacto

entidad (es)

Representante(s)

Datos de contacto

3. ldentificacion del cambio aceptado

Titulo del cambio

Solicitante del cambio

Razoén de la peticion de cambio, resumen

Descripcidn del cambio

Urgencia

Solucién propuesta

Categoria del cambio (eliminar la opcién que no proceda) Complejidad Simple / Complejidad Media / Complejidad alta

Etapa del proyecto

4. Detalle del cambio aceptado

Justificacion del cambio

Objetivo del cambio

Riesgos del cambio

Inicio previsto dd/mm/aaaa

Finalizacién prevista dd/mm/aaaa

5. Descripcion de impacto'%®

CLASIFICACION DEL IMPACTO
(eliminar las opciones que no
procedan)

. Impacto sobre el alcance

. Impacto técnico

. Impacto econémico-financiero

. Impacto sobre la planificacion

. Impacto administrativo-legal

. Impacto en el proceso de comunicacion

. Impacto sobre la subcontratacion

00 N O U A WN P

. Impacto sobre el empleo

198 Se deben adjuntar todos los documentos de origen, las modificaciones aceptadas en el NCC y los documentos que
describen o son producto del impacto.
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TIPO DE IMPACTO
Alcance

Técnico

Econdémico-financiero

Compromisos
Planificacion
Administrativo-legal

Comunicacion

Subcontratacidn

Empleo
Otros
6. Firmas

AUTORIZADO EN NOMBRE DEL
CONTRATISTA

Firma
Fecha

AUTORIZADO EN NOMBRE DEL
ADJUDICATARIO

Firma

Fecha

AUTORIZADO EN NOMBRE DE LA
ENTIDAD CONTRATANTE

Firma

Fecha

VICEPRESIDENCIA
PRIMERA DEL GOBIERNO
GORERNO SECRETARIA DE ESTADG
DEESPANA  MINISTERIO DEDIGTAUZACKN £
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| digital Pl

9. Impacto de la actividad sobre el pais de ejecucion
10. Otros impactos

Breve descripcidn

Ejemplo: implica cambio de especificacion

Ejemplo: implica actualizacion de costes

Ejemplo: modifica la propiedad
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ANEXO 10. TRL DE LA IECPI

Descripcion del hardware

Descripcion del software

Criterio de
salida

1 PRINCIPIOS Nivel inicial de la | Existe el conocimiento cientifico | Han sido
BASICOS tecnologia. La que fundamenta propiedades de | publicados en
OBSERVADO | investigacion cientifica | la arquitectura de software y de | revistas
SY comienza a traducirse en la | la formulacion matematica. cientificas de
REPORTADO | investigacion aplicada™® y prestigio  los
S desarrollo (I + D). Se resultados de

compone de estudios investigacion
tedricos o andlisis de las que subyacen
propiedades basicas y al
prestaciones de la concepto/aplic
tecnologia. acion
propuesta.

2 | CONCEPTO Se inicia la invencidn, esto | Se ha identificado la aplicaciéon | Descripcidon
Y/O es la actividad de I+D | practica, pero de forma | documentada
APLICACION | propiamente dicha. Se | especulativa; no existe prueba | de la aplicacion
TECNOLOGI | disefian aplicaciones | experimental o analisis detallado | / concepto
A concretas sobre la base de | que apoyen la conjetura. aborda la
CORMULAD. | lox _ priciios D850 | So nan aefico tas propecaces | Yabidad s

aplicacioneé puramente basicas d.e algoritmos, - las beneficios
especulativas, en las que representaciones Y los .
no  tiene ,que haber cqnqeptos. Se’hgn codificado los
demostraciones o analisis principios - basicos. ~ Se ~ ha

probado el resultado con datos
detallados que las | ©.
S simulados.
justifiquen. Se trata de
estudios analiticos.

3 | FUNCION Se inicia la 1+D efectiva. | Desarrollo de una funcionalidad | Documentacio
CRITICA Incluye tanto los estudios | limitada para validar las | n de resultados
ANALIZADA analiticos para establecer | propiedades criticas y las | analiticos o)
Y PROBADA | la tecnologia en un | predicciones mediante | experimentales
O PRUEBA contexto apropiado como | componentes de software no | que las
DE los ensayos de laboratorio | integrado. predicciones
CONCEPTO para validar fisicamente relativas a los
DEMOSTRA que las predicciones parametros
DA analiticas son correctas. clave.
EXPERIMEN | Los diferentes
TALMENTE. componentes aun no estan

integrados o0 no son
representativos. Estos
estudios y experimentos de
validacién deben constituir
una "prueba de concepto”
de las aplicaciones /
conceptos formulados en
TRL 2.

4 | VALIDACION | Los componentes | Los componentes de software | Ensayo
DE tecnolégicos basicos se | clave, funcionalmente criticos se | documentado
COMPONEN | integran para establecer | integran para establecer su | del rendimiento
TEO cémo van a trabajar juntos | interoperabilidad e iniciar el | demostrativo el
DISPOSICIO | con un rendimiento | desarrollo de la arquitectura. Se | cumplimiento
N DE ESTOS, | adecuado. La validaciéon | definen los entornos relevantesy | de las
ESTOES debe ser disefada para | se estima el rendimiento en | predicciones
VALIDACION | soportar el concepto | entorno. analiticas.

DE formulado en fases previas Definicién
TECNOLOGI y, al mismo tiempo, ser

% jnvestigacién aplicada»: investigacion industrial, desarrollo experimental, o cualquier combinacion de ambos
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Descripcion del hardware Descripcion del software Crlstglrigade
A, EN coherente con los documentada
ENTORNO requisitos de las del entorno.
DE aplicaciones  potenciales
LABORATOR | del sistema. Se trata de
10 prototipos representativos

del sistema final, pero sin

incorporar fielmente los

elementos de disefio final.

Puede incluir la integracién

de hardware "ad hoc" en el

laboratorio.

5 | VALIDACION | La aproximacion del | Se implementan los | Documentacio
DE prototipo al sistema final se | componentes de software de | n de ensayo
COMPONEN | incrementa de forma | extremo a extremo y se | que demuestre
TEO significativa. Los | interconectan con Sistemas o | un rendimiento
DISPOSICIO | componentes tecnoldgicos | simulaciones existentes segun el | acorde Con las
N DE ESTOS, | bésicos se integran con | entorno. Se prueba el sistema de | previsiones
ESTO ES elementos de soporte | software completo, en entorno | analiticas.
VALIDACION | razonablemente realistas | relevante, cumpliendo las | Documentacio
DE para ser examinados en un | expectativas previstas. Se | n de requisitos
TECNOLOGI | entorno simulado. Se trata | establece el rendimiento | escalados.

A, EN UN de prototipos que integran | operativo esperado. Se
ENTORNO componentes en sistemas | desarrollan los prototipos de
REPRESENT | de soporte similares a la | implementacion.
ATIVO realizacion final del

sistema.

6 | MODELO DE | Un modelo o prototipo de | Implementaciones prototipo del | Documentacio
SISTEMA O sistema representativo se | software probadas y | n de ensayo
SUBSISTEM prueba en un entorno | demostradas sobre problemas | que demuestre
AO relevante. Es un paso | realistas a escala completa. | un rendimiento
DEMOSTRA importante de evolucion de | Integrados con sistemas reales. | acorde con las
CION DE TRL. Incluye el ensayo de | Dispone de un nivel de | previsiones
PROTOTIPO | un prototipo del sistema en | documentacion limitada. Se | analiticas.

EN UN un entorno de laboratorio | demuestra plenamente la
ENTORNO representativo o en un | viabilidad técnica.
REPRESENT | entorno operativo

ATIVO simulado.

7 | DEMOSTRA Prototipo del sistema real | Se construye un prototipo de | Documentacio
CION DE funcionando en el entorno | soffware  con todas las | n de ensayo
PROTOTIPO | operativo real previsto. | funcionalidades clave  que | que demuestre
DEL Exige la demostraciéon de | disponible para demostracion y | un rendimiento
SISTEMA EN | un prototipo real, fiel, del | prueba. Se debe producir una | acorde con las
UN sistema en un entorno | integracion realista con los | previsiones
ENTORNO operativo. sistemas de HW/SW que permita | analiticas.
OPERATIVO demostrar la viabilidad operativa.

Los principales errores de
software se depuran. Se dispone
de un nivel de documentacion
limitada.

8 | SISTEMA La tecnologia ha | El software ha sido | Documentacio
COMPLETO demostrado que funciona | completamente depurado vy | n de ensayo
Y en su forma final, a nivel | totalmente integrado con los | que verifique
CERTIFICAD | sistema 'y bajo las | sistemas operacionales de | las previsiones
O ATRAVES | condiciones previstas. En | hardware y software. Se | analiticas.

DE general, este TRL | completa la documentacién de | Certificaciones.

PRUEBAS Y representa el final del | usuario, de formacion y de | Documentacio

DEMOSTRA desarrollo del sistema. | mantenimiento. Todas las | n de productos,

CIONES Debe incluir ensayos del | funcionalidades demostradas | formacion,
sistema completo y | satisfactoriamente en escenarios
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Criterio de
salida

evaluacion del
cumplimiento de las
especificaciones de disefio.
Puede incluir la integracion
de las nuevas tecnologias
en un sistema existente.

operacionales simulados
Verificacion y Validacion (V & V)
completada.

mantenimiento,
etc.

operacionales.

completado. La ingenieria de
soporte de software esta

SISTEMA Demostracion de una | El software ha sido | Resultados
PROBADO mision completa del | completamente  depurado vy | operativos de
CON EXITO sistema en su forma | totalmente integrado con los | la mision
EN definitiva y en condiciones | sistemas  operacionales de | probados
ENTORNO reales. Uso del sistema en | hardware y software. Toda la | documentalme
REAL condiciones de mision | documentacion se ha | nte.

operativa. El sistema ha sido
ejecutado con éxito en el entorno
operativo real.
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Las memorias técnicas han de entregarse siguiendo esta distribuciéon de contenido:

Nombre
apartado

1.
DESCRIPCION
DEL
PROYECTO DE
[+D

del Subapartad

Contenido que se espera

o
1.1 Una descripcion introductoria de cual es el caso o
Problema a | casos de uso que se proponen para resolver la
resolver problematica o necesidad propuestas en el reto.
Descripcion de los antecedentes y de que el estado
actual de las aproximaciones cientificas, tecnologias
1.2 Estado | o soluciones existentes sea suficiente y correcto,
del arte referenciando las uUltimas investigaciones nacionales
e internacionales que justifican la pertinencia de la
actividad.
13 Listado d_e las funcionalidades mas _im_portantes de
FmeionaIid la Solucuﬁn_ que pueden ser similares a las
ades propuestas indicadas como ejemplo en el reto o
pueden ser otras diferentes.
Listado de una tabla a alto nivel del software,
14 hardware, servicios o material que se va a utilizar
Iriventario como base en la Solucién, describiendo breveme_nte
de para cada _ _element(_): (1) nompre (_2_) t’IpOZ
tecnologias SW/HW/servicio/material (3) para qué se utilizara en
la Solucién y (4) grado de importancia que tiene en
el resultado final.
Descripcion de aquellas mejoras innovadoras que
1.5 Mejoras aportara la Squ_cién pr_qpuesta para r_esolver el
técnicas problema. Cadg innovacion propuesta, si se desea
innovadora | 9u& se eval_ue, debera estar suﬁC|er_1temen_te
S detallada, explicando las ventajas y valor diferencial
que aporta frente a las Soluciones disponibles en el
mercado.
16 Descripcidn de activos tangibles o intangibles que se
I'\;esulta do obtepgan como r’esultado del proyectg, cuya
cedido™ a propiedad se ceqera a I_N_CIBE. Se explicara el valor
INCIBE que ’tendra segun el licitador, para INCIBE, esta
cesion.
Debera de presentar un plan de trabajo que incluya
(1) los medios materiales y perfiles anonimizados
puestos a disposicion de cada una de las 3 etapas,
(2) reparto de funciones de cada perfil, (3)
1.7 Plan de | cronograma de tareas, (4) entregables, (5)
trabajo indicadores de ejecucion y (6) actividades que vayan
a ser subcontratadas o realizadas en colaboracién
con otra entidad, entre otras cuestiones, de manera
que sea posible una adecuada valoraciéon del
criterio.
1.8 Plan de | Debera de describirse (1) la metodologia de gestién
riesgos de riesgos que se va a utilizar, (2) una identificacion

Pags.

110

14

110 Se indica el limite de folios a destinar a cada apartado de la propuesta. Cada folio cumplira las siguientes caracteristicas:
DIN A4, a una cara, tipo de letra ARIAL, tamafio 11, margenes superior e inferior a 2,5 cm y margenes izquierdo y derecho
a 3 cm, con interlineado sencillo en 1, exceptuando informacién grafica (planos y esquemas, que podran presentarse en
formato A3). Los folios que excedan del limite no seran objeto de evaluacion.

M En ningun caso el valor de estos activos podra supera el 50% del presupuesto del proyecto pues esto implicaria cambiar

la calificacién del contrato de servicios a suministros de 1+D, lo que queda fuera del alcance de esta licitacion.
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inicial de riesgos asi como (3) las acciones
preventivas y correctivas para solventar o minimizar
su impacto en los resultados.
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Pags.

110

2. IMPACTO
SOCIO
ECONOMICO
DEL
PROYECTO

2.1 Impacto
en la Union
Europea

Debera describirse (1) qué método o referencias va
a utilizar el licitador para indicar una estimacién del
impacto socio econdmico del proyecto en la Union
Europea a nivel cuantitativo, y a continuacion,
proporcionara los siguientes aspectos concretos: (2)
generacion estimada de empleo en profesionales
dedicados a la ciberseguridad, (3) generacién
estimada de nuevo conocimiento en el ambito de la
ciberseguridad y (4) generacién estimada de nueva
actividad econdmica/creacion de riqueza.

2.2 Impacto
en la start-
up, pyme y
organismos
de

investigacio
n

Debera describirse (1) qué actividades del proyecto
van a desarrollar otras organizaciones, si es el caso,
(start-up, pyme u organismos de investigacion), (2)
y en caso afirmativo, como se prevé el reparto de la
propiedad y explotacion de los resultados generados
con dichas organizaciones, y (3) como considera el
licitador que impactaran las dos cuestiones
anteriores en dichas organizaciones.

3. PLAN DE
VERIFICACION
EN ENTORNO
OPERACIONAL

3.1 Plan de
verificacion

Debera describirse, personalizado al TRL que se
pretende alcanzar con la solucion, (1) qué
metodologias va a seguir para la verificacién en
entorno operacional del prototipo construido desde
un punto de vista funcional, y no funcional'®
(seguridad, mantenibilidad, disponibilidad,
rendimiento, interoperabilidad y usabilidad) y (2) el
plan a llevar a cabo en el proyecto para cumplir con
las metodologias que utilizara.

4. USUARIOS
FINALES
APORTADOS

41
Usuarios
finales

Debera describirse (1) el nimero de usuarios finales
de los que se adjunta ANEXO 5. Modelo de
compromiso con entidad usuaria final de proyecto de
I+D (sobre B) completado correctamente y (2) el
trabajo que va a desempefiar cada uno de estos
usuarios en el proyecto respecto al cronograma que
el licitador ha presentado en el Plan de trabajo.

Variab
le (1-
3)113

5. PLAN DE
TRANSFEREN
CIA DE
RESULTADOS

5.1 Plan de
transferenci
a al
mercado

Debera describirse una planificacion de explotacion
de la solucién una vez finalizado el proyecto dentro
del alcance de la IECPI. El plan debera de recoger
(1) actuaciones propuestas, (2) medios humanos y
materiales a utilizar, (3) porcentajes y alcance de la
titularidad que correspondera a cada parte de los
derechos de propiedad nacidos bajo el ambito del
contrato, (4) previsiones de internacionalizacién de
la solucion, y (5) identificacion de riesgos de
explotacién y tratamiento que se prevé hacer de los
mismos.

Tabla 7: Estructuracion del contenido de una memoria técnica

12 Algunos ejemplos a tener en cuenta, dependiendo de cada proyecto: ISO/IEC 25030, requisitos de accesibilidad impuestos
por el Real Decreto 1112/2018 de 7 de septiembre o certificado en seguridad por el CCN (Centro Criptolégico Nacional)

3 Si solo se aporta un usuario, el maximo de paginas sera de una. Si se aportan mas usuarios, el maximo de paginas sera

de tres.
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INCIBE se reserva el derecho que ante una memoria técnica entregada incorrectamente o no
respetando esta propuesta de distribucion de contenido, pueda excluirla del proceso.
Los criterios minimos que ha de respetar una memoria técnica son los siguientes:

B |a estructura de indice propuesto en la tabla anterior.

B El nimero maximo de paginas a desarrollar por cada punto.

B El orden secuencial de los apartados a desarrollar, utilizando los nombres de apartados
tal cual se expresan en la Tabla 6. Estructuracion del contenido de una memoria técnica.

B El nombre del fichero a entregar, ha de respetar la siguiente sintaxis:
IECPI_MemoriaTecnica_RetoNN_Nombre Empresa.pdf
Siendo:
RetoNN, el numero del reto segin se enumeran en el ANEXO 1. Retos

Nombre Empresa, el nombre corto del licitador

Ejemplo: IECPI_MemoriaTecnica_Reto01 INCIBE.pdf

B La memoria técnica debera estar redactada de forma que pueda ser valorada,
procurando la precision y evitando la ambigledad.

B Se requerira un lenguaje claro, preciso, libre de vaguedades y términos ambiguos,
coherente con la terminologia empleada en los diferentes capitulos y con una minima
calidad literaria.

B La primera vez que se utilice un acréonimo o abreviatura en el texto se presentara, entre
paréntesis, detras de la palabra o texto completo al que en lo sucesivo reemplazara.

B El uso del tiempo futuro indicara requisitos obligatorios. Las sugerencias o propuestas
no obligatorias se expresaran mediante la utilizacion del tiempo condicional o subjuntivo.
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ANEXO 12: CRITERIOS EVALUABLES PARA EL SOBRE B

Los criterios sujetos a juicio de valor tendran un peso total de 100 puntos del conjunto de la oferta.

Para la valoracion de los diferentes criterios sujetos a juicio de valor se debe tener en cuenta que 0
puntos corresponde a cumplir con los minimos exigidos en el documento regulador. De igual modo
y manera, aquellas descripciones en relacién con criterios o subcriterios que sean imprecisas y/o no
se hallen en relacion con los propios objetos de valoracion, en caso de que las mismas no impliquen
incumplimientos de minimos exigidos, seran igualmente valoradas con 0 puntos.

CRITERIO 1. DESCRIPCION DEL PROYECTO DE I+D

Este criterio valorara el contenido descrito en el apartado “1. DESCRIPCION DEL PROYECTO DE
I1+D” de la memoria técnica entregada en la oferta.

Puntuacion: de 0,00 a 55,00 puntos, que se valorara en base al siguiente baremo:
Puntuacién  Explicacion

Se puntuara de 0,00 a 1,50 puntos, si el contenido del subapartado “1.1 Problema
a resolver” de la memoria técnica evidencia que el caso o casos de uso propuestos
son parcialmente adecuados para resolver el problema identificado en el reto, o que
son parcialmente vagos, inexactos o abstractos, o que no estan completamente

De 0,00 a|justificados.
3,00 puntos
Se puntuara de 1,50 a 3,00 puntos, si el contenido del subapartado “1.1 Problema

a resolver” de la memoria técnica evidencia que el caso o casos de uso propuestos
son adecuados para resolver el problema identificado en el reto, son concretos, y
ademas estan justificados correctamente.

Se puntuara de 0,00 a 3,00 puntos, si el contenido del subapartado “1.2 Estado
del arte” de la memoria técnica evidencia que los antecedentes y el estado actual
del tema es parcialmente suficiente, no referencia correctamente las ultimas
investigaciones nacionales e internacionales que justifican la pertinencia de la
De 000 a propuesta o tampoco expresa ningun argumento ni estudio adicional que lo

7,00 puntos demuestre.

Se puntuara de 3,00 a 7,00 puntos, si el contenido del subapartado “1.2 Estado
del arte” de la memoria técnica evidencia que los antecedentes y el estado actual
del tema sean suficientes y correctos, referenciando las ultimas investigaciones
nacionales e internacionales que justifican la pertinencia de la actividad.

Se puntuara de 0,00 a 2,50 puntos, si el contenido del subapartado “1.3
Funcionalidades” de la memoria técnica evidencia parcialmente la adecuacién de
De 000 all@ oferta al problema a resolver.

5,00 puntos | se puntuara de 2,50 a 5,00 puntos, si el contenido del subapartado “1.3

Funcionalidades” de la memoria técnica evidencia totalmente la adecuacion de la
oferta al problema a resolver.

Se puntuara 0,00 puntos si el contenido del subapartado “1.4 Inventario de
tecnologias” de la memoria técnica evidencia un uso nulo "'“de tecnologias o

"4 IMPORTANTE: Si se puntia como 0,00, se puede considerar que el servicio no es de i+d, por lo tanto, no procederia
compra por esta via.
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Puntuacién  Explicacion

De 0,00 a
10,00
puntos

VICEPRESIDENCIA
PRIMERA DEL GOBIERNO Plan de

procesos innovadores que supongan una clara mejora frente a las soluciones
habituales y el nivel de avance esperado de la tecnologia.

Se puntuara de 0,00 a 3,00 puntos si el contenido del subapartado “1.4 Inventario
de tecnologias” de la memoria técnica evidencia un uso escaso de tecnologias o
procesos innovadores que supongan una clara mejora frente a las soluciones
habituales y el nivel de avance esperado de la tecnologia.

Se puntuara de 3,00 a 6,00 puntos, si el contenido del subapartado “1.4 Inventario
de tecnologias” de la memoria técnica, evidencia un uso moderado de algunas
tecnologias o procesos innovadores que supongan una clara mejora frente a las
soluciones habituales y el nivel de avance esperado de la tecnologia.

Se consideraran con esta puntuacion, por ejemplo, aquellas propuestas que aporten
alguna tecnologia habilitadora digital y su aportacidn sea relevante en algun sentido
en la Solucioén.

Se puntuara de 6,00 a 10,00 puntos, si el contenido del subapartado “1.4
Inventario de tecnologias” de la memoria técnica, evidencia un uso alto de
tecnologias o procesos innovadores que supongan una clara mejora frente a las
soluciones habituales y el nivel de avance esperado de la tecnologia.

Se consideraran con esta puntuacién, por ejemplo, aquellas propuestas que aporten
un importante uso cuantitativo o cualitativo de alguna tecnologia habilitadora digital,
0 su aportacion sea disruptiva en la Solucion.

De 0,00 a
15,00
puntos

Se puntuara 0,00 puntos, si el contenido del subapartado “1.5 Mejoras técnicas
innovadoras” de la memoria técnica, evidencia un aporte innovador nulo'5,

Se puntuara de 0,00 a 2,00 puntos, si el contenido del subapartado “1.5 Mejoras
técnicas innovadoras” de la memoria técnica, evidencia un aporte innovador que
se considera bajo. Por ejemplo, cuando introduce técnicas ya existentes en el
mercado, adaptandolas simplemente a la Solucién propuesta.

Se consideraran con esta puntuacion aquellas Soluciones que ofrezcan mejoras
innovadoras de caracter no tecnoldgico, como por ejemplo, mejoras innovadoras en
las funcionalidades de la Solucién o el disefio, entre otras.

Se puntuara de 2,00 a 7,00 puntos, si el contenido del subapartado “1.5 Mejoras
técnicas innovadoras” de la memoria técnica evidencia un aporte innovador que
se considera medio. Por ejemplo, cuando introduce elementos innovadores a la
Solucioén de escaso alcance o proyeccion.

Se consideraran con esta puntuacion aquellas Soluciones que ofrezcan mejoras
innovadoras mediante tecnologias ya desarrolladas pero que aun no han sido
implementadas en este caso en particular.

Se puntuara de 7,00 a 15,00 puntos, si el contenido del subapartado “1.5 Mejoras
técnicas innovadoras” de la memoria técnica evidencia un aporte innovador que
se considera alto. Por ejemplo, cuando introduce elementos innovadores a la
Solucion de gran alcance o proyeccion.

S IMPORTANTE: Si se puntia como 0,00, se puede considerar que el servicio no es de i+d, por lo tanto, no procederia

compra por esta via.
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Puntuacién  Explicacion

Se consideraran con esta puntuacion aquellas Soluciones que ofrezcan mejoras
innovadoras mediante tecnologias ya desarrolladas todas pero que aun no han sido
implementadas en este caso en particular.

Se consideraran con esta puntuacion aquellas Soluciones que ofrezcan mejoras
innovadoras y que requieran de la realizaciéon de actividades especificas de
investigacion industrial o desarrollo experimental''® relevantes para alcanzar las
funcionalidades propuestas. No se trata aqui pues de simplemente integrar
tecnologias ya existentes, sino de desarrollar la tecnologia necesaria para la mejora
innovadora.

Se puntuara de 0,00 a 1,50 puntos, si el contenido del subapartado “1.6 Resultado
cedido a INCIBE” de la memoria técnica, evidencia un aporte de valor que se
considera bajo. Por ejemplo, se considerara bajo, si no se apreciara un encaje
cuantitativo o cualitativo directo en la actividad encomendada a INCIBE.

Se puntuara de 1,50 a 3,00 puntos, si el contenido del subapartado “1.6 Resultado
cedido a INCIBE” de la memoria técnica, evidencia un aporte de valor que se
De 0,00 a|considera medio. Por ejemplo, se considerara medio, si se apreciara un posible
5,00 puntos |aporte cuantitativo o cualitativo de valor en alguna de las competencias
encomendadas a INCIBE.

Se puntuara de 3,00 a 5,00 puntos, si el contenido del subapartado “1.6 Resultado
cedido a INCIBE” de la memoria técnica, evidencia un el aporte de valor que se
considera alto. Por ejemplo, se considerara alto, si se aprecia un posible aporte
cuantitativo o cualitativo de valor alto en las actividades estratégicas que INCIBE
tiene encomendadas.

Se puntuara de 0,00 a 1,50 puntos, si el contenido del subapartado “1.7 Plan de
trabajo” de la memoria técnica, tras analizar su coherencia, credibilidad del mismo
en su conjunto y grado de concrecion, se valora como bajo.

Se puntuara de 1,50 a 3,00 puntos, si el contenido del subapartado “1.7 Plan de

De 0,00 a trabajo” de la memoria técnica, tras analizar su coherencia, credibilidad del mismo
5,00 puntos . - .
en su conjunto y grado de concrecion, se valora como medio.
Se puntuara de 3,00 a 5,00 puntos, si el contenido del subapartado “1.7 Plan de
trabajo” de la memoria técnica, tras analizar su coherencia, credibilidad del mismo
en su conjunto y grado de concrecién, se valora como alto.
Se puntuara de 0,00 a 1,50 puntos, si el contenido del subapartado “1.8 Plan de
De 0,00 a|,; » ez : i .
riesgos” de la memoria técnica, tras analizar la adecuacion de la metodologia
5,00 puntos

propuesta al proyecto de I+D que se propone, el grado de conocimiento de los
riesgos asociados a este tipo de proyectos y al problema a resolver asi como el nivel

«desarrollo experimental»: la adquisiciéon, combinacién, configuracién y empleo de conocimientos y técnicas ya existentes,
de indole cientifica, tecnoldgica, empresarial o de otro tipo, con vistas a la elaboraciéon de productos, procesos o servicios
nuevos o mejorados; podra incluir también, por ejemplo, actividades de definicion conceptual, planificacién y documentacion
de nuevos productos, procesos o servicios; el desarrollo experimental podra comprender la creacion de prototipos, la
demostracion, la elaboraciéon de proyectos piloto, el ensayo y la validaciéon de productos, procesos o servicios nuevos o
mejorados, en entornos representativos de condiciones reales de funcionamiento, siempre que el objetivo principal sea
aportar nuevas mejoras técnicas a productos, procesos o servicios que no estén sustancialmente asentados; podra incluir el
desarrollo de prototipos o proyectos piloto que puedan utilizarse comercialmente cuando sean necesariamente el producto
comercial final y su fabricacion resulte demasiado onerosa para su uso exclusivo con fines de demostracion y validacion; el
desarrollo experimental no incluye las modificaciones habituales o peridédicas efectuadas en productos, lineas de produccion,
procesos de fabricacion, servicios existentes y otras operaciones en curso, aun cuando esas modificaciones puedan
representar mejoras de los mismos;
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Puntuacién  Explicacion

de anticipacion para establecer medidas correctoras, evidencia en su conjunto un
Plan de riesgos inicial trabajado parcialmente de forma correcta.

Se puntuara de 1,50 a 3,00 puntos, si el contenido del subapartado “1.8 Plan de
riesgos” de la memoria técnica, tras analizar la adecuacion de la metodologia
propuesta al proyecto de I+D que se propone, el grado de conocimiento de los
riesgos asociados a este tipo de proyectos y al problema a resolver asi como el nivel
de anticipacion para establecer medidas correctoras, evidencia en su conjunto un
Plan de riesgos trabajado de forma correcta.

Se puntuara de 3,00 a 5,00 puntos, si el contenido del subapartado “1.8 Plan de
riesgos” de la memoria técnica, tras analizar la adecuaciéon de la metodologia
propuesta al proyecto de I1+D que se propone, el grado de conocimiento de los
riesgos asociados a este tipo de proyectos y al problema a resolver asi como el nivel
de anticipacion para establecer medidas correctoras, evidencia en su conjunto un
Plan de riesgos trabajado de forma excelente.

CRITERIO 2. IMPACTO SOCIO ECONOMICO DEL PROYECTO

Este criterio valorara el contenido descrito en el apartado “2. IMPACTO SOCIO ECONOMICO DEL
PROYECTOQ” de la memoria técnica entregada en la oferta.

Puntuacion: de 0,00 a 15,00 puntos, que se valorara en base al siguiente baremo:

Se puntuara de 0,00 a 5,00 puntos, si el contenido del subapartado “2.1 Impacto
en la Union Europea” de la memoria técnica: tras analizar el método utilizado para
hacer la estimacioén, se concluye que es parcialmente coherente; y se evidencia
que, tras valorar los datos estimados cuantitativamente, son parcialmente realistas

De 0,00 a|o suimpacto es sélo en parte relevante para la Unién Europea.
10,00
puntos Se puntuara de 5,00 a 10,00 puntos, si el contenido del subapartado “2.1 Impacto

en la Union Europea” de la memoria técnica: tras analizar el método utilizado para
hacer la estimacion, se concluye que es suficientemente coherente; y se evidencia
que, tras valorar los datos estimados cuantitativamente, son suficientemente
realistas y su impacto es en gran medida relevante para la Unién Europea.

Se puntuara de 0,00 a 1,50 puntos, si del analisis del contenido del subapartado
“2.2 Impacto en start-ups, pymes y organismos de investigaciéon” de la memoria
técnica, se interpreta que la valoracién estratégica e impacto sobre la ciberseguridad
es bajo.

Se puntuara de 1,50 a 3,50 puntos, si del analisis del contenido del subapartado
De 0,00 a|“2.2Impacto en start-ups, pymes y organismos de investigacion” de la memoria
5,00 puntos |técnica, se interpreta que la valoracion estratégica e impacto sobre la ciberseguridad
es medio.

Se puntuara de 3,50 a 5,00 puntos, si del analisis del contenido del subapartado
“2.2 impacto en start-ups, pymes y organismos de investigaciéon” de la memoria
técnica, se interpreta que la valoracion estratégica e impacto sobre la ciberseguridad
es alto.
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CRITERIO 3. PLAN DE VERIFICACION EN ENTORNO OPERACIONAL

Este criterio valorara el contenido descrito en el apartado “3. PLAN DE VERIFICACION EN
ENTORNO OPERACIONAL” entregado en la oferta.

Puntuacion: de 0,00 a 5,00 puntos, que se valorara en base al siguiente baremo:

Se puntuara de 0,00 a 2,00 puntos, si el contenido del subapartado “3.1 Plan de
verificacion” de la memoria técnica evidencia que las metodologias propuestas, y
el plan propuesto para cumplir con ellas, son parcialmente coherentes con el
De 000 a proyecto.

5,00 puntos

Se puntuara de 2,00 a 5,00 puntos, si el contenido del subapartado “3.1 Plan de
verificacion” de la memoria técnica evidencia que la metodologia o metodologias
propuestas, y el plan propuesto para cumplir con ellas, son completamente
coherentes con el proyecto.

CRITERIO 4. PLAN DE TRANSFERENCIA DE RESULTADOS

Este criterio valorara el contenido descrito en el apartado “5. PLAN DE TRANSFERENCIA DE
RESULTADOS” entregado en la oferta.

Puntuacion: de 0,00 a 5,00 puntos, que se valorara en base al siguiente baremo:

Se puntuara de 0,00 a 1,00 puntos, dependiendo del nivel de coherencia y
credibilidad de las actuaciones propuestas en el subapartado “5.1 Plan de
transferencia al mercado”.

Se puntuara de 0,00 a 1,00 puntos, dependiendo del nivel de suficiencia de los
medios humanos y materiales propuestos en el subapartado “5.1 Plan de
transferencia al mercado”.

Se puntuara de 0,00 a 1,00 puntos, dependiendo del nivel de coherencia y
credibilidad de los porcentajes y alcance de la titularidad propuestas en el
subapartado “5.1 Plan de transferencia al mercado”.

De 0,00 a
5,00 puntos

Se puntuara de 0,00 a 1,00 puntos, dependiendo del nivel de coherencia,
credibilidad y alcance de las previsiones de internacionalizacién, propuestas en
el subapartado “5.1 Plan de transferencia al mercado”.

Se puntuara de 0,00 a 1,00 puntos, dependiendo del nivel de coherencia y
credibilidad de la identificacién de riesgos y su tratamiento, propuesto en el
subapartado “5.1 Plan de transferencia al mercado”.

CRITERIO 5. PRESUPUESTO DEL PROYECTO

Este criterio valorara el contenido descrito en el ANEXO 4. MODELO DE PRESUPUESTO DE
PROYECTOS (SOBRE B), entregado en la oferta.

Puntuacion: de 0,00 a 10,00 puntos, que se valorara en base al siguiente baremo:

Se puntuara de 0,00 a 5,00 puntos, si teniendo en cuenta el alcance del proyecto
que describe la memora técnica, menos de la mitad de las partidas presupuestarias
se adecuan correctamente a dicho alcance y los valores de mercado propuestos se
estiman poco o parcialmente creibles.

De 0,00 a
10,00
puntos
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Se puntuara de 5,00 a 10,00 puntos, si teniendo en cuenta el alcance del proyecto
que describe la memora técnica, mas de la mitad de todas las partidas
presupuestarias se adecuan correctamente a dicho alcance y los valores de
mercado propuestos se estiman creibles.

CRITERIO 6. USUARIOS FINALES APORTADOS

Este criterio valorara el contenido descrito en el apartado “4. USUARIOS FINALES APORTADOS”
entregado en la oferta.

Puntuacion: de 0,00 a 10,00 puntos, que se valorara en base al siguiente baremo:

Se puntuara de 0,00 a 1,00 puntos, si el contenido del subapartado “4.1 Usuarios
finales” de la memoria técnica, evidencia una pertinencia y relevancia del usuario
final, asi como de compromiso, con un nivel bajo, teniendo en cuenta su
implicacion en las actividades relevantes descritas en el cronograma.

Se puntuara de 1,00 a 3,00 puntos, si el contenido del subapartado “4.1 Usuarios
De 0,00 a|finales”de la memoria técnica, evidencia una pertinencia y relevancia del usuario
5,00 puntos |final, asi como de compromiso, con un nivel medio, teniendo en cuenta su
implicacion en las actividades relevantes descritas en el cronograma.

Se puntuara de 3,00 a 5,00 puntos, si el contenido del subapartado “4.1 Usuarios
finales” de la memoria técnica, evidencia una pertinencia y relevancia del usuario
final, asi como de compromiso, con un nivel alto, teniendo en cuenta su
implicacion en las actividades relevantes descritas en el cronograma.

Se puntuara 1,00 puntos por cada usuario final adicional al minimo exigido y que
De 0,00 a|esté correctamente justificado mediante el ANEXO 5. MODELO DE COMPROMISO
5,00 puntos | CON ENTIDAD USUARIA FINAL DE PROYECTO DE I+D (SOBRE B), y hasta un
maximo de 5 puntos.
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ANEXO 13: CRITERIOS EVALUABLES PARA EL SOBRE C

Los criterios sujetos a evaluacion automatica tendran un peso total de 100 puntos del conjunto de
la oferta.

Los criterios se establecen en los siguientes apartados:

CRITERIO 7. PORCENTAJE DE COINVERSION Y ROYALTIES

Este criterio valorara el contenido descrito en el ANEXO 7. Modelo evaluacién automatica (sobre C).
Puntuacion: de 0,00 a 90,00 puntos, que se valorara en base al siguiente baremo:

Se valorara el mayor porcentaje del presupuesto, a valor de mercado de los proyectos, que se
comprometera el licitador a asumir, via coinversion y royalties segun las definiciones establecidas
en el presente documento regulador.

B El porcentaje de coinversién debera ser como minimo, mayor o igual que el 4%.
B El porcentaje de royalties debera ser como minimo, mayor o igual que el 1%.

B Encualquiera de los dos casos, sila propuesta ofrece un valor inferior al minimo, se asumira
que se esta ofertando el valor minimo.

B La suma de los dos porcentajes debera ser como maximo de un 80%, de tal forma que en
las ofertas que planteen un porcentaje superior se asumira que ofertan un 80%.

B Elreparto de los puntos del criterio se repartira atendiendo a la siguiente formula:

B Pcoinv (n) = ((Porcentaje coinv (n) + Porcentaje royalties (n)-5%) / 75)*90

Siendo:

Pcoinv (n) la puntuacién alcanzada en el criterio por la propuesta del licitador n.
Porcentaje coinv (n) el porcentaje de coinversion ofertado en su propuesta.

Porcentaje royalties (n) €l porcentaje de royalties ofertado.

CRITERIO 8. AUMENTO DEL PLAZO DE ROYALTIES

Se valorara cada afio adicional de royalties en las mismas condiciones ofertadas en el criterio n° 7
hasta un maximo de 2 afios.

Puntuacion: de 0,00 a 10,00 puntos, que se valorara en base al siguiente baremo:

Se puntuara 5,00 puntos por cada afo adicional en las mismas condiciones ofertadas en el
criterio n° 7 anualizado, hasta un maximo de 10,00 puntos.

Ej. Proyecto 350.000 €.
Porcentaje de royalties ofertado: 2%.
Porcentaje de coinversion ofertado: 12%.

Criterio 7 coinversion: 350.000 €*12%= 42.000 €; 350.000€ - 42.000€ =308.000€ > 300.000€
inversion minima que aportara INCIBE

Criterio 7 royalties: 350.000 €*2%= 7.000 € en cinco afios
Criterio 8: Si se oferta un afio adicional se ofertan 1.400 € en el afio 6.

Criterio 8: Si se ofertan dos afios adicionales se ofertan 1.400 € en el aflo 6 y 1.400 € en el
ano7.

CPP002/22 Servicios de I+D+i en materia de ciberseguridad (actuaciones 2, 3, 4, 5 y 7)Servicios de I+D+i en materia de
ciberseguridad (actuaciones 2, 3, 4,5y 7) Pagina 214 de 240

L &
<

INSTITUTO NAC



P Financlado por
P
LA 12 Uni6n Europea
o NextGenerationEU

1l

VICEPRESIDENCIA
PRIMERA DEL GOBIERNO

MINISTERIO

Plan de
Recuperaclén,
Transformaclén
¥ Reslllencla

SECRETARIA DE ESTADG
DEDIGTALZACKON E

Y TRANSFORMACION DIGITAL

r s
| d igita l J INSTITUTOONAC

ANEXO 14. CONTENIDO DEL PROYECTO DE INGENIERIA

El proyecto de ingenieria ha de entregarse siguiendo esta distribucion de contenido:

gsamrtba"go et Subapartado Contenido que se espera !3118793 ‘
1.1 Estructura | Ha de ser una breve explicacién del objetivo, contenido
del contenido | y estructura del documento constitutivo del proyecto de
del documento | ingenieria.
1.2 Objeto del Se trata de una descripcién breve del objetivo final del
proyecto de o e . o
! o proyecto y de la finalidad que justifica su ejecucion.
ingenieria
En este apartado se debe contemplar una relacién de
aquellos estudios, libros, referencias relevantes en
1.3 Bibliografia | internet u otros textos que se considere de interés para
justificar las soluciones o alcance adoptado en el
1. proyecto de ingenieria.
INTRODUCCI Persigue facilitar la comprensién del texto mediante la
ON DEL | 14 descripcion de la terminologia empleada. Se deberan 6
PROYECTO Definiciones y | relacionar en este apartado todas las definiciones,
DE ) abreviaturas abreviaturas, etc. que se han utilizado a lo largo del
INGENIERIA contenido del proyecto de ingenieria y su significado.
Es imprescindible a la hora de abordar un proyecto de
ingenieria en ciberseguridad tener bien identificado el
15 conjunto de posibles disposiciones legales (leyes,
D.' - reglamentos, ordenanzas, etc.) y las normas que son
isposiciones : ; .
legales y gpllcgbles durante toda. 'Ia vida del _proygc’:to. Debe’ra
normas incluirse pues una relacwn_de la legislacion y demas
aplicables normas's que se han tenido en cuenta para: (1) el
disefio del proyecto de ingenieria, (2) para llegar al TRL
que se propone llegar y (3) para su puesta en
produccion o servicio (TRL9).
2.1
Descripcién de | Dar una vision concisa y clara del TRL de partida del
la situacion | proyecto de ingenieria.
actual
2.2 Se indicaran en este apartado la lista de las deficiencias
2. Deficiencias en materia de ciberseguridad que tras la ejecucion del
ANTECEDEN | identificadas proyecto de ingenieria quedaran superadas. 2
TES Enumeracién de posibles alternativas que se han
tenido en cuenta a la hora de proponer este proyecto
2.3 Estudio de | como solucion del reto propuesto por INCIBE vy
viabilidad justificacion de la alternativa elegida y las razones por
las que las otras han sido descartadas a la hora de
presentar este proyecto de ingenieria.
3. | 3.1 Requisitos | La participacion del usuario final en la Solucion es 1
DESCRIPCIO | dela Solucién | clave, especialmente a la hora de identificar requisitos.

117 Se indica el limite de folios a destinar a cada apartado de la propuesta. Cada folio cumplira las siguientes caracteristicas:
DIN A4, a una cara, tipo de letra ARIAL, tamafio 11, margenes superior e inferior a 2,5 cm y margenes izquierdo y derecho
a 3 cm, con interlineado sencillo en 1, exceptuando informacion grafica (planos y esquemas, que podran presentarse en
formato A3). Los folios que excedan del limite no seran objeto de evaluacion.

18 Adquieren especial relevancia, si fuera el caso del sistema de informacion que es objeto el proyecto, la legislacion
relacionada con la proteccion de datos de caracter personal (LOPD, RDLOPD, LSSI, etc.). Se debera tener en cuenta que la
evolucion de la legislacion prevista en este sentido, es exigir la privacidad y seguridad desde el propio disefio del proyecto.
Y asi mismo la relacionada con la ciberseguridad, interoperabilidad y accesibilidad en proyectos de sistemas de
informacion realizados para las AA.PP. (ENI, ENS, etc.). En el caso de que la Solucion deba cumplir legislacion sectorial,
como seria el caso de sistemas industriales, sistemas financieros, etc. se hara referencia a la misma y su cumplimiento.
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Contenido que se espera

Se debera en este apartado recoger una matriz que
incluya: (1) requisito para la Solucién, (2) usuario final
que lo ha propuesto y (3) breve descripcion del
requisito.

r s
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3.2 Objetivos
cientificos de
la solucién

La Solucién ha de responder a los requisitos de los
usuarios finales, y los objetivos especificos han de
alinearse con dichos requisitos. El contratista describira
aqui proponer los objetivos especificos, en base a los 5
puntos de la metodologia SMART'™, tiene para la
Soluciéon, de manera que permitan juzgarla. Los
objetivos han de estar agrupados por cada una de las
3 etapas del proyecto.

3.3
Especificacion
es funcionales

Los requerimientos funcionales son declaraciones de
los servicios que proveera la Solucién. Ya no se trata
de lo que hara la Solucion, sino de “cémo” lo hara.
También pueden declarar explicitamente lo que el
sistema no debe hacer.

Este apartado recogera la matriz nombre de
especificacion funcional / Objetivo que trata /
requerimiento que implementa.

3.4
Especificacion
es no
funcionales

Son aquellos requerimientos que no se refieren
directamente a las funciones especificas que se
esperan de la Solucién, sino a las propiedades
emergentes de ésta como la fiabilidad, la respuesta en
el tiempo, capacidad de almacenamiento,
ciberseguridad, interoperabilidad, calidad del software,
rendimiento, escalabilidad, mantenibilidad, entre otras.

3.5 Resultado
cedido» a
INCIBE

Descripcibn ya acotada de activos tangibles o
intangibles que se obtengan como resultado del
proyecto, cuya propiedad se cedera a INCIBE. Se
explicara el valor que tendra segun el licitador, para
INCIBE, esta cesion.

3.6 Plan
especifico de
validacion de
la etapa 2

Debido a la importancia de cambio de etapa 2 a 3, se
debera trabajar y presentar este plan especifico que
debera contemplar, personalizado al TRL que se
pretende alcanzar con la Solucién en la etapa 2, (1) qué
metodologias va a seguir para la verificacion en entorno
operacional del prototipo construido desde un punto de
vista funcional, y no funcional (seguridad,
mantenibilidad, disponibilidad, rendimiento,
interoperabilidad y usabilidad), entre otras en esta
etapa y (2) el plan de pruebas especifico para llevar a
cabo para validar esta etapa 2 del proyecto, de manera
que cumpla con dichas metodologias y garantice el
éxito del proyecto en este punto.

3.7 Plan
especifico de
validacion de
la etapa 3

Debido a la importancia de validacion de la etapa 3, se
debera trabajar y presentar este plan especifico que
debera contemplar, personalizado al TRL que se
pretende alcanzar con la Solucién en la etapa 3, (1) qué

8 El método SMART define los objetivos de un proyecto conforme a cinco puntos para que este tenga éxito. Asi pues, las
metas deben ser especificas, medibles, alcanzables, relevantes y estar sujetas a un plazo concreto.

120 gn ningun caso el valor de estos activos podra supera el 50% del presupuesto del proyecto pues esto implicaria cambiar
la calificacion del contrato de servicios a suministros de 1+D, lo que queda fuera del alcance de esta licitacion y del contrato

que se formalice.
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glp?amrtt;rgo = Subapartado Contenido que se espera ﬁ??gs ‘
metodologias va a seguir para la demostracion en
entorno operacional del prototipo construido desde un
punto de vista funcional, y no funcional (seguridad,
mantenibilidad, disponibilidad, rendimiento,
interoperabilidad y usabilidad, entre otras) en esta
etapa y (2) el plan de pruebas especifico para llevar a
cabo para validar esta etapa 3 del proyecto, de manera
que cumpla con dichas metodologias y garantice el
éxito del proyecto en este punto.
Debido a la importancia de la transferencia de
resultados al mercado, se debera de entregar una
planificacion exhaustiva de explotacion de la Solucion
una vez finalizado el proyecto dentro del alcance de la
3.8 Plan | IECPI. El plan debera de recoger (1) actuaciones
especifico de | propuestas, (2) medios humanos y materiales a utilizar, 3
transferencia (3) porcentajes y alcance de la titularidad que
de resultados correspondera a cada parte de los derechos de
propiedad nacidos bajo el ambito del contrato, (5)
previsiones de internacionalizacién de la Solucion, y (6)
identificacion de riesgos de explotacion y tratamiento
que se prevé hacer de los mismos.
4.1 Alcance del Enumeracién y contenido de todos los entregables del
proyecto  de
; o proyecto.
ingenieria
4.2 Cronograma explicitando las entregas parciales, hitos
Cronograma intermedios y duracién del proyecto a partir de la fecha
del proyecto de | de iniciacion del mismo, incluyendo la duracion de las
ingenieria etapas 2 y 3 previstas 10
Explicitar coste total de la ejecucion para la
4.3 organizacion que ha de hacerse cargo de este
Presupuesto proyecto. En este apartado debe tenerse especial
del proyecto de | cuidado en presentar las cifras de manera no ambigua,
ﬁAPLAN PARA ingenieria completa, sin costes ocultos y dando un total general,
. desglosado por partidas.
DIRECCION
DEL ‘égst%?]nes (;jee; Se debera de detallar este plan de gestion,
PROYECTO™ personalizandolo al proyecto de ingenieria.
proyecto
45 Plan de
gestion de la | Se deberd de detallar este plan de gestion,
configuracion personalizandolo al proyecto de ingenieria.
del proyecto 25
gfstiézlan dd:I Se debera de detallar este plan de gestion,
. personalizandolo al proyecto de ingenieria.
cambio
ggstiéTan c?; Se deb_eré de detallar estg pla}n de gestion,
alcance personalizandolo al proyecto de ingenieria.

21 Segun el alcance y la complejidad del proyecto el objetivo de este anexo es describir la forma en la que se realizara la
gestion del proyecto. El plan de direccién de proyecto se compone de: las lineas bases del proyecto (Alcance, cronograma y
costes) mas los 14 planes de gestion del proyecto. La realizaciéon de la documentacion de este apartado se llevara a cabo
siguiendo los estandares o normas internacionales: Guia del PMBOK®- Quinta Edicién “PMI - Guia de los Fundamentos para
la Direccion de Proyectos” (0 su versiones mas actualizadas) o UNE - ISO 21500:2013 “Directrices para la direccion y gestion
de proyectos” (0 su revision mas actual la 1ISO 21502:2020 “Gestion de proyectos, programas y carteras de proyectos.
Contexto y conceptos”).
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estion de los Se debera de detallar este plan de gestion,
?equisitos personalizandolo al proyecto de ingenieria.

4é93tié|,31|an c?; Se debera de detallar este plan de gestion,
gronograma personalizandolo al proyecto de ingenieria.

428%(’)[‘?%2 |g§ Se debera de detallar este plan de gestion,
gostos personalizandolo al proyecto de ingenieria.
4gsliérF1)la§e dlg Se debera de detallar este plan de gestion,
galidad personalizandolo al proyecto de ingenieria.

fﬁ;%raPslan (?; Se debera de detallar este plan de gestion,
projceso personalizandolo al proyecto de ingenieria.

413 Plan de

gestion de los | Se deberd de detallar este plan de gestion,
recursos personalizédndolo al proyecto de ingenieria.

humanos

4;:,;6::'&1” c?; Se debera de detallar este plan de gestion,
;g)ersonal personalizandolo al proyecto de ingenieria.

4.15 Plan de

gestion de las | Se debera de detallar este plan de gestidn,
comunicacione | personalizandolo al proyecto de ingenieria.

S

4;:36‘5&65'22 |22 Se debera de detallar este plan de gestion,
?iesgos personalizandolo al proyecto de ingenieria.

4,17 Plan de

ggsﬂ?schielss Se debera de detallar este plan de gestion,
y q personalizandolo al proyecto de ingenieria.
contrataciones

4;318%65'22 I?)i Se debera de detallar este plan de gestion,
ig:wteresados personalizandolo al proyecto de ingenieria.
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Tabla 8: Estructuracién del contenido de un proyecto de ingenieria

B Siendo:

B El nimero maximo de paginas a desarrollar por cada punto.

El nombre del fichero a entregar, ha de respetar la siguiente sintaxis:

IECPI_Proyecto_Ingenieria_RetoNN_Nombre Empresa.pdf

INCIBE se reserva el derecho que ante proyecto de ingenieria entregado incorrectamente o no
respetando esta propuesta de distribuciéon de contenido, pueda excluirlo del proceso.
Los criterios minimos que ha de respetar son los siguientes:

B |a estructura de indice propuesto en la tabla anterior.

B El orden secuencial de los apartados a desarrollar, utilizando los nombres de apartados tal
cual se expresan en la Tabla 7: Estructuracion del contenido de un proyecto de ingenieria.

RetoNN, el numero del reto segin se enumeran en el ANEXO 1. Retos

Nombre Empresa, el nombre corto del licitador
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Ejemplo: IECPI_ Proyecto_Ingenieria_Reto01_INCIBE.pdf

B El proyecto debera estar redactado de forma que pueda ser pueda ser valorado,
procurando la precision y evitando la ambigledad.

B Se requerira un lenguaje claro, preciso, libre de vaguedades y términos ambiguos,
coherente con la terminologia empleada en los diferentes capitulos y apartados de los
diferentes documentos del proyecto y con una minima calidad literaria.

B La primera vez que se utilice un acronimo o abreviatura en el texto se presentara, entre
paréntesis, detras de la palabra o texto completo al que en lo sucesivo reemplazara.

B El uso del tiempo futuro indicara requisitos obligatorios. Las sugerencias o propuestas no
obligatorias se expresaran mediante la utilizacion del tiempo condicional o subjuntivo.

CPP002/22 Servicios de I+D+i en materia de ciberseguridad (actuaciones 2, 3, 4, 5 y 7)Servicios de I+D+i en materia de
ciberseguridad (actuaciones 2, 3, 4,5y 7) Pagina 219 de 240



S Financlado por VICEPRESDENCIA Plan de

20
e § D conmNG PRIMERA DEL GOBIERNO cCRETARA DE OO, Recuperaclén, 26
LN 12 Uni6n Europea ELTLL DEEPANA | MINSTERIO DEDIGTALZACON € T ':. 16 il
o : HH‘G ransformacién | l a
NextGenerationEU v YTRANSFORMACION DIGITAL ‘ ¥ Reslllencla

ANEXO 15: CRITERIOS PARA EVALUAR EL PROYECTO
DE INGENIERIA

Los criterios para evaluar el proyecto de ingenieria tendran un peso total de 100 puntos.

La distribucion de puntos se hace en base a los siguientes criterios:

CRITERIO 1. INTRODUCCION DEL PROYECTO DE INGENIERIA

Este criterio valorara el contenido descrito en el apartado “1. Introducciéon del proyecto de
ingenieria” del proyecto de ingenieria.

Puntuacion: de 0,00 a 3,00 puntos, que se valorara en base al siguiente baremo:

El contenido del subapartado “1.1 Estructura del contenido del documento” del
0,50 puntos | proyecto de ingenieria permite hacerse a una idea clara del ambito del documento
y de la informacion que contiene. No se limita a ser un indice del contenido.

El contenido del subapartado “1.2 Objeto del proyecto de ingenieria” del proyecto
0,50 puntos |de ingenieria describe de forma clara y precisa el objetivo del proyecto. Dicho
objetivo es coherente con lo que se espera.

7 o1

El contenido del subapartado “1.3 Bibliografia” y del proyecto de ingenieria hace
0,50 puntos | una relacion completa de referencias, y éstas son de relevancia para el objeto del
proyecto de ingenieria.

El contenido del subapartado “1.4 Definiciones y abreviaturas” del proyecto de
ingenieria es completo y ayuda a comprender el contenido del documento. No se

0,50 puntos ha observado ningun concepto que no sea auto-entendible o que no esté bien
definido en este subapartado.
El contenido del subapartado “1.5 Disposiciones legales y normas aplicables”
1,00 puntos del proyecto de ingenieria es completo. No se echa en falta ninguna referencia

relevante para para las etapas de disefio del proyecto, para llegar al TRL propuesto
ni para su puesta en produccién posterior, una vez entregado el proyecto.

CRITERIO 2. ANTECEDENTES

Este criterio valorara el contenido descrito en el apartado “2. Antecedentes” del proyecto de
ingenieria.

Puntuacion: de 0,00 a 3,00 puntos, que se valorara en base al siguiente baremo:

El contenido del subapartado “2.1 Descripcion de la situacién actual” del proyecto
1,00 puntos |de ingenieria permite hacerse a una idea clara del TRL de partida, justificando
correctamente por qué se considera ése y no otro como TRL de partida.

El contenido del subapartado “2.2 Deficiencias identificadas” del proyecto de
ingenieria evidencia una correcta identificacion de las principales deficiencias en
materia de ciberseguridad que tras la ejecucion del proyecto de ingenieria quedaran

1,00 puntos
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superadas. Estas deficiencias se consideran realistas y relevantes teniendo en

1,00 puntos
se ha realizado de forma correcta.

El contenido del subapartado “2.3 Estudio de viabilidad” del proyecto de ingenieria
permite evidenciar que se ha llevado a cabo un estudio previo de viabilidad y este

CRITERIO 3. DESCRIPCION DE LA SOLUCION

Este criterio valorara el contenido descrito en el apartado “3. Descripcion de la solucién

propuesta”’ del proyecto de ingenieria.

Puntuacion: de 0,00 a 64,00 puntos, que se valorara en base al siguiente baremo:

Puntuacion

De 0,00 a
5,00 puntos

Explicacion

Se puntuara de 0,00 a 2,00 puntos, si el contenido del subapartado “3.1 Requisitos
de la Solucién” del proyecto de ingenieria evidencia parcialmente que se ha
contado con el usuario final a la hora de definir la Solucién. Esta interpretacion se
hace en base al niumero de usuarios finales involucrados, nimero de requisitos,
grado de concrecion y realismo de su descripcion.

Se puntuara de 2,00 a 5,00 puntos, si el contenido del subapartado “3.1 Requisitos
de la Solucion” del proyecto de ingenieria evidencia de forma completa que se
ha contado con el usuario final a la hora de definir la Solucién. Esta interpretacion
se hace en base al numero de usuarios finales involucrados, niumero de requisitos,
grado de concrecion y realismo de su descripcion.

De 0,00 a
5,00 puntos

Se puntuara de 0,00 a 2,00 puntos, si el contenido del subapartado “3.2 Objetivos
cientificos de la solucidon” del proyecto de ingenieria evidencia parcialmente que
el contratista los ha definido de manera que cumplen con las 5 caracteristicas del
método SMART'?2. Los objetivos estan agrupados por cada una de las tres
etapas del proyecto.

Se puntuara de 2,00 a 5,00 puntos, si el contenido del subapartado “3.2 Objetivos
cientificos de la solucién” del proyecto de ingenieria evidencia de forma
completa que el contratista los ha definido de manera que cumplen con las 5
caracteristicas del método SMART. Los objetivos estan agrupados por cada una
de las tres etapas del proyecto.

De 0,00 a
10,00
puntos

Se puntuara de 0,00 a 5,00 puntos, si el contenido del subapartado “3.3
Especificaciones funcionales” del proyecto de ingenieria es parcialmente
completo, o parcialmente consistente respecto a los objetivos y requerimientos
definidos previamente.

Se puntuara de 5,00 a 10,00 puntos, si el contenido del subapartado “3.3
Especificaciones funcionales” del proyecto de ingenieria es completo, y
consistente respecto a los objetivos y requerimientos definidos previamente.

122 E] método SMART define los objetivos de un proyecto conforme a cinco puntos para que este tenga éxito. Asi pues, las
metas deben ser especificas, medibles, alcanzables, relevantes y estar sujetas a un plazo concreto.
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Explicacion

Se puntuara de 0,00 a 5,00 puntos, si el contenido del subapartado “3.4

Especificaciones no funcionales” del proyecto de ingenieria es parcialmente
completo, o parcialmente consistente respecto a las propiedades emergentes de
la Soluciéon que se esperarian contemplar (fiabilidad, la respuesta en el tiempo,
capacidad de almacenamiento, ciberseguridad, interoperabilidad, calidad del
software, rendimiento, escalabilidad, mantenibilidad, entre otras).

Se puntuara de 5,00 a 10,00 puntos, si el contenido del subapartado “3.4
Especificaciones no funcionales” del proyecto de ingenieria es completa, y
consistente respecto a las propiedades emergentes de la Solucion que se
esperarian contemplar (fiabilidad, la respuesta en el tiempo, capacidad de
almacenamiento, ciberseguridad, interoperabilidad, calidad del software,
rendimiento, escalabilidad, mantenibilidad, entre otras).

De 0,00 a
5,00 puntos

Se puntuara de 0,00 a 1,50 puntos, si el contenido del subapartado “3.5 Resultado
cedido a INCIBE” del proyecto de ingenieria, evidencia un aporte de valor que se
considera bajo. Por ejemplo, cuando no se aprecia un encaje directo en las
actividades encomendadas a INCIBE.

Se puntuara de 1,50 a 3,00 puntos, si el contenido del subapartado “3.5 Resultado
cedido a INCIBE” del proyecto de ingenieria, evidencia un aporte de valor que se
considera medio. Por ejemplo, cuando se prevé el posible aporte de valor en
algunas de las actividades encomendada a INCIBE.

Se puntuara de 3,00 a 5,00 puntos, si el contenido del subapartado “3.5 Resultado
cedido a INCIBE” del proyecto de ingenieria, evidencia un aporte de valor que se
considera alto. Por ejemplo, cuando se prevé un posible aporte de alto valor en
actividades estratégicas que INCIBE tiene encomendadas.

De 0,00 a
14,00
puntos

Se puntuara de 0,00 a 3,00 puntos, si el contenido del subapartado “3.6 Plan
especifico de validaciéon de la etapa 2” del proyecto de ingenieria, evidencia un
aporte de valor parcialmente completo. Por ejemplo, ha tenido parcialmente en
cuenta las especificaciones funcionales o las no funcionales a la hora de proponer
metodologias mas adecuadas para su validacién, el plan de pruebas descrito no es
completo o se observa cualquier otro aspecto critico que pueda poner en riesgo el
proyecto al no haberlo contemplado en este punto.

Se puntuara de 3,00 a 7,00 puntos, si el contenido del subapartado “3.6 Plan
especifico de validacion de la etapa 2" del proyecto de ingenieria, evidencia un
aporte de valor completo. Por ejemplo, ha tenido en cuenta de forma correcta las
especificaciones funcionales o las no funcionales a la hora de proponer
metodologias mas adecuadas para su validacion, el plan de pruebas descrito es
completo y no se observa ningun aspecto critico que pueda poner en riesgo el
proyecto al no haberlo contemplado en este punto.

Se puntuara de 7,00 a 14,00 puntos, si el contenido del subapartado “3.6 Plan
especifico de validacion de la etapa 2" del proyecto de ingenieria, evidencia un
aporte de valor excelente. Por ejemplo, ha tenido en cuenta de forma
sobresaliente las especificaciones funcionales o las no funcionales a la hora de
proponer metodologias mas adecuadas para su validacion, el plan de pruebas
descrito mejora las expectativas y no se observa ningun aspecto critico que pueda
poner en riesgo el proyecto al no haberlo contemplado en este punto.

Se puntuara de 0,00 a 3,00 puntos, si el contenido del subapartado “3.7 Plan
especifico de validaciéon de la etapa 3” del proyecto de ingenieria, evidencia un
aporte de valor parcialmente completo. Por ejemplo, ha tenido parcialmente en
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Puntuacién  Explicacion

cuenta las especificaciones funcionales o las no funcionales a la hora de proponer
metodologias mas adecuadas para su validacion, el plan de pruebas descrito no es
completo, o se observa cualquier otro aspecto critico que pueda poner en riesgo el
proyecto al no haberlo contemplado en este punto.

Se puntuara de 3,00 a 7,00 puntos, si el contenido del subapartado “3.7 Plan
especifico de validacion de la etapa 3" del proyecto de ingenieria, evidencia un
aporte de valor completo. Por ejemplo, ha tenido en cuenta de forma correcta las
especificaciones funcionales o las no funcionales a la hora de proponer
metodologias mas adecuadas para su validacion, el plan de pruebas descrito es
completo, y no se observa ningun aspecto critico que pueda poner en riesgo el
proyecto al no haberlo contemplado en este punto.

De 0,00 a
12,00
puntos

Se puntuara de 7,00 a 14,00 puntos, si el contenido del subapartado “3.7 Plan
especifico de validacion de la etapa 3" del proyecto de ingenieria, evidencia un
aporte de valor excelente. Por ejemplo, ha tenido en cuenta de forma
sobresaliente las especificaciones funcionales o las no funcionales a la hora de
proponer metodologias mas adecuadas para su validacion, el plan de pruebas
descrito mejora las expectativas, y no se observa ningun aspecto critico que pueda
poner en riesgo el proyecto al no haberlo contemplado en este punto.

Se puntuara de 0,00 a 1,00 puntos, dependiendo del nivel de coherencia y
credibilidad de las actuaciones propuestas en el subapartado “3.8 Plan especifico
de transferencia de resultados”.

Se puntuara de 0,00 a 1,00 puntos, dependiendo del nivel de suficiencia de los
medios humanos y materiales propuestos en el subapartado “3.8 Plan especifico de
transferencia de resultados”.

Se puntuara de 0,00 a 1,00 puntos, dependiendo del nivel de coherencia y
credibilidad de las porcentajes y alcance de la titularidad propuestas en el
subapartado “3.8 Plan especifico de transferencia de resultados”.

De 0,00 a
5,00 puntos

Se puntuara de 0,00 a 1,00 puntos, dependiendo del nivel de coherencia,
credibilidad y alcance de las previsiones de internacionalizacién, propuestas en
el subapartado “3.8 Plan especifico de transferencia de resultados”.

Se puntuara de 0,00 a 1,00 puntos, dependiendo del nivel de coherencia y
credibilidad de la identificacion de riesgos y su tratamiento, propuesto en el
subapartado “3.8 Plan especifico de transferencia de resultados”.

CRITERIO 4. PLAN PARA LA DIRECCION DEL PROYECTO

Este criterio valorara el contenido descrito en el apartado “4. Plan para la direccion del proyecto”
del proyecto de ingenieria.

Puntuacion: de 0,00 a 30,00 puntos, que se valorara en base al siguiente baremo:

Puntuacién  Explicacion

De 0,00 a|Se puntuara de 0,00 a 2,00 puntos, si el contenido del subapartado “4.1 Alcance
6,00 puntos | del proyecto de ingenieria” del proyecto de ingenieria evidencia parcialmente su
coherencia con los requisitos, objetivos y funcionalidades definidas para la Solucién.
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Puntuacioén

VICEPRESIDENCIA
PRIMERA DEL GOBIERNO Plan de

Explicacion

El nimero y contenido de los entregables propuestos justifica parcialmente el

proyecto de ingenieria.

Se puntuara de 2,00 a 6,00 puntos, si el contenido del subapartado “4.1 Alcance
del proyecto de ingenieria” del proyecto de ingenieria evidencia completamente
su coherencia con los requisitos, objetivos y funcionalidades definidas para la
Solucion. EI numero y contenido de los entregables propuestos justifica
correctamente todo el proyecto de ingenieria.

De 0,00 a
5,00 puntos

Se puntuara de 0,00 a 2,00 puntos, si el contenido del subapartado “4.2
Cronograma del proyecto de ingenieria” del proyecto de ingenieria evidencia
parcialmente su coherencia con los requisitos, objetivos y funcionalidades
definidas para la Solucién. La distribucion de entregas parciales e hitos justifica
parcialmente una correcta distribucion de actividades.

Se puntuara de 2,00 a 5,00 puntos, si el contenido del subapartado “4.2
Cronograma del proyecto de ingenieria” del proyecto de ingenieria evidencia
completamente su coherencia con los requisitos, objetivos y funcionalidades
definidas para la Solucion. La distribucion de entregas parciales e hitos justifica una
correcta distribucion de actividades.

De 0,00 a
5,00 puntos

Se puntuara de 0,00 a 2,00 puntos, si teniendo en cuenta el contenido del
subapartado “4.3 Presupuesto del proyecto de ingenieria” del proyecto de
ingenieria, hay alguna partida presupuestaria que se adecua parcialmente.

Se puntuara de 2,00 a 5,00 puntos, si teniendo en cuenta el contenido del
subapartado “4.3 Presupuesto del proyecto de ingenieria” del proyecto de
ingenieria, todas las partidas presupuestarias se adecuan correctamente.

De 0,00 a
14,00
puntos

Se puntuara con 1,00 puntos, si teniendo en cuenta el contenido del subapartado
“4.3 Presupuesto del proyecto de ingenieria”’, el Plan de gestion de la
configuracion del proyecto ha sido disefiado de forma completa, realista, con
concrecion, respetando como dicen las guias de referencia '*cémo se ha de
describir este proceso, y esta personalizado al proyecto de ingenieria.

Se puntuara con 1,00 puntos, si teniendo en cuenta el contenido del subapartado
“4.3 Presupuesto del proyecto de ingenieria”, el Plan de gestién del cambio ha
sido disenado de forma completa, realista, con concrecién, respetando cémo
dicen las guias de referencia como se ha de describir este proceso, y esta
personalizado al proyecto de ingenieria.

Se puntuara con 1,00 puntos, si teniendo en cuenta el contenido del subapartado
“4.3 Presupuesto del proyecto de ingenieria”’, el Plan de gestién del alcance ha
sido disenado de forma completa, realista, con concrecién, respetando cémo
dicen las guias de referencia como se ha de describir este proceso, y esta
personalizado al proyecto de ingenieria.

Se puntuara con 1,00 puntos, si teniendo en cuenta el contenido del subapartado
“4.3 Presupuesto del proyecto de ingenieria”, el Plan de gestidn de los requisitos
ha sido disefiado de forma completa, realista, con concrecién, respetando cémo

123 Son las guias de referencia que indica el apartado 4. PLAN PARA LA DIRECCION DEL PROYECTO del ANEXO 14.

Contenido del proyecto de ingenieria.
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Puntuacién  Explicacion

dicen las guias de referencia como se ha de describir este proceso, y esta
personalizado al proyecto de ingenieria.

Se puntuara con 1,00 puntos, si teniendo en cuenta el contenido del subapartado
“4.3 Presupuesto del proyecto de ingenieria”, el Plan de gestion del cronograma
ha sido disefiado de forma completa, realista, con concrecidn, respetando cémo
dicen las guias de referencia como se ha de describir este proceso, y esta
personalizado al proyecto de ingenieria.

Se puntuara con 1,00 puntos, si teniendo en cuenta el contenido del subapartado
“4.3 Presupuesto del proyecto de ingenieria”, el Plan de gestion de los costos ha
sido disenado de forma completa, realista, con concrecidén, respetando cémo
dicen las guias de referencia como se ha de describir este proceso, y esta
personalizado al proyecto de ingenieria.

Se puntuara con 1,00 puntos, si teniendo en cuenta el contenido del subapartado
“4.3 Presupuesto del proyecto de ingenieria”, el Plan de gestién de la calidad ha
sido disenado de forma completa, realista, con concrecidén, respetando cémo
dicen las guias de referencia como se ha de describir este proceso, y esta
personalizado al proyecto de ingenieria.

Se puntuara con 1,00 puntos, si teniendo en cuenta el contenido del subapartado
“4.3 Presupuesto del proyecto de ingenieria”, el Plan de mejoras del proceso ha
sido disenado de forma completa, realista, con concrecién, respetando cémo
dicen las guias de referencia como se ha de describir este proceso, y esta
personalizado al proyecto de ingenieria.

Se puntuara con 1,00 puntos, si teniendo en cuenta el contenido del subapartado
“4.3 Presupuesto del proyecto de ingenieria”, el Plan de gestion de los recursos
humanos ha sido disefiado de forma completa, realista, con concrecién,
respetando como dicen las guias de referencia como se ha de describir este
proceso, y esta personalizado al proyecto de ingenieria.

Se puntuara con 1,00 puntos, si teniendo en cuenta el contenido del subapartado
“4.3 Presupuesto del proyecto de ingenieria”, el Plan de gestién del personal ha
sido disenado de forma completa, realista, con concrecién, respetando cémo
dicen las guias de referencia como se ha de describir este proceso, y esta
personalizado al proyecto de ingenieria.

Se puntuara con 1,00 puntos, si teniendo en cuenta el contenido del subapartado
“4.3 Presupuesto del proyecto de ingenieria”’, el Plan de gestion de las
comunicaciones ha sido disefiado de forma completa, realista, con concrecién,
respetando cémo dicen las guias de referencia cémo se ha de describir este
proceso, y esta personalizado al proyecto de ingenieria.

Se puntuara con 1,00 puntos, si teniendo en cuenta el contenido del subapartado
“4.3 Presupuesto del proyecto de ingenieria”, el Plan de gestion de los riesgos
ha sido disenado de forma completa, realista, con concrecién, respetando cémo
dicen las guias de referencia como se ha de describir este proceso, y esta
personalizado al proyecto de ingenieria.

Se puntuara con 1,00 puntos, si teniendo en cuenta el contenido del subapartado
“4.3 Presupuesto del proyecto de ingenieria”’, el Plan de gestion de las
adquisiciones y contrataciones ha sido disenado de forma completa, realista, con
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Puntuacién  Explicacion

concrecién, respetando como dicen las guias de referencia cémo se ha de
describir este proceso, y esta personalizado al proyecto de ingenieria.

Se puntuara con 1,00 puntos, si teniendo en cuenta el contenido del subapartado
“4.3 Presupuesto del proyecto de ingenieria”, el Plan de gestién de los
interesados ha sido disefiado de forma completa, realista, con concrecion,
respetando como dicen las guias de referencia como se ha de describir este
proceso, y esta personalizado al proyecto de ingenieria.
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ANEXO 16: INFORME DE EVALUACION (USUARIO FINAL
- ETAPA 1)

Reto al que estéa asignado el contrato
Fecha

DATOS DELCONTRATISTA

Nombre: Apellidos: NIF:
Teléfono: Fax: Correo electronico:

Direccion a efectos de practica de

notificaciones:

(en caso de actuar en representacion)
Entidad mercantil a la que representa:
NIF: Cargo:

El presente documento es un informe de valoraciéon de usuario final, que se encuadra dentro de
su participacion en la ejecucion de la etapa 1, de un Proyecto de I1+D en el marco de la Iniciativa
Estratégica de Compra Publica Innovadora del S.M.E. Instituto Nacional de Ciberseguridad de
Espafia M.P., S.A. (INCIBE) entre la empresa [EMPRESA CONTRATISTA], que lidera una de las
propuestas presentadas a la licitacion realizada por INCIBE, y [ENTIDAD USUARIA PUBLICA O
PRIVADA].

Seleccionar / marcar por parte del usuario final SOLO aquellos enunciados en los que esté de
acuerdo:

La empresa contratista ha contactado conmigo durante los trabajos de toma de
requerimientos

He propuesto algun requisito y éste ha sido tenido en consideracion

Las especificaciones funcionales del producto son de interés para mi organizacion

Las especificaciones no funcionales del producto son de interés para mi organizacion

Voy a participar activamente en el Plan especifico de validacion del entorno operacional

La Solucion, una vez finalizada, puede elevar sustancialmente el nivel de ciberseguridad de
mi organizacién

La Solucion, una vez finalizada, cumple con los objetivos generales que espero yo para este
tipo de proyectos

Veo factible utilizar la Solucién, una vez esté finalizada

Recomendaria la Solucion, una vez finalizada, a otras organizaciones similares

O |oolo|o@mooio) o

La Solucién, una vez finalizada, tiene potencial para poder ser comercializada en otros paises
de la UE

En total, he considerado seleccionar opciones. Como cada opcion se valora con 10 puntos,
mi valoracion global del proyecto durante esta etapa 1 es de puntos®?,

124 Por ejemplo, si el usuario ha seleccionado 6 opciones, los puntos finales serian el resultado de multiplicar 6 x 10, es decir
60 puntos. La puntuacion final estara comprendida entre 0 y 100, en intervalos de 10 puntos.
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Adicionalmente, como usuario final, me gustaria completar mi valoracion con los siguientes
comentarios:

Comentario 1: Mi participacion durante la siguiente etapa se estima que se centrara en las
siguientes actividades:

Comentario 2: Durante mi participacion en la siguiente etapa se estima que aportaré los siguientes
activos al proyecto (instalaciones, juegos de datos, entornos, simulaciones o activos especificos,
tangibles o intangibles):

Comentario 3: Durante mi participacion en la siguiente etapa éstas serian las expectativas
minimas que me gustaria que se cumpliesen:

En ,a , de , de 202_,

Por [EMPRESA CONTRATISTA],
Por [ENTIDAD USUARIA PUBLICA O

PRIVADA],
Fdo.:

Fdo.:
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ANEXO 17: INFORME DE EVALUACION (USUARIO FINAL
- ETAPA 2)

Reto al que esta asignado el contrato:
Fecha de la evaluacién:

DATOS DEL CONTRATISTA

Nombre: Apellidos: NIF:
Teléfono: Fax: Correo electrénico:

Direccion a efectos de practica de

notificaciones:

(en caso de actuar en representacion)
Entidad mercantil a la que representa:
NIF: Cargo:

El presente documento es un informe de valoraciéon de usuario final, que se encuadra dentro de
su participacion en la ejecucion de la etapa 2, de un Proyecto de I1+D en el marco de la Iniciativa
Estratégica de Compra Publica Innovadora del S.M.E. Instituto Nacional de Ciberseguridad de
Espafia M.P., S.A. (INCIBE) entre la empresa [EMPRESA CONTRATISTA], que lidera una de las
propuestas presentadas a la licitacion realizada por INCIBE, y [ENTIDAD USUARIA PUBLICA O
PRIVADA].

Seleccionar / marcar por parte del usuario final SOLO aquellos enunciados en los que esté de
acuerdo:

He participado activamente en las actividades previstas para esta etapa.

La comunicacién durante esta etapa con la empresa contratista ha sido fluida.

Se estan teniendo en cuenta los requisitos en cuya definicion he participado.

El prototipo previsto para esta etapa ha alcanzado el nivel de madurez previsto (TRL).

He estado en la presentacion del prototipo planificada para esta etapa y ha sido satisfactoria.

La Solucién, una vez finalizada, cumple con los objetivos parciales para esta etapa esperaba.

Voy a participar activamente en la etapa 3.

No observo un riesgo alto en esta etapa que impida cumplir los objetivos del proyecto.

Veo factible utilizar la Solucién, una vez finalizada.

La Solucidn, una vez finalizada, tiene potencial para poder ser comercializada en otros paises
de la UE

O |ooooo;ioo|io|m

En total, he considerado seleccionar opciones. Como cada opcion se valora con 10 puntos,
mi valoracion global del proyecto durante esta etapa 2 es de puntos??,

25 Por ejemplo, si el usuario ha seleccionado 6 opciones, los puntos finales serian el resultado de multiplicar 6 x 12,5, es
decir 75 puntos. La puntuacion final estara comprendida entre 0 y 100, en intervalos de 12,5 puntos.
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Adicionalmente, como usuario final, me gustaria completar mi valoracion con los siguientes
comentarios:

Comentario 1: Mi participacion durante esta etapa, se ha centrado principalmente en las siguientes
actividades:

Comentario 2: Mi participacion durante la siguiente etapa se estima que se centrara en las
siguientes actividades:

Comentario 3: Durante mi participacion en la siguiente etapa se estima que aportaré los siguientes
activos al proyecto (instalaciones, entornos, simulaciones o activos especificos, tangibles o
intangibles):

Comentario 4: Durante mi participacion en la siguiente etapa éstas serian las expectativas
minimas que me gustaria que se cumpliesen:

En ,a , de , de 202_,

Por [EMPRESA CONTRATISTA],
Por [ENTIDAD USUARIA PUBLICA O

PRIVADA],
Fdo.:

Fdo.:
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ANEXO 18: INFORME DE EVALUACION (USUARIO FINAL
- ETAPA 3)

Reto al que esta asignado el contrato:
Fecha de la evaluacién:

DATOS DELCONTRATISTA

Nombre: Apellidos: NIF:
Teléfono: Fax: Correo electronico:

Direccion a efectos de practica de

notificaciones:

(en caso de actuar en representacion)
Entidad mercantil a la que representa:
NIF: Cargo:

El presente documento es un informe de valoraciéon de usuario final, que se encuadra dentro de
su participacion en la ejecucion de la etapa 3, de un Proyecto de I1+D en el marco de la Iniciativa
Estratégica de Compra Publica Innovadora del S.M.E. Instituto Nacional de Ciberseguridad de
Espafia M.P., S.A. (INCIBE) entre la empresa [EMPRESA CONTRATISTA], que lidera una de las
propuestas presentadas a la licitacion realizada por INCIBE, y [ENTIDAD USUARIA PUBLICA O
PRIVADA].

Seleccionar / marcar por parte del usuario final SOLO aquellos enunciados en los que esté de
acuerdo:

He participado activamente en las actividades previstas para esta etapa.

La comunicacién durante esta etapa con la empresa licitadora ha sido fluida.

Se estan teniendo en cuenta los requisitos en cuya definicion he participado.

El prototipo previsto para esta etapa ha alcanzado el nivel de madurez previsto (TRL)

He estado en la presentacion del prototipo planificada para esta etapa y ha sido satisfactoria.

La Solucién, una vez finalizada, cumple con los objetivos generales que espero yo para este
tipo de proyectos.

Veo factible utilizar la Solucidn, una vez finalizada.

Veo factible recomendar la Solucién, una vez finalizada, a otras organizaciones similares.

La Solucidn, una vez finalizada, tiene potencial para poder ser comercializada en otros paises
de la UE.

O g|oo o @oooio|o

Estoy satisfecho, en lineas generales, con el trabajo realizado por la empresa licitadora.

En total, he considerado seleccionar opciones. Como cada opcion se valora con 10 puntos,
mi valoracion global del proyecto durante esta etapa 3 es de puntos??6,

126 Por ejemplo, si el usuario ha seleccionado 6 opciones, los puntos finales serian el resultado de multiplicar 6 x 10, es decir
60 puntos. La puntuacion final estara comprendida entre 0 y 100, en intervalos de 10 puntos.
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Adicionalmente, como usuario final, me gustaria completar mi valoracion con los siguientes

comentarios:

Comentario 1: Mi participacion durante esta etapa se ha centrado principalmente en las siguientes

actividades:

1l

VICEPRESIDENCIA
PRIMERA DEL GOBIERNO

MINISTERIO

SECRETARIA DE ESTADG
DEDIGTALZACKON E

Plan de

Y TRANSFORMACION DIGITAL

‘ ¥ Reslllencla

Recuperaclén,
Transformaclén

| digital Pl

Comentario 2: Durante mi participacion en esta etapa he aportado finalmente los siguientes activos
al proyecto (instalaciones, entornos, simulaciones o activos especificos, tangibles o intangibles):

Comentario 3: Mi opinién sobre los trabajos realizados por la empresa licitadora es la siguiente:

Comentario 4: Mi opinidn sobre la Solucién entregada es la siguiente:

[ |
[ |
[ |
[ |
En ,a __,de , de 202_,
Por [EMPRESA CONTRATISTA], Por [ENTIDAD USUARIA PUBLICA O
PRIVADA],
Fdo.:

Fdo.:
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ANEXO 19: MODELO DE CONTRATO

CONTRATO

EXP. CPP002/22

RETO _ N° (MRR C15.17)

NOMBRE PROYECTO

En la fecha que consta pie de firma.
REUNIDOS

De una parte, D. Félix Barrio Juarez, mayor de edad, en su calidad de Director General de S.M.E
INSTITUTO NACIONAL DE CIBERSEGURIDAD DE ESPANA M.P., S.A. (en adelante, “INCIBE”),
con domicilio en 24005-Ledn, Edificio INCIBE, Avda. José Aguado, 41 y C.I.LF. A-24530735,
facultado para este acto conforme consta en los acuerdos del acta del Consejo de Administracion
de la Sociedad de

D. FELIX ANTONIO BARRIO JUAREZ declara ausencia de conflicto de intereses (DACI),
manifestando que no se encuentra incurso en ninguna situacién que pueda calificarse de conflicto
de intereses o0 de causa de abstencién, y se compromete a poner en conocimiento, sin dilacion,
cualquier situacion de conflicto de intereses o causa de abstencién que dé o pudiera dar lugar a
dicho escenario, y que es conocedora de las consecuencias que pudieran derivarse de la falsedad
de una declaracion de ausencia de conflicto de intereses.

De otra parte, con DNI en nombre vy representacion de
con CIF y domicilio en calle , Segun escritura de
elevacién a publico de acuerdos sociales otorgada ante el notario , con fecha ,

bajo el numero de protocolo

INCIBE y (en adelante, podran ser denominadas, individualmente, “la
Parte” y, conjuntamente, “las Partes”), reconociéndose mutuamente capacidad juridica y de obrar
suficiente para la celebracion del presente contrato.

EXPONEN

I Que INCIBE ha incoado el correspondiente procedimiento abierto Servicios de [+D en
materia de ciberseguridad (actuaciones 2, 3, 4, 5 y 7) con 30 retos. El contrato tiene
financiacion europea con cargo al Mecanismo para la Recuperacion y Resiliencia (MRR).

Il. Que INCIBE el acordo la adjudicacion del Contrato CPP002/22 Reto n® _
Nombre del proyecto (en adelante, “el Contrato”) a

Il. Que a través de la Plataforma del Estado y por correo electronico el dia ,
INCIBE ha comunicado a que ha resultado adjudicataria del
Contrato, convocandola en la sede social de INCIBE, a efectos de su formalizacion.
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V. Que INCIBE vy reunidas en la sede social de INCIBE,
acuerdan celebrar el Contrato de acuerdo con las siguientes.

CLAUSULAS

PRIMERA.- OBJETO

El objeto del presente contrato es la prestacion del servicio +D

La definicion del reto n°® se recoge en el anexo | del Documento Regulador.

La oferta de recoge las condiciones de la oferta adjudicada. La oferta presentada
por el contratista tiene caracter contractual, con todo su alcance, y para su constancia se adjunta al
presente contrato como Anexo.

Igualmente, revisten caracter contractual el plan de verificacion en entorno operacional, los
compromisos con las entidades usuarias finales de los proyectos de I+D, y el plan de transferencia
de resultados.

(Se pueden recoger aspectos relevantes de las ofertas)

SEGUNDA.- CAPACIDAD PARA CONTRATAR

declara no estar incursa en ninguna de las causas de incompatibilidad
o incapacidad fijadas por la legislacion para contratar.

TERCERA.- DERECHOS Y OBLIGACIONES DE LAS PARTES

El contrato se ejecutara en los términos y condiciones previstas en el Documento de licitacion.
De manera especial las partes manifiestas que:

3.1. se compromete a realizar el servicio objeto del presente contrato
en el plazo que figura en la Clausula Cuarta del presente Contrato y de acuerdo con las
condiciones técnicas establecidas en el Documento Regulador.

3.2.Se comprometen a satisfacer el precio de acuerdo con lo dispuesto en la Clausula Quinta del
Contrato. INCIBE no satisfara el precio sin la previa la justificacién de los trabajos realizados y
su aceptacion por INCIBE y la emisién de las correspondientes facturas a su nombre.

3.3. hara constar en el encabezamiento de toda la documentaciéon y
facturas que remita a INCIBE en relacion con el Contrato el nimero de expediente de
contratacién: CPP002/22 Reto n° _ Nombre del proyecto.

3.4.El centro habitual de trabajo sera en las oficinas del contratista salvo los supuestos recogidos
en el Documento Regulador.

3.5.De manera ocasional y justificandose adecuadamente, INCIBE podra requerir la presencia
puntual del equipo, o de parte del mismo, en las instalaciones de INCIBE, con el objeto de
resolver cuestiones técnicas u organizativas que puedan surgir durante la ejecucién del servicio.

3.6. se compromete a ser titular de los derechos necesarios para
poder ejecutar el objeto del contrato. asignara los recursos
profesionales adecuados para realizar con garantia las tareas definidas en el contrato. Ademas,
nombrara un Jefe de Proyecto cuyas funciones seran realizar las funciones de contacto directo
con el equipo de Seguimiento y Control designado por INCIBE.
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INCIBE pondra a disposicion de los contratistas con los que firme él o los contratos:

3.7.El conocimiento de los gestores de INCIBE y la informacion sobre estos servicios para la
identificacion de necesidades, disefio de procedimientos operacionales y desarrollo de
soluciones.

Los permisos requeridos para realizar la investigacion y las pruebas en cuanto sean
competencia de INCIBE.

Su inversion econdmica en los términos recogidos en el documento regulador y en el contrato.

3.8.Durante la ejecucion de los trabajos objeto del contrato, se
compromete, en todo momento, a facilitar a las personas designadas por el equipo de
Seguimiento y Control de INCIBE, la informacién y documentacién que éstas soliciten para
disponer de un pleno conocimiento de las circunstancias en que se desarrollan los trabajos, asi
como de los eventuales problemas que puedan plantearse y de las tecnologias, métodos y
herramientas utilizados para resolverlos.

3.9. debera desarrollar y aportar los conocimientos, metodologias y
herramientas necesarias para asegurar el desarrollo éptimo del contrato.

3.10. ejecutara las mejoras a las que se ha comprometido en su
oferta. Igualmente tienen caracter esencial el cumplimiento de las obligaciones establecidas en
su oferta en materia de coinversion, y el pago de royalties correspondiente.

3.11. debera contratar y mantener con una aseguradora una péliza o
polizas de seguro que ofrezca un nivel adecuado de cobertura para todos los riesgos en que
pueda incurrir derivados de la ejecucion y cumplimiento del contrato por un importe equivalente
al 50% del valor econémico del contrato.

3.12.  El contrato se ejecutara en los términos y condiciones previstas en el Documento Regulador.

3.13. se compromete a ser titular de los derechos
necesarios para poder ejecutar el objeto del contrato.
3.14. asignara los recursos profesionales adecuados para

realizar con garantia las tareas definidas en el contrato. Ademas, nombrara un Jefe de Proyecto
cuyas funciones seran realizar las funciones de contacto directo con el Director Técnico del
proyecto designado por INCIBE.

CUARTA.- PLAZOS

La duracion maxima de los servicios de I+D, sera desde el dia siguiente a la formalizacién del
contrato hasta el 30 de junio de 2026. Los proyectos podran tener una duracién menor, de acuerdo
con la planificacion que se acuerde durante la ejecucion del contrato. No se prevén prérrogas en
cuanto a este plazo, salvo que INCIBE indique lo contrario durante la ejecucion de éste.

La duracion incluye el plazo para ejecutar todos los compromisos adquiridos por el contratista,
incluido el cierre administrativo del proyecto y su carga justificativa necesaria por el uso de fondos
PRTR.

El contrato seguira vigente para dar cumplimento a los compromisos asumidos en relacién con los
derechos de propiedad intelectual e industrial, que se mantendran hasta el momento de la
finalizacion del plazo legal de duracién de esos derechos.

El servicio se iniciara a partir de la celebracién de la reunion de lanzamiento, que tendra lugar en un
plazo no superior a un mes desde la firma del presente documento.

Todos los plazos establecidos en el presente contrato, salvo que se indique que son laborables, se
entenderan referidos a dias naturales.

El cumplimiento de estos plazos tiene caracter esencial, no obstante, dicho plazo podra extenderse
si se registran retrasos que sean justificados a juicio de la Sociedad.
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Tendran caracter esencial las obligaciones que se establezcan en cuanto al cumplimiento de plazos
totales o parciales, y los establecidos en los programas de trabajo. No obstante, dicho plazo podra
extenderse si se registran retrasos que sean justificados a juicio de la Sociedad.

QUINTA.- PRECIO

El presupuesto global del contrato asciende a

a) El precio total maximo del contrato que si se cumplen las condiciones se abonara por
INCIBE asciende a IVA excluido conforme al
siguiente presupuesto.

Dentro del precio total y maximo de adjudicacion quedan comprendidos igualmente el resto
de criterios objetivos ofertados por En concreto, quedan
comprendidos en el precio total y maximo de adjudicacion las mejoras ofertadas en los
siguientes criterios:

Quedan incluidos dentro del presupuesto maximo Todo lo previsto en el documento
regulador y la oferta.

b) El contratista por su parte se obliga a aportar al proyecto el % de coinversién comprometido
que asciende a un importe de

Asimismo, el contratista se obliga al pago de en concepto de royalties
durante cinco afios en los términos recogidos en del documento regulador.

(Se modificara para adaptar la cldusula si se ha ofertado mayor numero afios de royalties a favor de
INCIBE)

SEXTA.- CESION DEL CONTRATO Y SUBCONTRATACION

Conforme al Documento Regulador se permite la subcontratacion. Sin embargo
en el ambito del procedimiento de adjudicacion ha manifestado no
tener intencion de subcontratar prestacion alguna del servicio. Se permite la cesion en los supuestos
y con las formalidades previas previstos en el documento regulador/ o subcontratar los siguientes
servicios con

Los eventuales subcontratistas que intervengan durante la ejecucion del contrato quedaran
obligados sélo ante el contratista, que asumira la responsabilidad integra de la ejecucién del contrato
frente a INCIBE, con arreglo estricto al Documento Regulador y a los términos de su oferta.

La intervencion de subcontratistas diferentes de los indicados por el contratista en su oferta requerira
de su previa autorizacion por INCIBE. No se admitira la sustitucién de subcontratistas que afecten
a las condiciones tenidas en cuenta para el cumplimiento de los criterios de solvencia, o la
adjudicacién.

No se admitiran cambios en relacién con los subcontratistas si ello genera problemas o conflictos
en materia de derechos de propiedad intelectual o industrial.

Aun cuando se produzca una subcontratacion de acuerdo con el presente apartado, el contratista
seguira siendo responsable ante la entidad contratante de la ejecucién y cumplimiento de todas sus
obligaciones, establecidas en el Contrato, siendo responsable asimismo de los dafios causados por
cualquier negligencia imputable a su subcontratista.

SEPTIMA.- GARANTIAS GENERALES

garantiza:
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a) Que es titular de los derechos, autorizaciones y poderes necesarios para el desarrollo y
ejecucion del Contrato. deberd gestionar y obtener todas las
autorizaciones, licencias y permisos que sean necesarios para la realizacién de las
actuaciones que se desarrollen en ejecucion del Contrato, incluyendo el abono de las tasas
correspondientes.

b) INCIBE se reserva el derecho de comprobar y exigir a copia
de los documentos acreditativos del cumplimiento de la obligaciéon establecida en esta
Clausula.

¢) Que, en todo lo relacionado con el objeto del Contrato, no se encuentra incursa en ningun
litigio en cuanto a derechos de uso, licencias, patentes, utilizacion de marcas o nombres
comerciales, u otro tipo de propiedades industriales o intelectuales.

d) Que el objeto del Contrato se realizarda cumpliendo todas las condiciones técnicas
establecidas, asi como los requisitos de aceptacion que sean establecidos.

e) Que procedera por su propia cuenta y riesgo a subsanar los errores imputables a su
actuacion sin cargo alguno para INCIBE.

OCTAVA.- GARANTIA

ha solicitado que la constitucién de la garantia definitiva le sea
retenida en el precio conforme a lo previsto en el documento regulador, por un importe que cubra

1. Garantia por el 5% del importe de la inversion de INCIBE.
2. Garantia por el 20% del importe comprometido en concepto de royalties.

Esta garantia sirve para asegurar el correcto funcionamiento de los trabajos realizados en ejecucion
del contrato conforme a lo previsto en el documento regulador.

En caso de que se hagan efectivas sobre la garantia las penalidades o indemnizaciones exigibles
al contratista, éste debera reponer o ampliar aquélla, en la cuantia que corresponda, en el plazo de
quince dias desde la ejecucion, incurriendo en caso contrario en causa de resolucion.

NOVENA.- SEGURO DE RESPONSABILIDAD CIVIL

debera tener un seguro de Responsabilidad Civil a efectos de cubrir
posibles eventualidades que pudieran surgir en la realizacidn del objeto del contrato en los términos
recogidos en el documento regulador.

DECIMA.- TRATAMIENTO DE DATOS PERSONALES

No se prevé necesidad de tratar datos personales para la prestacion del servicio por el contratista.

En el caso de que deban tratarse debera informar a INCIBE y debera
firmarse un anexo al presente contrato. Si hubiera que tratar datos personales, tanto INCIBE como
el contratista, quedan obligados por las disposiciones de la Ley Organica 3/2018, de 5 de diciembre,
de Proteccion de Datos Personales y garantia de los derechos digitales, que se adapta en base al
Reglamento (UE) 2016/679 del Parlamento Europeo y el Consejo, de 27 de abril de 2016, relativo a
la proteccion de las personas fisicas en lo que respecta al tratamiento de sus datos personales y a
la libre circulacion de estos datos, y completar sus disposiciones, y normativa de desarrollo.

Todos los datos obtenidos en el marco de la ejecucién del presente contrato seran propiedad
exclusiva de INCIBE y deberan ser tratados por el contratista con la maxima confidencialidad. No
se podran utilizar estos datos por parte del contratista salvo que asi se autorice por INCIBE mediante
escrito en el que se determinaran las condiciones a las que se debera ajustar dicho uso.
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En todo caso, las obligaciones establecidas en relacién al tratamiento de datos personales tienen el
caracter de obligacién contractual esencial a los efectos del régimen de resolucién del contrato.

UNDECIMA.- OBLIGACIONES DERIVADAS DE FINANCIACION EUROPEA

El contrato esta financiado con fondos Europeos dentro del Plan de Recuperacién, Transformacion
y Resiliencia con cargo al Mecanismo para la Recuperacion y Resiliencia (MRR).

Es obligacion esencial de colaborar con INCIBE para la consecucion
de los hitos, objetivos y carga justificativa que sea necesaria del MRR. En especial en la elaboracion
de los informes de gestion del proyecto y del subproyecto.

declara que cumplira con la normativa europea y nacional que les
resulte aplicable, y en particular, con las obligaciones que se derivan del Reglamento del MRR,
especialmente en materia de etiquetado digital, fraude, corrupcion, no concurrencia de doble
financiacion. de actuar con los estandares mas exigentes en relacion
con el cumplimiento de las normas juridicas, éticas y morales, adoptando las medidas necesarias
para prevenir y detectar el fraude, la corrupcion y los conflictos de interés, comunicando en su caso
a las autoridades que proceda los incumplimientos observados.

Es de aplicacion obligatoria al contrato el plan de medidas antifraude y anticorrupcién —incluyendo
el conflicto de intereses-correspondiente al contrato, que se apruebe y se informen por INCIBE.

El contratista manifiesta con la firma de este contrato Declaracién de Ausencia de Conflicto de
Intereses (DACI) y se compromete a la actualizacion de dicha declaracion si cambian las
circunstancias. La falta de estas declaraciones o la falsedad de las mismas sera causa de resolucion
del contrato si se perjudica significativamente a INCIBE.

Este contrato esta sujeto a los controles de la Comisién Europea, la Oficina de Lucha Antifraude, el
Tribunal de Cuentas Europeo y la Fiscalia Europea y el derecho de estos érganos al acceso a la
informacion sobre el contrato.

Adicionalmente, atendiendo al contenido del PRTR, se compromete
a respetar los principios de economia circular y evitar impactos negativos significativos en el medio
ambiente («DNSH» por sus siglas en inglés «do no significant harm») en la ejecucion de las
actuaciones llevadas a cabo en el marco de dicho Plan, y manifiesta que no incurre en doble
financiacion y que, en su caso, no le consta riesgo de incompatibilidad con el régimen de ayudas de
Estado.

beneficiaria de ayudas financiadas con recursos provenientes del
PRTR que participa como contratista en el desarrollo de actuaciones necesarias para la consecucion
de los objetivos definidos en el Componente 15 « Conectividad Digital, impulso de la ciberseguridad
y despliegue del 5G», declara conocer la normativa que es de aplicacién, en particular las siguientes
apartados del articulo 22, del Reglamento (UE) 2021/241 del Parlamento Europeo y del Consejo, de
12 de febrero de 2021, por el que se establece el Mecanismo de Recuperacion y Resiliencia:

1. Laletrad)del apartado 2: «recabar, a efectos de auditoria y control del uso de fondos en relacion
con las medidas destinadas a la ejecucién de reformas y proyectos de inversién en el marco del
plan de recuperacion y resiliencia, en un formato electrénico que permita realizar busquedas y en
una base de datos unica, las categorias armonizadas de datos siguientes:

i. El nombre del perceptor final de los fondos;

ii. el nombre del contratista y del subcontratista, cuando el perceptor final de los fondos sea un
poder adjudicador de conformidad con el Derecho de la Unién o nacional en materia de
contratacién publica;

iii. los nombres, apellidos y fechas de nacimiento de los titulares reales del perceptor de los fondos
o del contratista, segun se define en el articulo 3, punto 6, de la Directiva (UE) 2015/849 del
Parlamento Europeo y del Consejo (26);
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iv. una lista de medidas para la ejecucion de reformas y proyectos de inversién en el marco del
plan de recuperacion y resiliencia, junto con el importe total de la financiacion publica de dichas
medidas y que indique la cuantia de los fondos desembolsados en el marco del Mecanismo y
de otros fondos de la Unién».

2. Apartado 3: «Los datos personales mencionados en el apartado 2, letra d), del presente articulo
solo seran tratados por los Estados miembros y por la Comision a los efectos y duracion de la
correspondiente auditoria de la aprobacién de la gestién presupuestaria y de los procedimientos de
control relacionados con la utilizacion de los fondos relacionados con la aplicaciéon de los acuerdos
a que se refieren los articulos 15, apartado 2, y 23, apartado 1. En el marco del procedimiento de
aprobacion de la gestién de la Comisién, de conformidad con el articulo 319 del TFUE, el Mecanismo
estara sujeto a la presentacion de informes en el marco de la informacion financiera y de rendicion
de cuentas integrada a que se refiere el articulo 247 del Reglamento Financiero y, en particular, por
separado, en el informe anual de gestion y rendimiento». En consecuencia,
acepta la cesion de datos entre entidades del Sector Publico
implicadas para dar cumplimiento a lo previsto en la normativa europea que es de aplicacién y de
conformidad con la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales

debera incluir en la documentacion del proyecto referencia al “Plan de
Recuperacion, Transformacion y Resiliencia- Financiado por la Unién Europea- NextGenerationUE.
En la exposicién de la informaciéon y de los logos se estara a las instrucciones de INCIBE y lo
dispuesto en la normativa.

Dichas obligaciones se establecen en cumplimiento de lo recogido en las Ordenes Ministeriales
HFP/1030/2021 y HFP/1031/2021, ambas de 29 de septiembre, que regulan respectivamente el
sistema de gestion del PRTR y el suministro de informacién sobre el cumplimiento de sus hitos y
objetivos.

Son de aplicacién las normas sobre conservacion de la documentacion, de acuerdo con lo dispuesto
en el articulo 132 del Reglamento Financiero.

DUODECIMA.- DOCUMENTACION DE ALTAS Y RELACION NOMINAL DEL PERSONAL
ADSCRITO AL CONTRATO

Antes de iniciarse la ejecucion del contrato debera presentarse el alta de los trabajadores asignados
al mismo. .

se compromete a remitir mensualmente la relacién nominal de los
trabajadores adscritos al contrato.

DECIMOTERCERA.- ANEXOS

Se recogen como anexos al presente contrato:

el documento regulador firmado por el contratista;
el contenido de los sobres By C;

la planificacion aprobada de la ejecucién econdmica de los desembolsos de los
royalties;

la calendarizacion aprobada de pagos de la inversion de INCIBE.

Y en prueba de cuanto antecede, las Partes suscriben el Contrato, en dos ejemplares y a un solo
efecto, en el lugar y fecha sefialados en el encabezamiento.
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